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PECB

SEKCE I: UVOD

O spolecnosti PECB
PECB je poskytovatelem certifikaci, ktery zajistuje certifikacni programy v souladu s normou ASTM E2659-18 pro
jednotlivce v Sirokém spektru obord.

Prostfednictvim naseho zastoupeni ve vice nez 150 zemich poméahame odbornikiim prokazat jejich kompetence v
ruznych oblastech odbornosti tim, ze poskytujeme cenné hodnoceni, certifikaci a certifika¢ni programy podle
mezinarodné uznavanych norem.

Nase hlavni cile jsou:

Stanoveni minimalnich pozadavkl nezbytnych pro certifikacni programy

Prezkoumavani a ovétovani kvalifikace osob, aby se zajistilo, Ze jsou zpisobilé zadat o certifikatové programy
Vypracovani a udrzovani diveéryhodnych zkousek

Udé€lovani certifikati kvalifikovanym uchazecim, vedeni zdznamu a zvefejiiovani seznamu drzitelti platnych

Mo

certifikata
Zastupovani naSich zac¢astnénych stran v zalezitostech spolecného zajmu

o o

Propagace ptinost certifikaénich programi pro odborniky, podniky, statni spravu a vetejnost

NasSe poslani
Poskytovat nasim klientim komplexni sluzby v oblasti zkouseni, certifikace a certifikacnich programi, které zvysuji
davéru a prinaseji prospéch celé spolecnosti.

NaSe vize
Stat se celosvétovym vzorem v oblasti poskytovani odbornych certifikaénich sluzeb a certifika¢nich programd.

Nase hodnoty
Integrita, profesionalita, spravedinost

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3



PECB

Hodnota certifika¢niho programu PECB

Celosvétové uznani
Osvédceni PECB jsou mezinarodn€ uznavana a schvalend mnoha akreditacnimi organy, takze odbornici, ktefi o né
usiluji, budou mit prospéch z naseho uzndni na domacich i mezinarodnich trzich.

Hodnota certifikacnich programit PECB je potvrzena akreditaci od ANSI National Accreditation Board (ANAB-
Accreditation ID 1003) podle ANSI/ASTM E2659-18, Standard Practice for Certificate Programs.

v

Podrobnéjsi informace o nasi akreditaci a afilacich naleznete zde.

Vysoce kvalitni produkty a sluzby

Jsme hrdi na to, Ze nasim klientiim poskytujeme vysoce kvalitni produkty a sluzby, které odpovidaji jejich potiebam a
pozadavkiim. VSechny nase produkty jsou peclivé pfipravovany tymem odborniki a profesiondlii na zakladé nejlepsich
postupil a metodik.

Soulad s normami
Nase certifikacni programy jsou diikazem shody s normou ASTM E2659. Zajistuji, ze pozadavky normy byly splnény a
ovefeny s odpovidajici dislednosti, profesionalitou a nestrannosti.

Sluzby orientované na zakaznika

Jsme zékaznicky orientovana spole¢nost a ke vS§em nasim klientim pfistupujeme hodnotn¢, dilezité, profesionalné a
Cestné. Spole¢nost PECB ma tym odbornikd, ktefi jsou zodpoveédni za feseni pozadavkll, dotazil a potieb. Snazime se
dodrzet maximalni dobu odezvy 24 hodin, aniz bychom ohrozili kvalitu sluzeb.

Flexibilita a pohodli

Diky moznostem online vzdélavani je vaSe profesni cesta pohodIngjsi, protoze si muzete naplanovat vyuku podle svého
zivotniho stylu. Takova flexibilita vam dava vice volného ¢asu, nabizi vice moznosti kariérniho postupu a snizuje
naklady.

ISO/IEC 27005 Foundation
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Eticky kodex PECB

Eticky kodex predstavuje nejvyssi hodnoty a etiku, které se PECB zavazuje plné dodrzovat, nebot’ si uvédomuje jejich
dulezitost pfi poskytovani sluzeb a ziskdvani klientt.

Odde¢leni compliance dba na to, aby zamé&stnanci PECB, $kolitelé, zkousejici, dohlizitelé, partnefi, distributofi, ¢lenové
riznych poradnich sborl a vybort, certifikované osoby a drzitelé certifikatii (dale jen ,,odbornici PECB*) dodrzovali
tento eticky kodex. Kromé toho oddéleni compliance disledné zduraznuje nutnost chovat se pii poskytovani sluzeb
profesionalné a s plnou odpovédnosti, kompetentné a spravedlivé vici internim i externim zainteresovanym stranam,
jako jsou zadatelé, uchazeci, certifikované osoby, drzitelé certifikatl, akredita¢ni organy a statni organy.

PECB je piesvédcena, ze k dosazeni organiza¢niho uspéchu je tieba pln¢ porozumét potiebam a ocekavanim klientd a
zucastnénych stran. Za timto ucelem PECB podporuje kulturu zalozenou na nejvyssi urovni integrity, profesionality a
spravedlnosti, coz jsou také jeji hodnoty. Tyto hodnoty jsou nedilnou soucasti organizace a v prub¢hu let
charakterizovaly celosvétovou piitomnost a rust a zalozily povést, které¢ se PECB tési dnes.

Spole¢nost PECB je presvédéena, Ze silné etické hodnoty jsou zasadni pro zdravé a pevné vztahy. Proto je prvoradou
odpovédnosti PECB zajistit, aby odbornici PECB projevovali chovani, které je plné v souladu se zasadami a hodnotami
PECB.

Odbornici PECB jsou zodpovédni za:

1.  Profesionalni chovani pii poskytovani sluzeb s poctivosti, pfesnosti, spravedlnosti a nezavislosti.

2. Jednani za vSech okolnosti pfi poskytovani sluzeb vyhradné v nejlepsim zdjmu svého zaméstnavatele, klientt,
vefejnosti a profese v souladu s timto etickym kodexem a dal$imi profesnimi standardy.

3. Prokazovani a rozvijeni kompetenci v ptislusnych oborech a snaha o neustalé zlepSovani svych dovednosti a
znalosti.

4.  Poskytovani sluzeb pouze tém, pro které jsou kvalifikovani a kompetentni, a nalezité¢ informovani klientl a
zakaznikl o povaze navrhovanych sluzeb, véetné vSech relevantnich obav nebo rizik.

5. Informovani svého zaméstnavatele nebo klienta o jakychkoli obchodnich zajmech nebo vazbach, které by mohly
ovlivnit nebo zhorsit jejich Gsudek.

6. Zachovavani divérnosti informaci o jakémkoli souc¢asném nebo byvalém zaméstnavateli nebo klientovi béhem
poskytovani sluzeb.

7.  Dodrzovani vsech platnych zakont a predpist platnych v zemi, kde byla sluzba poskytnuta.

Respektovani dusevniho vlastnictvi a prispévki jinych osob

9. Nesdélovani zamérné nepravdivych nebo zfalSovanych informaci, které by mohly ohrozit integritu procesu
hodnoceni uchazeée o certifikaci PECB nebo o certifikatovy program PECB.

10. Vydavani se fale$né nebo nespravné za zastupce PECB bez fadné licence nebo za zneuzivani loga PECB,
certifikati nebo osvédceni.

11. Jednani, které by mohlo poskodit povést PECB, certifikace nebo certifika¢ni programy.

12. Plnou spolupraci pii vySetfovani nasledujicim po tidajném poruseni tohoto etického kodexu.

®

Chcete-li si ptecist uplné znéni etického kodexu PECB, piejdéte na stranku Code of Ethics | PECB.

ISO/IEC 27005 Foundation
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Uvod do certifikaéniho programu ISO/IEC 27005 Foundation

Norma ISO/IEC 27005 obsahuje pokyny pro fizeni rizik informacni bezpecnosti. Podporuje implementaci pozadavki
na management rizik informac¢ni bezpecnosti podle normy ISO/IEC 27001 a pokynti normy ISO 31000.

Ukel a rozsah

Tento vzdélavaci kurz je navrzen tak, aby ucastnikiim pomohl ziskat celkové porozumeéni konceptim managementu
rizik informacni bezpeénosti na zakladé normy ISO/IEC 27005. Cilem certifikatu ,,JISO/IEC 27005 Foundation® je dale
prokazat, ze osoby, které tento certifikat ziskaji, jsou seznameny s pokyny ISO/IEC 27005 pro zavadéni a fizeni procesu
managementu rizik informacni bezpecnosti.

Po uspésném absolvovani tohoto vzdélavaciho kurzu budou tcastnici schopni:

1. Popsat hlavni koncepty, zasady a definice managementu rizik

2. Interpretovat pokyny normy ISO/IEC 27005 pro fizeni rizik informaéni bezpecnosti

3. Identifikovat pfistupy, metody a techniky pouzivané pro implementaci a spravu programu managementu rizik
informacni bezpecnosti

Certifikat ISO/IEC 27005 Foundation je urcen pro:

»  Odborniky v oblasti managementu rizik

. Odborniky, ktefi se chtéji seznamit s pokyny normy ISO/IEC 27005 pro management rizik informaé¢ni bezpecnosti
. Pracovniky povétené fizenim rizik informaéni bezpe¢nosti v oblasti jejich odpovédnosti

. Osobam, které maji zajem o kariéru v oblasti managementu rizik informaéni bezpecnosti

Je dilezité si uvédomit, ze certifikdity PECB nejsou licenci ani pouhym ¢lenstvim. Pfedstavuji vzajemné uznani, ze
osoba prokazala znalost a porozuméni souboru kompetenci.

Tento dokument specifikuje program PECB ISO/IEC 27005 Foundation Certificate Program v souladu s normou
ASTM E2659. Obsahuje informace o postupu, kterym mohou uchazeci ziskat své osvédéeni. Je velmi dulezité, abyste si
pred vyplnénim a odeslanim zadosti pfecetli v§echny informace obsazené v této Pfiru¢ce pro uchazece. Pokud budete
mit po jejim ptecteni dotazy, obrat'te se na mezinarodni kancelat PECB na adrese certification.team@pech.com.

ISO/IEC 27005 Foundation 6
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SEKCE I1: PRAVIDLA A POLITIKY VZDELAVACICH KURZU A
ZKOUSEK

Vzdélavaci kurz ISO/IEC 27005 Foundation
VSichni uchaze¢i musi absolvovat vzdélavaci kurz PECB ISO/IEC 27005 Foundation. Tento vzdélavaci kurz byl
navrzen a vytvoren v souladu s obecn¢ uznavanymi postupy pro tvorbu vyuky a vzdélavani dospélych.

Kandidati mohou tento vzdélavaci kurz absolvovat v jedné z nésledujicich forem:
. Prezencné v ucebné

. Zivé online

+  elearning®

+  Samostudium

Chcete-li se dozvédét vice o formatech poskytovani vzdélavacich kurzi PECB, piejdéte na stranku Training Course
Delivery Formats.

Formaty "Prezenéné v uéebn&" a "Zivé online" jsou poskytovany prostiednictvim nasich partnerii. Cheete-li najit
autorizovaného partnera ve svém regionu, prejdéte na stranku Active Partners. Chcete-li si prohlédnout $kolici akce
pofadané nasimi partnery, piejdéte na stranku Training Events.

Souhrnné hodnoceni ISO/IEC 27005 Foundation

Souhrnné hodnoceni certifika¢niho programu ,,PECB ISO/IEC 27005 Foundation® probiha formou pisemné zkousky.
Cilem zkousky ,,PECB ISO/IEC 27005 Foundation® je ovéfit, Ze uchaze¢ ziskal zakladni znalosti hlavnich pojmut a
procest souvisejicich s managementem rizik informaéni bezpe¢nosti. Zkouska ma za cil zméfit znalosti a porozuméni
studenta v porovnani se zamyslenymi vysledky u€eni v ramci certifikacniho programu.

Dalsi informace o zkouskach, doménach kompetenci a znalostech naleznete v ¢asti Competency domains.

Planovani zkousky

Po absolvovani vzdélavaciho kurzu se musi uchaze¢ ptihlasit ke zkousce jednim z nésledujicich zptisobt:

1. Vlistinné podobé: Kontaktovanim autorizovaného partnera PECB, ktery poskytl vzdélavaci kurz. Partner
dohodne datum, ¢as a misto, kde se kandidat zkouSky zucastni.

2. Online: Prostiednictvim aplikace PECB Exams application. Chcete-li si naplanovat zkou$ku na dalku, prejdéte na
nasledujici odkaz: Exam Events.

Zména terminu zkousky
V ptipadé jakychkoli zmén tykajicich se data, ¢asu, mista konani online zkousky nebo jinych podrobnosti kontaktujte
prosim online.exams@pech.com.

! The availability of this format may be limited.

ISO/IEC 27005 Foundation
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Poplatky za prihlaseni ke zkouSce a proces certifika¢niho programu
Ceny platné pro tento certifika¢ni program jsou nasledujici:
. Zékladni zkouska: 500 USD

Poplatek za podani zadosti o certifikat: 200 USD.

Pro uchazede, ktefi absolvovali vzdélavaci kurz prostfednictvim nékterého z partnert PECB, zahrnuje cena naklady na
zkousku (prvni pokus a prvni opakovani) a zadost o vydani certifikatu.

Domény kompetenci

Zkouska zahrnuje nasledujici oblasti kompetenci:

. Doména 1: Zakladni koncepty managementu rizik informaéni bezpeénosti
. Doména 2: Pistupy a procesy managementu rizik informaéni bezpeénosti

V nize uvedenych tabulkach jsou uvedeny zamyslené vysledky vzdélavani v ramci certifikaéniho programu ISO/IEC
27005 Foundation z hlediska kompetenci a znalosti.

ISO/IEC 27005 Foundation
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Doména 1: Zakladni koncepty managementu rizik informaé¢ni bezpe¢nosti

Hlavni cil: Ujistit se, ze je uchaze¢ schopen interpretovat hlavni koncepty managementu rizik informacni bezpeénosti
zalozené na normé¢ ISO/IEC 27005.

Kompetence

Znalosti

10.
11.

12.

13.

14.

15.
16.

17.

Schopnost interpretovat strukturu normy ISO/IEC
27005

Schopnost vysvétlit vztah mezi normou ISO/IEC
27005 a dal$imi ramci pro management rizik
Schopnost popsat pojmy informa¢ni bezpecnost a
managementu rizik informacni bezpecnosti
Schopnost interpretovat definice rizik, hrozeb a
zranitelnosti v oblasti informac¢ni bezpecnosti
Schopnost vysvétlit pojmy udalost, prilezitost,
nasledek a pravdépodobnost vyskytu

Schopnost vysvétlit rozdil mezi riziky a
ptilezitostmi

Schopnost vysvétlit pojmy divérnost, integrita a
dostupnost informaci

Schopnost klasifikovat opatieni informacni
bezpetnosti na zakladé jejich typu a funkce
Schopnost interpretovat zasady managementu rizik
Schopnost interpretovat definici vlastnika rizika
Schopnost popsat definici a vyhody managementu
rizik

Schopnost interpretovat hlavni kroky procesu
managementu rizik informacni bezpecnosti
Schopnost popsat cykly managementu rizik
informaéni bezpecnosti

Schopnost vysvétlit rozdil mezi posuzovanim a
managementem rizik

Schopnost popsat ilohu manazera rizik
Schopnost vysvétlit roli vrcholového vedeni pfi
zavadéni procesu managementu rizik

Schopnost identifikovat role a odpovédnosti
zainteresovanych stran v oblasti managementu rizik

ISO/IEC 27005 Foundation
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10.
11.
12.
13.
14.

15.

16.

17.

Znalost hlavnich pojmt a terminologie normy
ISO/IEC 27005

Znalost hlavnich norem fady ISO/IEC 27000
Znalost mezinarodnich norem pro informacni
bezpeénost a management rizik

Znalost rizik informaéni bezpe¢nosti

Znalost rozdili mezi rizikem, hrozbou a
zranitelnosti

Znalost definic udalosti, ptilezitosti, nasledku a
pravdépodobnosti

Znalost rozdilt mezi pojmy rizika a ptilezitosti
Znalost pojmu diivérnost, integrita a dostupnost
informaci

Znalost definice a klasifikace bezpecnostnich
opatieni

Znalost z&sad managementu rizik

Znalost role vlastnika rizik

Znalost vyhod managementu rizik

Znalost procesu managementu rizik

Znalost cyklti managementu rizik informacni
bezpecnosti

Znalost rozdilu mezi posuzovanim a managementem
rizik

Znalost role vrcholového vedeni v oblasti
managementu rizik

Znalost roli a odpovédnosti manazera rizik a dal§ich
zainteresovanych stran tykajicich se managementu
rizik
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Doména 2: Pristupy a procesy managementu rizik informaéni bezpe¢nosti

Hlavni cil: Ujistéte se, Ze je uchaze¢ schopen vysvétlit procesy managementu rizik informaéni bezpe¢nosti zalozené na
normé ISO/IEC 27005.

Kompetence

Znalosti

10.

11.

12.
13.

14.

15.

16.

Schopnost analyzovat organizaci a jeji kontext
Schopnost identifikovat hlavni zdroje pro
identifikaci obchodnich pozadavki

Schopnost identifikovat zakladni kritéria pro
management rizik, jak je definuje norma ISO/IEC
27005

Schopnost vysvétlit, jak by mél byt definovan
rozsah procesu managementu rizik informacni
bezpecnosti

Schopnost interpretovat pokyny normy ISO/IEC
27005 pro vybér metody managementu rizik
informacni bezpecnosti

Schopnost interpretovat pokyny normy ISO/IEC
27005 pro identifikaci, analyzu a hodnoceni rizik
informaéni bezpecnosti

Schopnost popsat hlavni piistupy k identifikaci rizik
a kroky potiebné k identifikaci rizik informaé¢ni
bezpecnosti

Schopnost vysvétlit pokyny normy ISO/IEC 27005
pro oSetieni rizik

Umét vysvétlit rizné moznosti oSetieni rizik
Schopnost vysvétlit hodnoceni a pfijeti zbytkového
rizika

Schopnost interpretovat koncept komunikace o
rizicich

Schopnost popsat z&sady efektivni komunikace
Schopnost vysvétlit procesy zaznamenavani a
podavani hlaseni o procesu managementu rizik
Schopnost popsat proces monitorovéani a
prezkoumavani rizik informac¢ni bezpecnosti
Schopnost interpretovat pokyny normy ISO/IEC
27005 pro ptezkoumani vedenim a napravna
opatteni

Schopnost vysvétlit koncept neustalého zlepSovani

ISO/IEC 27005 Foundation
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10.

11.

12.
13.

14.

15.

16.

Znalost toho, co obvykle tvofi vnitini a vnéjsi
kontext organizace.

Znalost zakladnich pozadavkl zainteresovanych
stran a obchodnich pozadavki

Znalost zakladnich kritérii pro fizeni rizik

Znalost rozsahu a hranic procesu fizeni rizik v
oblasti bezpe¢nosti informaci.

Znalost kritérii, ktera je tfeba zohlednit pfi vybéru
metodiky hodnoceni rizik bezpe¢nosti informaci.
Znalost krokii potfebnych k identifikaci, analyze a
hodnoceni rizik bezpec¢nosti informaci na zakladé
normy ISO/IEC 27005.

Znalost piistupt k identifikaci rizik bezpecnosti
informaci zalozenych na udalostech a aktivech.
Znalost procesu oSetfeni rizik a planu oSetfeni rizik
Znalost mozZnosti oSetieni rizik, véetné modifikace
rizik, ponechani si rizik, vyhnuti se rizikiim a sdileni
rizik.

Znalost pokynti normy ISO/IEC 27005 pro
hodnoceni a ptijimani zbytkového rizika

Znalost komunikace a konzultaci o rizicich v oblasti
bezpecnosti informaci

Znalost zasad efektivni komunikace

Znalost zaznamenavani a podavani zprav o fizeni
rizik

Znalost monitorovani a pfezkoumavani rizik v
oblasti bezpe¢nosti informaci

Znalost pokynti normy ISO/IEC 27005 pro
prezkoumani fizeni a napravna opatieni

Znalost neustalého zlepSovani managementu rizik

10
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Na zakladé vyse uvedenych oblasti a jejich vyznamu obsahuje zkouska 40 otazek s vybérem odpovédi, jak je shrnuto v
tabulce nize:

Domény kompetenci

Pozadovana uroven porozumeni
(kognitivni/taxonomicka)

Pocet otazek/bodll | % otazek/bodu i o i . ... | Sekce tykajici se
. . Otazky, které méti | Otazky, které méti . o,
pro kazdou pro kazdou L, , jednotlivych
. , porozumeni, syntezu a ,
doménu doménu L , . domén
. . aplikaci a analyzu hodnoceni .
kompetenci kompetenci kompetenci
Zékladni koncepty
man'agementvu r zik 20 50 X Sekce 2,3 a4
informacni
bezpecnosti
Ptistupy a procesy
managementu rizik Sekce 5, 6, 7, 8,
2 X
informaéni 0 50 9,10a11
bezpecnosti
Celkem 40 100%
Pocet otazek na uroven porozuméni 20 20
% zkousky vé& ¢ jednotlivym 1 i &nf
0 ZKOUSKYy venovane jeanotiivym urox.zl}lm,porozume.nl 50% 50%
(kognitivni/taxonomie)
Podminkou Gspésného slozeni zkousky je dosazeni 70 %.
ISO/IEC 27005 Foundation 11
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Skladani zkousky

Obecné informace o zkouSce
Uchazeci se musi dostavit k prezenci nejméné 30 minut pfed zacatkem zkousky.

Uchazeétm, ktefi se dostavi pozdé, nebude poskytnut dodate¢ny Cas jako nahrada za pozdni ptichod a nemusi byt
pripusténi ke zkousce.

Uchazeci jsou povinni si pfinést platny prukaz totoznosti (obcansky prikaz, fidi¢sky prikaz nebo cestovni pas) a ukazat
jej dohliziteli.

Zkouska trva jednu hodinu. Pokud o to v den zkousky pozadaji (zkousky v papirové podob¢), mize byt kandidatim
skladajicim zkousku Foundation v jiném, nez matefském jazyce poskytnuto 10 minut navic.

Format a typ zkousky PECB

1. Vlistinné podobé: Zkousky se skladaji na papife, pficemz kandidat nesmi pouzivat nic jiného nez papir a pero.
Pouzivani elektronickych zatizeni, jako jsou notebooky, tablety nebo telefony, neni povoleno. Na pribéh zkousky
dohlizi zkuSebni komisaf schvaleny PECB v mist¢, kde partner pofada vzdélavaci kurz.

2. Online: Zkousky jsou poskytovany elektronicky prostfednictvim aplikace PECB Exams. Pouzivani
elektronickych zatizeni, jako jsou tablety a mobilni telefony, neni povoleno. Na pribéh zkousky dohlizi na dalku
zkuSebni komisat PECB prosttednictvim aplikace PECB Exams a externi/integrované kamery.

v

Podrobngjsi informace o online formatu najdete v pruvodci online zkouskou PECB Online Exam Guide.

Tato zkouska se sklada z otazek s vybérem odpovédi: Zkouska s vybérem odpoveédi miize byt pouzita k vyhodnoceni
porozuméni jednoduchym i slozitym pojmum. Kazda otazka s vybérem odpovédi ma tii moznosti, z nichZ jedna je
spravna (kli¢ova odpoveéd’) a dvé nespravné (distraktory). Nize je uveden vzorek zkusebnich otazek.

Vzhledem k tomu, Ze zkouska PECB ISO/IEC 27005 Foundation je typu ,,closed book®, uchazeci nejsou opravnéni
pouzivat referencni materialy.

Pro konkrétni informace o typech zkousek, dostupnych jazycich a dalsich podrobnostech kontaktujte
examination.team@pech.com nebo ptejdéte na List of PECB Exams.

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3
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Vzorové otazky ke zkousce

1. Co poskytuje norma ISO/IEC 27005?
A. Pokyny pro fizeni rizik informacni bezpecnosti
B. Pokyny pro fizeni rizik v jakémkoli odvétvi nebo sektoru
C. Pokyny pro zavadéni ISMS

2. Jaka je definice rizika informacni bezpecnosti?
A. Koordinované ¢innosti pro fizeni a kontrolu organizace s ohledem na rizika

B. Identifikovany vyskyt systému, sluzby nebo sité indikujici mozné poruseni politiky informaéni bezpeénosti.

C. Vliv nejistoty na cile informacni bezpecnosti

3.  Ktery z nasledujicich procesi NENI souéasti posuzovani rizik?
A. ldentifikace rizik
B. Hodnoceni rizik
C. OSetfeni rizik

4. Ktery pristup k identifikaci rizik podle normy ISO/IEC 27005 zahrnuje identifikaci provoznich scénari,
které jsou podrobné popsany z hlediska aktiv, hrozeb a zranitelnosti?
A. Pfistup zaloZeny na udalostech
B. Pristup zaloZena na aktivech
C. Piistup zalozeny na zranitelnostech

5. Organizace se rozhodla zavést nova opatieni informacni bezpec¢nosti, aby bylo mozné pi‘ehodnotit zbytkové

riziko jako prijatelné. Kterou moZnost oSetieni rizika organizace pouzila?
A. Vyhnuti se riziku

B. Sdileni rizika

C. Modifikace rizika

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3
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Bezpecnostni politika pro zkouSky

PECB se zavazuje chranit integritu svych zkousek a celé¢ho zkusebniho procesu a spoléha na etické chovani zadateld,
potencialnich zadatelii, uchazect a partnert pii zachovani divérnosti zkousek PECB. Cilem této politiky je fesit
nepfiijatelné chovani a zajistit spravedlivé zachdzeni se vSemi uchazeci.

Jakékoli zverfejnéni informaci o obsahu zkousek PECB je pfimym porusenim této politiky a etického kodexu PECB.
Kandidati, ktefi se u€astni zkousky PECB, jsou proto povinni podepsat dohodu o diivérnosti a ml¢enlivosti o zkousce a
musi dodrzovat nasledujici ustanoveni:
1. Otazky a odpovédi zkusebnich materiall jsou vyhradnim a ddvérnym vlastnictvim PECB. Jakmile uchaze¢i vyplni
2. Uchazecim je zakazano sdélovat jakékoli informace tykajici se otazek a odpovédi zkousky nebo o téchto
podrobnostech diskutovat s jinymi uchazeci nebo osobami.
3. Uchazeci si nesméji vzit s sebou zadné materialy souvisejici se zkouskou, a to ani mimo zkusebni mistnost.
4. Uchazeci nesméji kopirovat ani se pokouset pofizovat kopie (pisemné, fotokopirované nebo jiné) jakychkoli
materialt ke zkousce, mimo jiné vcetné otazek, odpovédi nebo obrazkl na obrazovce.
5. Uchazedi se nesmgéji ucastnit ani podporovat podvodné ¢innosti pfi skladani zkousek, jako napi:
*  Nahlizeni do material nebo odpovédi jiného uchazece.
*  Poskytovani nebo piijimani jakékoliv pomoci od dohlizitele, uchazeée nebo kohokoliv jiného.
*  Pouzivani neautorizovanych referen¢nich ptrirucek, manuali, nastroju atd. véetné pouzivani stranek ,,brain
dump®, protoze nejsou povoleny PECB.

Jakmile se uchaze¢ dozvi nebo si jiz je védom nesrovnalosti nebo poruseni vyse uvedenych ustanoveni, je zodpovédny
za jejich dodrzeni, v opacném ptipad¢, pokud by k takovym nesrovnalostem doslo, budou uchazeci nahlaseni pfimo
PECB, nebo pokud takové nesrovnalosti uvidi, méli by je neprodlené nahlasit PECB.

Uchazeci jsou vyhradné odpovédni za pochopeni a dodrzovani pravidel a politik pro zkousky PECB, dohody 0
davérnosti a mlcenlivosti a etického kodexu. Proto v pfipad¢ zjisténi poruseni jednoho nebo vice pravidel nebudou
uchaze¢um vraceny zadné penize. Kromé toho ma PECB pravo odmitnout pravo prihlasit se ke zkousce PECB nebo
vyzvat uchazece k opakovani zkousky, pokud jsou v prubéhu a po skonceni procesu klasifikace zjistény nesrovnalosti, a
to v zavislosti na zavaznosti piipadu.

Jakékoli poruseni vyse uvedenych bodu zptisobi spole¢nosti PECB nenapravitelnou skodu, kterou nelze nahradit
zadnym penéznim prostiedkem. Proto mize PECB podniknout piislusné kroky k napravé nebo zabranéni
neopravnénému zvetejnéni nebo zneuziti zkusebnich materialti, véetné ziskani okamzitého soudniho prikazu. PECB
pfijme opatieni proti osobam, které porusuji pravidla a politiky, véetné trvalého zakazu usilovat o ziskani osvédceni
PECB a odebrani vsech ptedchozich osvédceni. PECB bude rovnéz podnikat pravni kroky proti jednotlivelim nebo
organizacim, které porusuji jeji autorska prava, vlastnicka prava a dusevni vlastnictvi.

Vysledky zkousek
Vysledky zkousek vam budou sdéleny e-mailem.

*  Komunikace za¢ina dnem konani zkousky a trva tii az osm tydnu v pfipadé¢ zkousek typu esej a dva az ctyfi tydny
v piipade€ papirovych zkousek s vybérem odpovédi.
e U online zkousek s vybérem odpovédi obdrzi kandidati vysledky okamzite.

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3
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Uchazeci, ktefi tispesné absolvuji zkousku, budou moci pozéadat o jedno z osvédceni piislusného certifikacniho
schématu.

Uchazectim, ktefi u zkousky neuspéji, bude do e-mailu pfidan seznam oblasti, ve kterych si vedli $patné€, aby se mohli
Iépe ptipravit na opakovani zkousky.

Uchaze¢i, ktefi nesouhlasi s vysledky, mohou do 30 dnii od obdrzeni vysledki pisemné pozadat o nové hodnoceni na
adrese examination.team@pecb.com. Zadosti o piehodnoceni doru¢ené po 30 dnech nebudou feseny. Pokud uchazegi s
vysledky ptehodnoceni nesouhlasi, maji 30 dni od data, kdy obdrzeli vysledky pfehodnocené zkousky, na podani
stiznosti prostiednictvim systému PECB Ticketing System. Stiznosti obdrzené po uplynuti 30 dnit nebudou feseny.

Politika opakovani zkousky
Pocet opakovani zkousky neni omezen. Existuji vSak ur¢itd omezeni, pokud jde o ¢asovy interval mezi opakovanim
zkousky.

Pokud uchaze¢ neuspéje u zkousky pti prvnim pokusu, musi na dalsi pokus (1. opakovani) pockat 15 dni od pivodniho
data zkousky.

Poznamka: Uchazeci, kteti absolvovali vzdélavaci kurz u nékterého z nasich partnert a neuspéli pti prvnim pokusu o
slozeni zkousky, maji narok na bezplatné opakovani zkousky po dobu 12 mésict od data obdrzeni kodu kuponu
(poplatek zaplaceny za vzdélavaci kurz zahrnuje prvni pokus o slozeni zkousky a jeden pokus o opakovani). V ostatnich
pripadech je opakovani zkousky zpoplatnéno.

Uchazectm, ktefi pii opakovani zkousky neuspéji, doporucuje PECB absolvovat vzdélavaci kurz, aby byli na zkousku
lépe ptipraveni.

Uchazeci, ktefi absolvovali skolici kurz, musi pro zajisténi opakovani zkousky v zavislosti na formatu zkousky

postupovat podle nize uvedenych kroku:

1. Zkouska v listinné podobé: uchazeci se musi obratit na partnera/distributora PECB, ktery pivodné organizoval
zkousku, aby se domluvili na opakovani zkousky (datum, ¢as, misto, naklady)

2. Online zkouska: Pfi planovani opakovani zkousky pouZijte vychozi kupon kod, abyste se vyhnuli poplatku

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3
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SEKCE I1l1: POZADAVKY CERTIFIKACNIHO PROGRAMU

PECB ISO/IEC 27005 Foundation

Nejprve musi uchaze¢ absolvovat Skoleni PECB ISO/IEC 27005 Foundation. Poté musi slozit zkousku a po jejim
uspésném slozeni bude moci pozadat o certifikat ,,PECB Certificate Holder in ISO/IEC 27005 Foundation®. Jedna se o
zakladni osvédceni.

Nejsou vyzadovany zadné podminky tykajici se odborné praxe nebo zkusenosti s projekty systémi fizeni. Absolvovani
vzdélavaciho kurzu, slozeni zkousky a podani zadosti o certifikat jsou tedy jediné nalezitosti certifikaéniho programu,
které musi drzitelé certifikatu splnit pted jeho ziskdnim.

Oznacéeni PECB Certificate Holder in ISO/IEC 27005 Foundation

Vzdélani Alespon stiedoskolské vzdeélani

Vzdélavaci kurz Absolvovani vzdélavaciho kurzu PECB ISO/IEC 27005 Foundation

Zkouska Slozeni zkousky PECB ISO/IEC 27005 Foundation

Odborna praxe Zadné

ZkuSenosti s managementem
rizik

Z4dné

Dalsi pozadavky Podepséani etického kodexu PECB

ISO/IEC 27005 Foundation 16
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SEKCE IV: PRAVIDLA A POLITIKY PROCESU CERTIFIKACNIHO
PROGRAMU

r vr

Podani Zadosti o certifikaci

Vsichni uchazeci, ktefi Gspésné slozi zkousku (nebo ekvivalentni zkousku akceptovanou PECB), jsou opravnéni
pozédat o osvédceni PECB, pro které byli hodnoceni. Pro ziskani osvéd¢eni PECB je tieba splnit specifické pozadavky
na vzdélani a odbornost. Uchaze¢i musi vyplnit online formulaf zadosti o certifikaci (ktery je pfistupny prostfednictvim
jejich uc¢tu PECB), vcetné kontaktnich tdaji osob, které budou kontaktovany za ti€elem ovéfeni profesni praxe
uchazeci. Kandidati mohou podat zadost v anglicting, francouzsting, némcing, Spanélstiné nebo korejstiné. Mohou si
zvolit, zda chtéji zaplatit online, nebo zda jim bude vystavena faktura. Dalsi informace ziskate na adrese
certification.team@pecb.com.

Proces online zadosti o certifikaci je velmi jednoduchy a zabere jen nékolik minut:
e Zaregistrujte svij tcet

e Zkontrolujte si e-mail pro potvrzeni spojeni

»  Prihlaste se a pozadejte o certifikaci

Vice informaci o procesu podavani zadosti naleznete zde.

Certifika¢ni odd¢leni potvrdi, ze uchaze¢ spliuje vSechny certifikacni pozadavky tykajici se prislusného osvédceni.
Uchaze¢ obdrzi e-mail o stavu zadosti véetné rozhodnuti o certifikaci.

Po schvaleni zadosti certifikacnim oddélenim si uchaze¢ bude moci stahnout certifikat a pozadat o prislusny digitalni
odznak. Vice informaci o stazeni certifikatu naleznete zde a vice informaci o uplatnéni naroku na digitalni odznak
naleznete zde.

PECB poskytuje podporu v anglicting a francouzsting.

Hodnoceni zZadosti o certifikaci

Certifika¢ni odd¢leni vyhodnoti kazdou zadost, aby ovétilo zpusobilost uchazedi o certifikaci nebo certifika¢ni
program. Uchaze¢, jehoz zadost je posuzovana, bude pisemné vyrozumén a v ptipadé potfeby mu bude poskytnuta
primétena lhita k piedloZzeni dodateénych dokumentt. Pokud uchaze¢ neodpovi ve stanovené 1htité nebo neposkytne
pozadovanou dokumentaci v daném ¢asovém ramci, certifikacni oddéleni schvali zadost na zakladé ptivodnich
poskytnutych informaci, coz mize vést ke snizeni irovné osvédceni uchazece.

Odmitnuti certifikace

PECB muze odmitnout certifikaci/certifikacni program, pokud uchazeci:
e ZfalSuji zadost

e Porusi zkusebni postupy

. Porusi eticky kodex PECB.

Uchazeci, jejichz certifikace / certifikacni program byl zamitnut, mohou podat stiznost prostiednictvim postupu pro

[oys

podavani stiznosti a odvolani. Podrobné&jsi informace naleznete v oddile Politika pro podavani stiznosti a odvolani.

Platba za prihlasku do certifikace / certifikaéniho programu je nevratna.

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3
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ZruSeni platnosti certifikati PECB Foundation
Certifikdty PECB Foundation se stanou neplatné pouze v piipadé, Ze se zjisti, Ze osoba, které byl certifikat vydan,
nesplnila pozadavky programu. Ptiklady okolnosti, které mohou vést k tomu, ze vydavatel certifikatu certifikat
zneplatni, jsou nasledujici:
e ZfalSovani nebo zkresleni totoznosti nebo informaci, které zak poskytl vydavateli certifikatu, nebo
+  Ugast na &innostech, které poskytly nespravedlivou vyhodu pfi plnéni pozadavkil programu vydavéni
certifikatd.

Uzavieni pripadu
Pokud uchazeci nepozadaji o certifikaci do jednoho roku, bude jejich pfipad uzavien. Pfestoze lhita pro vydani
osvédcéeni uplyne, maji uchazeci pravo sviij pripad znovu oteviit. PECB vSak jiz nebude zodpovédna za zadné zmény

tykajici se podminek, standardd, politik a ptiruc¢ky pro uchazece, které platily pfed uzavienim ptipadu. Uchazec, ktery

zada o znovuotevieni svého ptipadu, tak musi ucinit pisemné na adresu certification.team@pecbh.com a zaplatit
pozadovany poplatek.

Politika pro podavani stiznosti a odvolani

Ptipadné stiznosti musi byt podany nejpozdéji do 30 dnd od obdrzeni rozhodnuti o certifikaci. PECB poskytne uchazeci

pisemnou odpovéd’ do 30 pracovnich dnti od obdrZeni stiznosti. Pokud uchazeéi nepovazuji odpovéd’ za uspokojivou,
maji pravo podat odvolani.

Dalsi informace o politice podavani stiznosti a odvolani naleznete zde.

ISO/IEC 27005 Foundation
Verze piirucky pro uchazeée 2.3
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SECTION V: OBECNE POLITIKY

Nediskriminace a zvlastni apravy
Vsechny piihlasky uchaze¢ti budou posuzovany objektivné, bez ohledu na vek, pohlavi, rasu, ndbozenstvi, narodnost
nebo rodinny stav uchazeca.

V zajmu zajisténi rovnych pfilezitosti pro vSechny kvalifikované osoby bude PECB v piipadé potieby poskytovat
uchaze¢im pfiméiené tpravy. Pokud uchazeci potiebuji zvlastni tipravy z dtivodu zdravotniho postizeni nebo
specifického fyzického stavu, méli by o tom informovat partnera/distributora, aby mohl u€init pfislusna opatieni.
Vesker¢ informace, které uchazeci poskytnou ohledn€ svého postizeni/zvlastnich potieb, budou povazovany za divérné.
Chcete-li si stahnout formulat pro kandidaty se zdravotnim postizenim, kliknéte zde.

Politika chovani

Cilem PECB je poskytovat vysoce kvalitni, konzistentni a dostupné sluzby ve prospéch externich zGi¢astnénych stran:
distributord, partnerti, Skolitelt, dohliziteld, zkousejicich, ¢lenti riznych vybort a poradnich sbort a klientd (ucastniki
Skoleni, t¢astnikl zkousek, certifikovanych osob a drzitell certifikatt), jakoz i vytvaret a udrZzovat pozitivni provozni
prostiedi, které zajistuje bezpecnost a pohodu zaméstnancti a dba na distojnost, respekt a lidska prava svych
zamestnancu.

Ugelem této politiky je zajistit, aby spole¢nost PECB nestranng, diivérné, spravedlivé a véas fesila nepfijatelné chovani
externich subjektt vi¢i zaméstnancim PECB. Chcete-li si piecist politiku chovani, kliknéte zde.

Politika vraceni penéz
PECB vrati vasi platbu, pokud jsou splnény pozadavky politiky vraceni penéz. Chcete-li se sezndmit s politikou vraceni
penéz, kliknéte zde.

ISO/IEC 27005 Foundation
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Z&kaznicky servis:
support@pech.com
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Tel./Fax:

T: +1-844-426-7322
F: +1-844-329-7322

Centrum podpory PECB

Navstivte nase Centrum podpory, kde
si muzete projit Casto kladené otazky
(FAQ), prohlédnout si ndvody k
pouzivani webovych stranek a
aplikaci PECB, ptecist si dokumenty
tykajici se procestt PECB nebo néas
kontaktovat prostfednictvim online
systému Centra podpory.

www.pech.com
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