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PECB

SECAO I: INTRODUCAO

Sobre 0o PECB

O PECB é um 6rgéo de certificagdo que oferece formagéo? e certificacdo de acordo com a norma ISO/IEC 17024 a
pessoas de uma ampla gama de disciplinas.

Ajudamos os profissionais a demonstrar comprometimento e competéncia, fornecendo a eles servigos valiosos de
avaliagdo e certificacdo de acordo com normas reconhecidos internacionalmente. Nossa misséo € fornecer servigos que
inspirem confianca e melhoria continua, demonstrem reconhecimento e beneficiem a sociedade como um todo.

Os principais objetivos do PECB séo:

1.
2.

o N o O

Estabelecer os requisitos minimos necessarios para a certificacéo de profissionais.

Analisar e verificar as qualificaces dos candidatos para garantir que eles sejam elegiveis para solicitar a
certificacéo.

Desenvolver e manter avaliagdes de certificacdo confiaveis.

Conceder certificacdes a candidatos qualificados, manter registros e publicar um diretério dos detentores de
certificacBes validas.

Estabelecer requisitos para a renovagao periddica da certificacdo e garantir a conformidade com tais requisitos.
Garantir que os candidatos cumpram com os padrdes éticos em sua pratica profissional.

Representar seus membros, quando apropriado, em questdes de interesse comum.

Promover os beneficios da certificagdo para organizagdes, empregadores, funcionarios publicos, profissionais em
campos relacionados e o publico geral.

1 O termo formagdo refere-se aos cursos de capacitacdo desenvolvidos pelo PECB e oferecidos globalmente por meio da nossa rede
de parceiros.
Manual do candidato PECB



PECB

O valor da certificacdo PECB

Por que escolher o PECB como seu organismo de certificagdo?

Reconhecimento global

Nossas certificacdes sdo reconhecidas internacionalmente e acreditadas pelo International Accreditation Service (1AS);
signatéario do Multilateral Recognition Arrangement (MLA) da IAF, que garante o reconhecimento mituo da
certificacdo acreditada entre os signatarios do MLA e a aceitacdo da certificacdo acreditada em muitos mercados.
Portanto, os profissionais que buscam uma credencial de certificacdo PECB se beneficiardo do reconhecimento da
PECB em mercados nacionais e internacionais.

Equipe competente

A equipe do PECB é composta por profissionais competentes que possuem experiéncia relevante em diferentes setores.
Todos o0s nossos funcionarios possuem credenciais profissionais e estdo em constante aperfeicoamento para prestar
servicos altamente satisfatérios aos nossos clientes.

Conformidade com as normas
Nossas certificagdes sdo uma demonstracdo de conformidade com a ISO/IEC 17024. Elas garantem que 0s requisitos da
norma foram cumpridos e validados com a devida consisténcia, profissionalismo e imparcialidade.

Atendimento ao cliente

Somos uma empresa centrada nos clientes e tratamos todos com valorizacéo, importancia, profissionalismo e
honestidade. O PECB tem uma equipe de especialistas dedicados a dar suporte as solicita¢cdes, problemas,
preocupaces, necessidades e opinies dos clientes. Fazemos o possivel para manter um tempo méximo de resposta de
24 horas sem comprometer a qualidade do servigo.
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Cadigo de Etica do PECB

Os profissionais do PECB devem:

1.
2.

3.

7.
8.
9.

10.
11.

Ter uma conduta profissional, com honestidade, acuracia, imparcialidade, responsabilidade e independéncia.
Sempre agir segundo o0s interesses de seu empregador, clientes, pablico geral e da profissdo, aderindo aos
padrdes profissionais e as técnicas aplicaveis ao oferecer servigos profissionais.

Manter a competéncia em seus respectivos campos e esforgar-se para aprimorar constantemente suas
capacidades profissionais.

Oferecer somente servigos profissionais para 0s quais estejam qualificados e informar adequadamente os
clientes sobre a natureza dos servicos propostos, incluindo quaisquer questdes ou riscos relevantes.

Informar cada empregador ou cliente sobre quaisquer interesses ou afiliagdes comerciais que possam
influenciar seu discernimento ou prejudicar sua imparcialidade.

Tratar de maneira confidencial e privada todas as informag6es adquiridas durante negociagdes profissionais e
comerciais de qualquer empregador ou cliente, atual ou anterior.

Respeitar todas as leis e regulamentos das jurisdi¢ces onde as atividades profissionais sdo realizadas.
Respeitar a propriedade intelectual e as contribui¢des de terceiros.

N&o comunicar, intencionalmente ou ndo, informac6es falsas ou falsificadas que possam comprometer a
integridade do processo de avaliacdo de um candidato a uma designacéo profissional.

N&o agir de maneira que possa comprometer a reputacdo do PECB ou de seus programas de certificagéo.
Cooperar integralmente na investigacio de uma suposta violagio deste Cddigo de Etica.

A versio completa do Codigo de Etica do PECB pode ser baixada neste link.
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Introducdo a ISO/IEC 27001 - Implementador Lider

A norma ISO/IEC 27001 especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo de seguranca da informacdo (SGSI). As habilidades mais importantes exigidas no mercado séo a
capacidade de planejar, implementar e gerenciar com eficacia o SGSI, avaliar e tratar os riscos de seguranca da
informacdo, selecionar e implementar os controles de seguranca da informag&o e gerenciar (ou fazer parte de) equipes
de implementag&o do SGSI.

A credencial de "Implementador Lider ISO/IEC 27001" é uma certificagao profissional para individuos que desejam
demonstrar a competéncia para implementar o sistema de gestao de seguranga da informacéo e liderar uma equipe de
implementagdo de SGSI.

Considerando que a funcéo de implementacdo é uma das profissdes mais demandadas, uma certificagdo reconhecida
internacionalmente pode ajudar vocé a explorar o potencial de sua carreira e a atingir seus objetivos profissionais.

E importante observar que as certificagdes PECB n&o sdo uma licenca ou uma simples filiag&o. Elas representam o
reconhecimento por parte dos colegas de que um individuo demonstrou proficiéncia e compreensdo de um conjunto de
competéncias. As certificagdes PECB sdo concedidas a candidatos capazes de demonstrar sua experiéncia e que tenham
sido aprovados em um exame padronizado na &rea de certificacdo.

O presente documento detalha o programa de certificagdo de Implementador Lider ISO/IEC 27001 do PECB em
conformidade com a ISO/IEC 17024:2012. Este manual do candidato também contém informagdes sobre o processo
pelo qual os candidatos podem obter e manter suas credenciais. E muito importante que vocé leia todas as informagdes
incluidas neste manual do candidato antes de preencher e enviar sua inscri¢do. Em caso de dlvidas ap0s a leitura, entre
em contato com o escritério internacional do PECB pelo e-mail certification@pech.com.
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SECAO II: PROCESSO DE ’CERTIFICACAO E PREPARACAO PARA
EXAMES, REGRAS E POLITICAS DO PECB

Descubra qual ¢ a certificacdo ideal para vocé

Todas as certificacdes PECB possuem requisitos especificos de formacéo e experiéncia profissional. Para determinar
qual é a credencial mais adequada para vocé, verifique os critérios de elegibilidade para as varias certificacdes e as suas
necessidades profissionais.

Prepare-se e agende o exame

Todos os candidatos sao responsaveis pelo seu préprio estudo e preparacdo para os exames de certificagdo. Nenhum
conjunto especifico de cursos de formacao ou curriculo de estudos é exigido como parte do processo de certificacdo. No
entanto, participar de um curso de formacdo pode aumentar significativamente as chances de os candidatos serem
aprovados em um exame do PECB.

Para agendar um exame, os candidatos tém duas opcdes:

1.  Entrar em contato com um de nossos parceiros que oferecem cursos de formacdo e exames. Para encontrar um
centro de formagdo em uma determinada regido, os candidatos devem acessar o link Parceiros ativos. O
cronograma de cursos de formagdo do PECB também estéa disponivel em Eventos de formacéo.

2. Fazer um exame do PECB remotamente de sua casa ou de qualquer local que desejar por meio do aplicativo PECB
Exam, que pode ser acessado aqui: Eventos de exames.

Para saber mais sobre os exames, dominios de competéncia e declara¢fes de conhecimento, consulte a Secdo 111 deste
documento.

Taxas de inscricdo para exames e certificacéo

O PECB oferece exames diretos, que permitem que o candidato faca a prova sem participar do curso de formacdo. Os
precos correspondentes sdo 0s seguintes:

e  Exame para Lider: US$ 1000

e  Exame para Gerente: US$ 700

e  Exame para Fundamentos e Transi¢do US $500

A taxa de inscrigdo para a certificacdo é de US$ 500.

Para todos os candidatos que tenham participado do curso de formag&o e feito o exame com um dos parceiros do PECB,
a taxa de inscri¢do inclui apenas o0s custos associados ao exame, a inscri¢ao para a certificagdo e ao primeiro ano da
Taxa de Manutencdo Anual (AMF).

Dominios de competéncia
O objetivo do exame "Implementador Lider PECB ISO/IEC 27001" é garantir que o candidato tenha adquirido as

competéncias necessarias para apoiar uma organizacgao no estabelecimento, implementagao, gerenciamento e
manutencdo do sistema de gestdo de seguranca da informacéo (SGSI) com base nos requisitos da ISO/IEC 27001.

A certificacdo de Implementador Lider ISO/IEC 27001 é destinada a:

e  Gerentes ou consultores envolvidos e interessados na implementacdo de um sistema de gestdo de seguranca da
informacdo em uma organizacao.

e  Gerentes de projetos, consultores ou assessores especializados que buscam dominar a implementagdo de um
sistema de gestdo de seguranca da informacéo.

e Individuos responsaveis por manter a conformidade com os requisitos da ISO/IEC 27001 em uma organizag&o.

e Membros de uma equipe de implementacdo de SGSI.
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O exame abrange os seguintes dominios de competéncia:

Dominio 1: Principios e conceitos fundamentais de um sistema de gestdo de seguranca da informacéao (SGSI)
Dominio 2: Sistema de gestdo de seguranca da informacéao (SGSI)

Dominio 3: Planejamento da implementacdo de um SGSI com base na ISO/IEC 27001

Dominio 4: Implementacdo de um SGSI com base na ISO/IEC 27001

Dominio 5: Monitoramento e medicdo de um SGSI com base na ISO/IEC 27001

Dominio 6: Melhoria continua de um SGSI com base na ISO/IEC 27001

Dominio 7: Preparagdo para uma auditoria de certificacdo de um SGSI

Dominio 1: Principios e conceitos fundamentais de um sistema de gestao de seguranca da
informacéo (SGSI)

Obijetivo principal: Assegurar que o candidato compreenda e seja capaz de interpretar os principios e conceitos da

ISO/IEC 27001

Competéncias

1. Capacidade de entender e explicar os principais
conceitos de segurancga da informacéo

2. Capacidade de explicar a diferenca e a relacéo
entre informacéo e ativo

3. Capacidade de entender a diferenca entre
documentos, especificacdes e registros

4. Capacidade de entender a relagdo entre os
conceitos de vulnerabilidades, ameagas, riscos e
seus impactos

5.  Capacidade de entender os conceitos de
confidencialidade, integridade e disponibilidade da
informagéo

6. Capacidade de entender e interpretar a
classificacdo dos controles de seguranca e seus
objetivos

7.  Capacidade de entender a relagdo entre os
elementos da seguranca da informacéo

Declaracdes de conhecimento

Conhecimento das leis, regulamentac6es, normas
internacionais e do setor, contratos, praticas de
mercado, politicas internas, melhores praticas etc., que
uma organizagdo deve cumprir

Conhecimento dos principais conceitos e da
terminologia da ISO/IEC 27001

Conhecimento dos riscos em seguranga da informacéo
e sua importancia em um SGSI

Conhecimento da confidencialidade, integridade e
disponibilidade das informag6es

Conhecimento das vulnerabilidades, ameagas e riscos
em seguranca da informacéo

Conhecimento dos possiveis impactos que podem
afetar a confidencialidade, integridade ou
disponibilidade das informac6es

Conhecimento das diferencas entre os tipos de controle
de seguranca, como controles técnicos, legais,
administrativos e gerenciais

Conhecimento das diferencas entre os controles de
seguranga classificados por fungéo, como controles
preventivos, corretivos e de detecgdo
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Dominio 2: Sistema de Gestao de Seguranca da Informacéo (SGSI)

Obijetivo principal: Garantir que o candidato compreenda e seja capaz de implementar os controles de

seguranca listados no Anexo A da ISO/IEC 27001

Competéncias

1. Capacidade de selecionar, projetar e descrever
controles de seguranga da informacéo

2. Capacidade de definir a arquitetura de seguranga
da organizacdo

3. Capacidade de identificar e ilustrar as atividades
envolvidas no desenvolvimento e na
implantacdo de sistemas de informacéo

4. Capacidade de documentar a implementacdo
dos controles de seguranca da informacéo
selecionados

5. Capacidade de entender, interpretar e analisar 0s
controles do Anexo A da ISO/IEC 27001

6. Capacidade de implementar os controles do
Anexo A com base na ISO/IEC 27001 e nas
melhores préaticas

Declaracdes de conhecimento

Conhecimento de servicos de seguranga comuns,
como servicos de controle de acesso, servigos de
controle de perimetro, servicos de integridade,
servicos criptograficos e servicos de auditoria e
monitoramento

Conhecimento das estruturas ou frameworks de
arquitetura mais comuns

Conhecimento dos 93 controles do Anexo A da
ISO/IEC 27001

Conhecimento dos quatro grupos de controles do
Anexo A, como controles organizacionais, controles
de pessoas, controles fisicos e controles tecnoldgicos
Conhecimento da selecdo e implementacdo dos
controles do Anexo A da ISO/IEC 27001
Conhecimento da documentacéo dos controles de
seguranca da informag&o selecionados
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Dominio 3: Planejamento da implementacédo de um SGSI com base na ISO/IEC 27001

Obijetivo principal: Garantir que o candidato seja capaz de planejar a implementacdo do SGSI com base na

ISO/IEC 27001

Competéncias

1. Capacidade de coletar, analisar e interpretar as
informacdes necessarias para planejar a
implementacdo de um SGSI

2. Capacidade de compreender e definir os objetivos
de seguranca da informacéo e do SGSI

3. Capacidade de identificar e interpretar os riscos
do SGSI e seus impactos

4. Capacidade de analisar e considerar 0s contextos
interno e externo de uma organizagéo

5.  Capacidade de identificar os recursos necessarios
para a implementagédo do SGSI

6. Capacidade de gerenciar, estimar e monitorar 0s
recursos necessarios para a implementagéo do
SGSI

7.  Capacidade de identificar as funcGes e
responsabilidades das principais partes
interessadas durante e apds a implementacéo e
operacdo de um SGSI

8.  Capacidade de redigir, arquivar e revisar um
plano de projeto de SGSI

9. Capacidade de realizar uma analise de lacunas e
esclarecer os objetivos de gestdo da seguranga da
informagdo

10. Capacidade de definir e justificar um escopo de
SGSI adaptado aos objetivos especificos de
seguranca da informac&o da organizacdo

11. Capacidade de desenvolver e estabelecer uma
politica de SGSI

12. Capacidade de executar as diferentes etapas do
processo de avaliacéo de riscos

13. Capacidade de compreender e redigir o
documento de Declaracdo de Aplicabilidade

10.

11.

12.

13.

Declarac6es de conhecimento

Conhecimento dos principais conceitos, terminologia,
processos e melhores praticas de gestdo de projetos
Conhecimento das principais abordagens e
metodologias usadas na implementacdo de um SGSI
Conhecimento dos objetivos tipicos de seguranga da
informag&o e do SGSI, e como alcangar resultados
especificos

Conhecimento dos aspectos que normalmente
constituem os contextos interno e externo de uma
organizacdo

Conhecimento das abordagens usadas para entender o
contexto de uma organizacdo

Conhecimento das técnicas usadas para coletar
informacdes sobre uma organizacao e como realizar
uma analise de lacunas de um sistema de gestéo
Conhecimento de um plano de projeto de SGSI, bem
como de uma equipe de projeto de SGSI
Conhecimento dos recursos necessarios para a
implementacdo de um SGSI

Conhecimento das principais estruturas
organizacionais aplicaveis para que uma organizacao
gerencie um SGSI

Conhecimento das caracteristicas do escopo de um
SGSI em termos de limites organizacionais,
tecnoldgicos e fisicos

Conhecimento das melhores praticas e técnicas
usadas para redigir e estabelecer politicas e
procedimentos de seguranca da informacéo
Conhecimento das diferentes abordagens e
metodologias usadas para realizar o processo de
avaliacdo de riscos

Conhecimento das caracteristicas do documento de
Declaracéo de Aplicabilidade
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Dominio 4: Implementagdo de um SGSI com base na ISO/IEC 27001

Obijetivo principal: Garantir que o candidato seja capaz de implementar um SGSI com base nos requisitos da

ISO/IEC 27001

Competéncias

1. Capacidade de gerenciar processos de
capacitacdo para a implementacdo bem-sucedida
de um SGSI.

2. Capacidade de estabelecer os processos de
documentacdo e gestdo de registros necessarios
para apoiar a implementac&o e as operacoes de
um SGSI.

3. Capacidade de definir, projetar e implementar os
processos necessarios para a operagao de um
SGSI e documenta-los de forma adequada.

4. Capacidade de compreender, gerenciar e avaliar o
conhecimento organizacional.

5. Capacidade de compreender as tendéncias e
tecnologias atuais, como big data, inteligéncia
artificial, aprendizagem de maquina, computacéo
em nuvem e operag0es terceirizadas.

6. Capacidade de elaborar e implementar programas
adequados de formacéo e conscientizacdo em
seguranca da informag&do, bem como planos de
comunicagéo.

7.  Capacidade de estabelecer um plano de
comunicacgdo de SGSI para auxiliar na
compreensdo dos problemas, politicas e
desempenho da seguranca da informacéo de uma
organizag&o, além de fornecer sugestdes para
melhorar o desempenho do SGSI.

8. Capacidade de estabelecer uma politica de gestdo
de incidentes e uma equipe de resposta a
incidentes.

9. Capacidade de compreender a diferenca entre
continuidade de negdcios e recuperagdo de
desastres.

10.

Declarac6es de conhecimento

Conhecimento das melhores praticas de gestdo do
ciclo de vida de informagdes documentadas.
Conhecimento das caracteristicas e das diferencas
entre as diversas informag6es documentadas
relacionadas a uma politica, procedimento, diretriz,
norma, base de referéncia, planilha, etc., de um SGSI.
Conhecimento dos trés V's em big data: volume,
variedade e velocidade.

Conhecimento de inteligéncia artificial forte e fraca e
aprendizagem de maquina.

Conhecimento dos servi¢os de computacdo em
nuvem: infraestrutura como servigo (laaS),
plataforma como servigo (PaaS) e software como
servico (SaaS).

Conhecimento do impacto das novas tecnologias na
seguranca da informac&o.

Conhecimento das caracteristicas e das melhores
praticas de implementagdo de programas de formagéo
e conscientizacdo em seguranca da informacéo, além
de de planos de comunicacéo.

Conhecimento dos objetivos de comunicacéo, das
atividades e das partes interessadas para aumentar seu
apoio e confianca.

Conhecimento do processo de gestdo de incidentes
com base nas melhores préticas de seguranc¢a da
informacéo.

Conhecimento da continuidade dos negdcios e da
recuperacdo de desastres.
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Dominio 5: Monitoramento e medi¢do de um SGSI com base na ISO/IEC 27001

Obijetivo principal: Garantir que o candidato seja capaz de analisar, avaliar, monitorar e medir o

desempenho de um SGSI.

Competéncias

1. Capacidade de monitorar e avaliar a eficicia de
um SGSI.

2. Capacidade de verificar em que medida o0s
objetivos identificados do SGSI foram
alcancados.

3. Capacidade de desenvolver e implementar um
programa de auditoria interna de um SGSI.

4.  Capacidade de realizar revisoes regulares e
metddicas para garantir a adequac&o, eficacia e
eficiéncia de um SGSI com base nas politicas e
objetivos da organizacéo.

5. Capacidade de desenvolver e executar um
processo de anélise critica pela direcéo.

Declarac6es de conhecimento

Conhecimento das melhores praticas e técnicas
utilizadas para monitorar e avaliar a eficacia de um
SGSI.

Conhecimento dos conceitos relacionados a
medic&o e avaliacdo.

Conhecimento dos principais conceitos e
componentes relacionados & implementacédo e
operacdo de um programa de auditoria interna de
um SGSI.

Conhecimento da diferenca entre ndo
conformidades maiores e menores.

Conhecimento das diretrizes e melhores préaticas
para elaborar um relatério de ndo conformidade.
Conhecimento das melhores praticas utilizadas para
realizar analises criticas pela direcéo.
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Dominio 6: Melhoria continua de um SGSI com base na ISO/IEC 27001

Obijetivo principal: Garantir que o candidato seja capaz de fornecer orientag@es sobre a melhoria continua
de um SGSI:

Competéncias

1. Capacidade de rastrear e adotar medidas em
relacdo a ndo conformidades.

2. Capacidade de identificar e analisar as causas-
raiz das ndo conformidades e propor planos de
acao para trata-las.

3. Capacidade de assessorar uma organizacao sobre
como melhorar continuamente a eficécia e
eficiéncia de um SGSI.

4. Capacidade de implementar processos de
melhoria continua em uma organizag&o.

5. Capacidade de determinar as ferramentas
adequadas para apoiar 0s processos de melhoria
continua de uma organizacéo.

Declarac@es de conhecimento

Conhecimento dos principais processos, ferramentas e
técnicas usadas para identificar as causas basicas das
ndo conformidades.

Conhecimento do processo de tratamento de ndo
conformidades.

Conhecimento dos principais processos, ferramentas e
técnicas utilizados para desenvolver planos de a¢des
corretivas.

Conhecimento dos principais conceitos relacionados a
melhoria continua.

Conhecimento dos processos relacionados ao
monitoramento continuo de fatores de mudanca.
Conhecimento da manutencdo e melhoria de um
SGSI.
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Dominio 7: Preparacdo para uma auditoria de certificacdo de um SGSI

Obijetivo principal: Garantir que o candidato a Implementador Lider ISO/IEC 27001 seja capaz de preparar

uma organizacdo para a certificacdo da ISO/IEC 27001.

Competéncias

1. Capacidade de compreender as principais etapas,
processos e atividades relacionados a auditoria de
certificacdo da ISO/IEC 27001.

2. Capacidade de compreender, explicar e ilustrar a
abordagem baseada em evidéncias em uma
auditoria de SGSI.

3. Capacidade de assessorar uma organizacdo na
identificacdo e selecdo de um organismo de
certificagdo que atenda as suas expectativas.

4. Capacidade de determinar se uma organizacdo
esta pronta e preparada para a auditoria de
certificacdo da ISO/IEC 27001.

5. Capacidade de treinar e preparar a equipe de uma
organizacdo para a auditoria de certificacdo da
ISO/IEC 27001.

6. Capacidade de argumentar e contestar os
resultados e conclusfes da auditoria com
auditores externos.

Declarac@es de conhecimento

Conhecimento da abordagem de auditoria baseada em
evidéncias.

Conhecimento dos tipos de auditoria e suas
diferengas.

Conhecimento das diferengas entre a Fase 1 e a Fase
2 da auditoria.

Conhecimento dos requisitos, etapas e atividades da
Fase 1 da auditoria.

Conhecimento dos critérios de analise da informacéao
documentada.

Conhecimento dos requisitos, etapas e atividades da
Fase 2 da auditoria.

Conhecimento dos requisitos, etapas e atividades da
auditoria de acompanhamento.

Conhecimento dos requisitos, etapas e atividades das
auditorias de vigilancia e recertificacéo.
Conhecimento dos requisitos, diretrizes e melhores
praticas para desenvolver planos de agdo ap6s uma
auditoria de certificacdo da ISO/IEC 27001.
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Com base nos dominios mencionados acima e em sua relevancia, o exame é composto 80 questdes,
conforme resumido na tabela abaixo:

Nivel de compreenséo exigido

(cognitivo/taxonomia)

NUmero de % do exame Perguntas que
perguntas/pontos por | dedicado/pontos para avaliam a Perguntas que medem
dominio de cada dominio de compreensao, a sintese e a avaliacéo
competéncia competéncia aplicacdo e analise
Principios e conceitos
fundame~nta|s de um sistema 15 18.75 X
de gestéo de seguranca da
informacéo (SGSI)
Sistema de gestdo da
seguranca da informagao 12 15 X
(SGsI)
g Planejamento da
<8 implementacdo de um SGSI 18 225 X
<l com base na ISO/IEC 27001
Implementacdo de um SGSI
com base na ISO/IEC 27001 14 175 X
Monitoramento e medicgao
de um SGSI com base na 10 125 X
ISO/IEC 27001
Melhoria continua de um
SGSI com base na ISO/IEC 6 7.5 X
27001
Preparagéo para uma
auditoria de certificagdo de 5 6.25 X
um SGSI
Total 80 100%
NUmero de perguntas por nivel de compreenséo: 43 37
% do exame dedicado a cada nivel de compreensao (cognitivo/taxonomia): 53.75% 46.25%

A pontuagcdo minima para aprovacao no exame é de 70%.

Apbs a aprovagdo no exame, os candidatos poderdo solicitar a credencial de “Implementador Lider ISO/IEC
27001Certificado pelo PECB” dependendo do seu nivel de experiéncia.
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Como fazer o exame
Informacdes gerais sobre o exame

Os candidatos devem chegar com pelo menos 30 minutos de antecedéncia do inicio do exame. Candidatos que
chegarem atrasados ndo receberdo tempo adicional para compensar o atraso e e podem ndo ser autorizados a fazer o
exame.

Os candidatos devem trazer um documento de identidade valido (carteira de identidade nacional, carteira de motorista
ou passaporte) e mostra-lo ao fiscal.

Se solicitado no dia do exame (para exames em papel), podera ser concedido tempo adicional aos candidatos que
fizerem o0 exame em um idioma que ndo seja sua lingua nativa, da seguinte forma:

e 10 minutos adicionais para exames de Fundamentos
20 minutos adicionais para exames de Gestor
30 minutos adicionais para exames de Lider

Formato e tipos de exames PECB

1. Em papel: Os exames sdo feitos cépias fisicas, e os candidatos ndo podem usar nada além do caderno de exame e
uma caneta. Ndo é permitido o uso de dispositivos eletrénicos, como laptops, tablets ou telefones. A sessdo de
exame é supervisionada por um fiscal aprovado pelo PECB no local onde o Parceiro organizou o curso de
formacéo.

2. Online: Os exames sao realizados eletronicamente via a aplicacdo de Exames PECB. N&o é permitido o uso de
dispositivos eletronicos, como tablets e telefones. A sessdo do exame é supervisionada remotamente por um Fiscal
PECB via a aplicacio de Exames PECB e uma camera externa/integrada.

Para obter informages mais detalhadas sobre o formato online, consulte o Guia de Exames Online do PECB.

Os exames PECB estéo disponiveis em dois tipos:
1. Exame com questdes dissertativas
2. Exame com questdes de maltipla escolha

Este exame contém questdes de multipla escolha: Este formato foi escolhido por ter se mostrado ser eficaz e eficiente
para medir e avaliar os resultados de aprendizagem relacionados aos dominios de competéncia estabelecidos. O exame
de multipla escolha pode ser usado para avaliar a compreenséo de um candidato sobre muitos assuntos, incluindo
conceitos simples e complexos. Ao responder a essas questdes, 0s candidatos terdo de aplicar diversos principios,
analisar problemas, avaliar alternativas, combinar varios conceitos ou ideias, etc. As questdes de mdltipla escolha sdo
baseadas em cenérios, o que significa que sdo elaboradas com base em um cenario que os candidatos devem ler e
responder a uma ou mais questdes relacionadas a esse cenario. Este exame de multipla escolha € “com consulta”,
devido a caracteristica dependente de contexto das perguntas: Vocé encontrara exemplos de perguntas abaixo.

Como o exame ¢ “com consulta”, os candidatos estdo autorizados a usar os seguintes materiais de referéncia:
e  Uma cépia da norma ISO/IEC 27001

e  Materiais do curso de capacitacio (acessados pelo aplicativo PECB Exams e/ou impressos)

e  AnotacOes pessoais feitas durante o curso de

. de capacitacdo (acessadas pelo aplicativo PECB Exams e/ou impressas)

e  Umdicionario impresso

Qualquer tentativa de copia, conluio ou de fraude durante a sessdo de exame levara a reprovacao automatica.
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Os exames PECB estdo disponiveis em inglés e também em outros idiomas. Para saber se 0 exame esta disponivel em
um idioma especifico, entre em contato com examination@pech.com.

Observacdo: O PECB fara uma transicdo progressiva para exames de multipla escolha. Eles também serdo com
consulta e incluirdo perguntas baseadas em cenarios que permitirdo que o PECB avalie o conhecimento, habilidades e
competéncias dos candidatos para usar informac@es em novas situacdes (aplicar), estabelecer conexdes entre ideias
(analisar) e justificar uma posicao ou decisdo (avaliar). Todos as questdes dos exames de multipla escolha do PECB tém
uma pergunta e trés alternativas, das quais apenas uma é correta.

Para informac0es especificas sobre tipos de exame, idiomas disponiveis e outros detalhes, visite o site Lista de exames
PECB.

Exemplos de questdes de exames
Cenério:

A Empresa A é uma seguradora com sede em Chicago. Ela oferece uma ampla gama de servicos e produtos que
envolvem seguros de salde e de automéveis. Recentemente, a empresa se tornou uma das maiores e mais bem-
sucedidas seguradoras, com mais de 70 escritorios em todo os EUA.

Os objetivos da empresa sdo manter adequadamente seus ativos e proteger a confidencialidade das informagdes de seus
clientes.

A empresa decidiu obter a certificacdo ISO/IEC 27001, pois isso a ajudaria ndo apenas a atingir seus objetivos
organizacionais e a cumprir as leis e regulamentos internacionais, mas também a aumentar sua reputacdo. A empresa
iniciou a implementagdo do SGSI com a definicdo de uma estratégia baseada em uma anéalise detalhada de seus
processos existentes e dos requisitos do SGSI.
A empresa prestou atengdo especial a avaliagdo de riscos de seguranca da informacdo, o que foi crucial para entender as
ameacas e vulnerabilidades que enfrentava.

Ela também definiu os critérios de risco com o objetivo de avaliar os riscos identificados.

A Empresa A experimentou um rapido crescimento que resultou em um processamento de dados complexo e intensivo.
Com base nos resultados da avaliacdo de riscos, decidiu inicialmente atualizar seu esquema de classificacdo de
informagdes existente e, em seguida, implementar os controles de seguranca necessarios com base no nivel de protecdo
exigido por cada classificacdo de informacgdes.

As solicitacdes médicas de seus clientes, classificadas como informagdes confidenciais, foram criptografadas usando a
criptografia AES e entdo transferidas para a nuvem privada. A Empresa A utilizou 0 armazenamento em nuvem pela
facilidade de acesso. Devido ao acesso frequente de seus funcionérios a esse servico, a empresa também decidiu utilizar
0 processo de registro de logs. O servigo foi configurado para conceder 0 acesso automatico ao armazenamento em
nuvem para todos os funcionarios responsaveis pelo processamento de solicitagdes médicas.

Devido ao fato de que os servigos de armazenamento em nuvem sofreram violagdes de seguranca, seja por erro humano
ou ataques deliberados, o departamento de T1 da empresa decidiu restringir o acesso a informagdes confidenciais
armazenadas na nuvem se ndo fossem usados e-mails profissionais corporativos. Além disso, eles utilizaram um
software de gestdo de senhas para esses enderecos de e-mail e foram geradas senhas mais fortes.

Com base nesse cenario, responda as seguintes questdes:

1. O departamento de Tl ndo restringiu 0 acesso ao armazenamento em nuvem. Qual das ameagas abaixo
pode explorar essa vulnerabilidade?
A. Alteragdo do hardware
B. Uso ndo autorizado de informagdes confidenciais
C. Treinamento insuficiente em armazenamento em nuvem
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2. A Empresa A criptografa informagdes confidenciais antes de transferi-las para a nuvem. Qual principio de

seguranca da informacéo é seguido nesse caso?

A. Confidencialidade, porque a criptografia garante que somente usuarios autorizados possam acessar as
informac0es criptografadas.

B. Disponibilidade, porque a criptografia garante que as informacdes estejam protegidas tanto em repouso
quanto em transito, portanto acessiveis quando necessario.

C. Integridade, porque a criptografia garante que somente modificacdes autorizadas sejam feitas nas
informagdes criptografadas.

3. A Empresa A decidiu restringir o acesso a informagdes confidenciais armazenadas na nuvem se néo fossem
usados e-mails profissionais corporativos. Qual controle de seguranca foi implementado nesse caso?
A. Controle de deteccdo
B. Controle preventivo
C. Controle corretivo

4. A Empresa A definiu os critérios de risco ao avaliar seus riscos. 1sso é necessario?
A. Sim, porque a empresa deve estabelecer e manter os critérios de risco ao avaliar os riscos de seguranca
da informagéo.
B. NA&o, porque os critérios de risco devem ser estabelecidos somente quando as op¢des de tratamento de risco
forem definidas.
C. Nao, porque os critérios de risco sdo estabelecidos quando os riscos residuais de seguranca da informag&o sdo
aceitos.

Resultados de exames
Os resultados dos exames serdo comunicados via e-mail.

e O prazo para a divulgacdo comega a partir da data do exame e é de duas a quatro semanas para exames de
multipla escolha em papel.

e Para exames de multipla escolha online, os candidatos recebem seus resultados instantaneamente.

Os candidatos que forem bem-sucedidos no exame poderdo se candidatar a uma das credenciais do respectivo esquema
de certificagéo.

Para os candidatos reprovados no exame, serd incluida no e-mail uma lista dos dominios em que o desempenho foi
insatisfatério para ajuda-los a se preparar melhor em uma nova tentativa.

Politica de reaplicacao de exames

N&o ha limite para o nimero de vezes que um candidato pode refazer um exame. Entretanto, ha certas limitagdes quanto
ao de intervalo entre as novas tentativas de exame.

e Se um candidato ndo for aprovado no exame na primeira tentativa, ele/ela devera aguardar 15 dias apds a data
inicial do exame para a proxima tentativa (primeira repeti¢éo).

Nota: Candidatos que completaram o curso de formacdo com um de nossos parceiros e ndo passaram na
primeira tentativa do exame tém direito a refazer o exame gratuitamente em um periodo de 12 meses a partir da
data de recebimento do c6digo do cupom, pois a taxa paga pelo curso inclui duas tentativas de exame. Caso
contrario, serdo cobradas taxas de reaplicagdo de exame.

Para os candidatos que ndo passarem na segunda tentativa, o PECB recomenda que participem de um curso de formacéo
para se prepararem melhor para o exame.
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Para agendar a segunda tentativa, com base no formato do exame, os candidatos que completaram um curso de
formacgdo devem seguir o0s seguintes passos:

1. Exame on-line: ao agendar a segunda tentativa do exame, use o codigo de cupom inicial para isentar-se da
taxa.

2. Exame em papel: os candidatos precisam entrar em contato com o parceiro/distribuidor do PECB que
inicialmente organizou a sessdo para agendar a repeticdo do exame (data, hora, local, custos).

Os candidatos que ndo concluiram um curso de formagdo com um parceiro, mas fizeram o exame on-line diretamente
com o PECB, nao se enquadram nessa politica. O processo para agendar a repeticdo do exame é 0 mesmo que para o
exame inicial.

Seguranca do exame

Um componente importante de uma credencial de certificacdo profissional é a manutencdo da seguranca e da
confidencialidade do exame. O PECB confia no comportamento ético dos titulares de certificacdes e candidatos para
manter a seguranca e a confidencialidade dos exames do PECB. Qualquer divulga¢do de informagdes sobre o contetdo
dos exames do PECB ¢é uma violago direta do Codigo de Etica do PECB. O PECB tomara medidas contra quaisquer
individuos que violem tais regras e politicas, incluindo a proibicdo permanente de buscar credenciais do PECB e a
revogacao de quaisquer credenciais anteriores. O PECB também tomara medidas legais contra individuos ou
organizages que infringirem seus direitos autorais, direitos proprietarios e propriedade intelectual.

Reagendamento do exame

Para quaisquer alterac@es relativas a data, hora, local ou outros detalhes do exame, favor entrar em contato com
examination@pecb.com.

Solicitacao de certificacao

Todos os candidatos aprovados no exame (ou equivalente aceito pelo PECB) tém o direito de solicitar as credenciais do
PECB para as quais foram examinados. E necessério atender a requisitos educacionais e profissionais especificos para
obter uma certificagdo PECB. Os candidatos devem preencher o formulério de solicitacdo de certificagdo on-line (que
pode ser acessado por meio do perfil on-line do PECB), incluindo os detalhes de referéncias que serdo contatadas para
validar a experiéncia profissional do candidato. Os candidatos podem enviar sua solicitagdo em varios idiomas. Os
candidatos podem optar por pagar on-line ou receber uma fatura. Para obter mais informaces, entre em contato com
certification@pecb.com.

O processo de solicitacdo da certificacdo on-line é muito simples e leva apenas alguns minutos, conforme descrito a
seguir:

e  Reqistro de conta

e  Verificar o link de confirmac&o em seu e-mail

e  Fazer log in para solicitar a certificagdo

Para mais informag®es sobre o processo de solicitacéo, siga as instrugdes do seguinte manual: Solicitacdo de
certificacéo.

A solicitacdo é aprovada assim que o Departamento de Certificacdo validar que o candidato atende a todos os requisitos
de certificagdo relativos a respectiva credencial. Sera enviado um e-mail ao endereco eletrénico fornecido durante o
processo de solicitacdo para comunicar o status da solicitacdo. Se aprovado, os candidatos poderdo fazer o download da
certificacdo em sua Conta PECB.

O PECB oferece suporte tanto em inglés quanto em francés.
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Renovacao da certificacao

As certificagdes do PECB séo validas por trés anos. Para manté-las, os candidatos devem demonstrar a cada ano que
ainda estdo realizando tarefas relacionadas a certificagdo. Os profissionais certificados pelo PECB devem fornecer
anualmente créditos de Desenvolvimento Profissional Continuo (CPD) e pagar a Taxa de Manutencdo Anual (AMF) de
US$ 100 para manter a certificacdo. Para mais informacdes, visite a pagina de Manutencéo da Certificacdo no site do
PECB.

Encerramento de um caso

Se os candidatos ndo solicitarem a certificacdo dentro de trés anos, seu caso sera encerrado. Mesmo que o periodo de
certificacdo expire, os candidatos tém o direito de reabrir seu caso. No entanto, o PECB néo sera mais responsavel por
quaisquer alteracdes relativas as condicBes, normas, politicas e manual do candidato que eram aplicaveis antes do
encerramento do caso. O candidato que solicitar a reabertura de seu caso devera fazé-lo por escrito e pagar a respectiva
taxa.
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SECAO I1l: REQUISITOS DE CERTIFICACAO

Implementador Lider ISO/IEC 27001

Os requisitos para as certificacdes Implementador ISO/IEC 27001do PECB séo:

. Experiéncia Experiéncia em . .
Credencial Exame perie per Outros requisitos
profissional projetos SG

Implementador
Provisorio ISO/IEC
2700 Certificado
pelo PECB

Implementador

ISO/IEC 27001

certificado pelo
PECB

Implementador
Lider ISO/IEC
27001 certificado
pelo PECB

Implementador
Lider Senior
ISO/IEC 27001
certificado pelo
PECB

Para serem consideradas validas, as atividades de implementacdo devem seguir as melhores praticas de implementacéo

e gestdo e incluir:

grwnPE
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Exame de
Implementador Lider
ISO/IEC 27001
certificado pelo
PECB ou equivalente

Exame de
Implementador Lider
ISO/IEC 27001
certificado pelo
PECB ou equivalente

Exame de
Implementador Lider
ISO/IEC 27001
certificado pelo
PECB ou equivalente

Exame de
Implementador Lider
ISO/IEC 27001
certificado pelo
PECB ou equivalente

Elaboracédo do plano de SGSI
Iniciagdo da implementacdo do SGSI
Implementacdo do SGSI

Gestdo, monitoramento e manutencao do SGSI
Identificacdo e atuagdo sobre oportunidades de melhoria continua

Né&o ha

Dois anos:

Um ano de
experiéncia
profissional em
gestdo de seguranga
da informacéo
Cinco anos:
Dois anos de
experiéncia
profissional em
gestédo de seguranca
da informacéo
Dez anos:

Sete anos de
experiéncia
profissional em
gestdo de segurancga
da informacéo

Atividades de
projetos: total de 200

Atividades de
projetos: total de 300

Atividades de
projetos: total de

Assinatura do
Cadigo de Etica do
PECB

Assinatura do
Codigo de Etica do
PECB

Assinatura do
Codigo de Etica do
PECB

Assinatura do
Codigo de Etica do
PECB
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SECAO IV: REGRAS E POLITICAS DE CERTIFICACAO

Referéncias profissionais

Sao necessarias duas referéncias profissionais para cada solicitacdo. Elas devem ser de individuos que tenham
trabalhado com o candidato em um ambiente profissional e possam validar sua experiéncia em projetos de seguranca da
informacdo, bem como seu histérico de trabalho atual e anterior. Ndo sdo validas referéncias profissionais de pessoas
que estejam sob a supervisdo do candidato ou que sejam seus parentes.

Experiéncia profissional
Os candidatos devem fornecer informacdes completas e corretas sobre sua experiéncia profissional, incluindo cargo(s),
data(s) de inicio e término, descricdo(Bes) do cargo, entre outras. Recomenda-se que os candidatos fagam um resumo de

suas atribuicGes anteriores ou atuais, fornecendo detalhes suficientes para descrever a natureza das responsabilidades de
cada cargo. As informacGes mais detalhadas podem ser incluidas no curriculo.

Experiéncia em projetos de SGSI
O histdrico de projetos de SGSI do candidato sera verificado para garantir que ele tenha a quantidade necessaria de
horas de implementacéo.

Avaliacao das solicitagdes de certificacao

O Departamento de Certificagdo ird avaliar cada solicitacéo para validar a elegibilidade do candidato para a certificacdo.
Os candidatos cujas inscri¢fes estiverem sendo analisadas serdo notificados por escrito e, se necessario, receberdo um
prazo razoével para fornecer documentacdo adicional. Se o candidato ndo responder até o prazo final ou ndo fornecer a
documentacdo necessaria dentro do prazo determinado, o Departamento de Certificacdo ird validar a solicitacdo com
base nas informacdes iniciais fornecidas, o que pode resultar no rebaixamento para uma credencial inferior.

Indeferimento da certificacao

O PECB pode negar a certificagéo se os candidatos:
Falsificarem a inscricdo

Violarem os procedimentos do exame
Violarem o Codigo de Etica do PECB
Falharem no exame

Para mais informagdes detalhadas, consulte a se¢do “Reclamagdes e Recursos”.
O pagamento da solicitacdo para a certificacdo ndo é reembolsével.

Suspensao da certificacao

O PECB pode suspender temporariamente a certificacdo se o candidato ndo atender aos requisitos. Os motivos para a
suspensdo da certificagdo incluem:

e O PECB receber grandes quantidades de reclamagdes sérias das partes interessadas (a suspensdo seré aplicada até
gue uma investigacdo seja concluida).

Os logotipos do PECB ou dos organismos de acreditacdo serem intencionalmente usados de forma indevida.

O candidato néo corrigir o uso indevido de uma marca de certificacdo dentro do prazo determinado pelo PECB.
O individuo certificado solicitar voluntariamente uma suspensao.

O PECB considerar apropriadas outras condi¢des para a suspensdo da certificacéo.

Revogacéo da certificacéo

O PECB pode revogar a certificacdo se o candidato ndo cumprir os requisitos do PECB. Os candidatos ndo poderdo
mais se apresentar como profissionais certificados pelo PECB. Os motivos para a revogacao da certificacdo incluem:
e Violacio do Codigo de Etica do PECB.
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o Distorcao e fornecimento de informagdes falsas sobre o escopo da certificagéo.
e Infracdo de quaisquer outras regras do PECB.

Upgrade de credenciais

Os profissionais podem solicitar o upgrade para uma credencial superior assim que demonstrarem que cumprem 0s
requisitos.

Para solicitar um upgrade, os candidatos precisam fazer login na sua Conta PECB, visitar a aba “Minhas Certificagdes”
e clicar no link “Upgrade”. A taxa de solicitagdo de upgrade é de US$ 100.

Downgrade de credenciais

Uma Certificacdo PECB pode ser rebaixada para uma credencial inferior devido aos seguintes motivos:
A Taxa Anual de Manutencdo (AMF) ndo foi paga.

As horas de Desenvolvimento Profissional Continuo (CPD) ndo foram submetidas.

Foram apresentadas horas de CPD insuficientes.

A comprovacdo das horas de CPD néo foi apresentada quando solicitada.

Observagéo: Os profissionais certificados pelo PECB que possuirem Certificacdes Lider e ndo fornecerem evidéncias
dos requisitos de manutencéo da certificacéo teréo suas credenciais rebaixadas. Por outro lado, os titulares de
Certificacdo Master que ndo apresentarem CPDs e ndo pagarem AMFs terdo suas certificacdes revogadas.

Outros status

Além de estar ativa, suspensa ou revogada, uma certificacdo pode ser voluntariamente retirada ou designada como
Emérita. Para mais informagdes sobre esses status e o status de interrupcdo permanente, e como solicita-los, visite
Opcoes de status de certificagGes.
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SECAO V: POLITICAS GERAIS DO PECB

Cddigo de Etica do PECB

A adesio ao Codigo de Etica do PECB é um compromisso voluntério. E importante que os profissionais certificados
pelo PECB ndo apenas sigam os principios deste Codigo, mas também incentivem e apoiem a adesdo de outras pessoas.
Mais informacGes podem ser encontradas aqui.

Outros exames e certificacOes

O PECB aceita certificacOes e exames de outros organismos de certificagdo acreditados e reconhecidos. O PECB
avaliara as solicitagGes por meio do seu processo de equivaléncia para decidir se as respectivas certificagcdes ou exames
podem ser aceitos como equivalentes a respectiva certificagdo do PECB (por exemplo, a certificagdo Auditor Lider
ISO/IEC 27001).

Nao discriminacao e adaptacOes especiais

Todas as solicitacdes de candidatos serdo avaliadas objetivamente, independentemente da idade, género, etnia, religido,
nacionalidade ou estado civil do candidato.

Para garantir igualdade de oportunidades para todas as pessoas qualificadas, o PECB fara adaptacdes razoaveis para 0s
candidatos, quando apropriado. Se os candidatos precisarem de adaptacGes especiais devido a uma deficiéncia ou
condicao fisica especifica, eles devem informar o Parceiro/Distribuidor para que possam fazer os arranjos adequados.
Todas as informagdes que os candidatos fornecerem sobre sua deficiéncia/necessidade serdo tratadas com total
confidencialidade.

Clique aqui para baixar o Formulério de Candidatos com Deficiéncias.

Reclamacdes e recursos

Qualquer reclamacéo deve ser feita no maximo 30 dias apds receber a decisdo de certificacdo. O PECB fornecera uma
resposta por escrito ao candidato dentro de 30 dias Uteis ap6s o recebimento da reclamagdo. Se o candidato ndo estiver
satisfeito com a resposta, ele tem o direito de apresentar um recurso. Para mais informagdes sobre os procedimentos de
reclamagcdes e apelages, clique aqui.

(1) De acordo com a ADA, o termo “adaptagéo razoavel” pode incluir: (A) tornar as instalagdes existentes utilizadas pelos funcionarios prontamente
acessiveis e utilizaveis por individuos com deficiéncia; e

(B) reestruturagdo do trabalho, horérios de trabalho em tempo parcial ou modificados, reatribuicdo para uma posi¢ao vaga, aquisicdo ou modificacdo
de equipamentos ou dispositivos, ajuste ou modificagdes apropriadas de exames, materiais de formag&o ou politicas, fornecimento de leitores ou
intérpretes qualificados e outras adaptagdes semelhantes para individuos com deficiéncia.

(2) Lei de Emendas da ADA de 2008 (P.L. 110-325) Sec&o 12189. Exames e cursos. [Segdo 309]: Qualquer pessoa que ofereca exames ou
cursos relacionados a candidaturas, licenciamento, certificagdo ou credenciamento para educacéo secundaria ou pés-
secundaria, profissional ou de comércio, deve oferecer tais exames ou cursos em um local e de maneira acessivel a
pessoas com deficiéncia ou oferecer arranjos alternativos acessiveis para tais individuos.
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Endereco:

Sede da empresa
6683 Jean Talon E,
Suite 336 Montreal,
H1S 0AS5, QC,
CANADA

Tel./Fax.
T: +1-844-426-7322
F: +1-844-329-7322

Centro de Ajuda PECB

Visite nosso Centro de Ajuda para consultar as Perguntas Frequentes (FAQ), visualizar manuais de uso do site e
das aplicagdes PECB, ler documentos relacionados aos processos do PECB ou entrar em contato conosco por
meio do sistema de acompanhamento on-line da Central de Suporte.

E-mail:

Exame: examination.team@pech.com
Certificagdo: certification.team@pech.com
Servico ao cliente: support@pech.com

Copyright © 2021 PECB. Nao é permitida a reproducgéo ou 0 armazenamento em qualquer formato para
qualquer finalidade sem a permissdo prévia por escrito da PECB.
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