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PECB

SEKCE I: UVOD

O PECB

PECB je certifikacni organ, ktery poskytuje vzdélavani' a certifikaci osob v Sirokém spektru obor( v souladu
s normou ISO/IEC 17024.

Pomahame odbornikiim prokazat odhodlani a kompetence tim, Ze jim poskytujeme cenné sluzby hodnoceni
a certifikace podle mezinarodné uzndvanych standard(. Nasim poslanim je poskytovat sluzby, které
podporuji divéru a neustalé zlepSovani, prokazuji uznani a pfinaseji prospéch celé spolec¢nosti.

Hlavni cil PECB jsou:
1. Stanoveni minimalnich pozadavkd nezbytnych pro certifikaci odbornikd

2. Prezkoumani a ovéreni kvalifikace Zadatel(, aby se zajistilo, Ze jsou zplsobili Zadat o certifikaci

3. Vypracovani a udrzovani spolehlivych hodnoceni pro certifikaci

4. Udélovani certifikaci kvalifikovanym kandidatim, vedeni zaznam a zverejiiovani adresare drzitell
platné certifikace

5. Stanoveni pozadavk( na pravidelné obnovovani certifikace a zajisténi dodrzovani téchto pozadavk

6. Zajisténi dodrzovani etickych norem v profesni praxi kandidat

7. Zastupovani svych ¢len( v zalezitostech spole¢ného zajmu, je-li to vhodné

8. Propagovani vyhod certifikace organizacim, zaméstnavateltm, statnim Ufednikim, odbornikiim

z pfibuznych obor( a verejnosti

L vzdélavani se vztahuje na vzdélavaci kurzy vyvinuté PECB a nabizené po celém svété prostiednictvim nasi sité partnerd
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Hodnota certifikace PECB
Pro¢ si vybrat PECB jako certifikacni organ?

Celosvétové uznani

Nase certifikace jsou mezindrodné uzndvané a akreditované International Accreditation Service (IAS);
signatarem IAF Multilateral Recognition Arrangement (MLA), ktery zaji$tuje vzajemné uzndavani akreditované
certifikace mezi signatafi MLA a akceptaci akreditované certifikace na mnoha trzich. Odbornici, ktefi ziskaji
certifikaci PECB, proto budou mit prospéch z uzndni PECB na domdcich i mezinarodnich trzich.

Kompetentni pracovnici

Zakladni tym PECB se sklada z kompetentnich osob, které maji pfislusné zkusenosti v daném odvétvi.
Vsichni nasi zaméstnanci jsou drziteli profesnich osvédceni a jsou neustale Skoleni, aby mohli nasim
klientim poskytovat vice nez uspokojivé sluzby.

Soulad s normami
Nase certifikace jsou dllkazem shody s normou ISO/IEC 17024. Zajistuji, Ze pozadavky normy byly spinény
a ovéreny s odpovidajici dislednosti, profesionalitou a nestrannosti.

Sluzby zakaznikim

Jsme spole¢nost zamérend na zakaznika a ke vSem nasim zakazniklim se chovame slusné, zodpovédné,
profesionalné a cestné. Spolec¢nost PECB ma tym odbornik, ktefi se vénuji podpore pozadavkd, problémd,
obav, potfeb a nazor(i zdkaznik(. Snazime se udrzet maximalni dobu odezvy 24 hodin, aniz bychom ohrozili
kvalitu sluzeb.
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Eticky kodex spolecnosti PECB

PECB profesionalové maji:

1.
2.

.

10.
11.

Vystupovat profesionalné, cestné, disledné, spravedlivé, odpovédné a nezavisle

Vzdy jednat vyhradné v nejlepsim zdjmu svého zaméstnavatele, svych klient(, verfejnosti a profese tim,
ze budou pfi poskytovani odbornych sluzeb dodrzovat profesni standardy a platné techniky

Udrzovat si kompetence v pfislusnych oborech a usilovat o neustalé zlepSovani svych profesnich
schopnosti

Nabizet pouze odborné sluzby, pro jejichZ poskytovani jsou kvalifikovani, a budou klienty nélezité
informovat o povaze navrhovanych sluzeb, véetné vSech relevantnich obav nebo rizik

Informovat kazdého zaméstnavatele nebo klienta o jakychkoli obchodnich zajmech nebo vazbach, které
by mohly ovlivnit jejich usudek nebo narusit jejich nestrannost

Dlvérné a ohledem na soukromi zachazet s informacemi, které ziskali béhem profesniho a obchodniho
jednani s jakymkoli sou¢asnym nebo byvalym zaméstnavatelem nebo klientem

Dodrzovat vSechny zakony a pfedpisy jurisdikci, v nichz vykonavaji odbornou ¢innost

Respektovat dusevni vlastnictvi a pfispévky ostatnich

Ne umyslIné ani jinak sdélovat nepravdivé nebo zfalSované informace, které by mohly ohrozit integritu
procesu hodnoceni kandidata na profesni oznaceni

Nejednat zplsobem, ktery by mohl ohrozit povést PECB nebo jejich certifikaénich programi

PlIné spolupracovat pfi vySetfovani v navaznosti na udajné poruseni tohoto etického kodexu

UplIné znéni etického kodexu spoleénosti PECB si miiZete stahnout zde.

PECB Candidate Handbook


https://pecb.com/en/pecb-code-of-ethics

PECB

Uvod do ISO/IEC 27001 Lead Auditor

Norma ISO/IEC 27001 specifikuje pozadavky na vytvoreni, zavedeni, udrzovani a neustalé zlepSovani
pozadovany, jsou schopnost efektivné planovat a provadét audity v souladu s certifikaénim procesem
ISO/IEC 27001, ovladat techniky auditu a fidit tymy a programy auditu ISMS (nebo byt jejich souéasti).

Kromé implementace ISMS potfebuji organizace ziskat jistotu, Ze zavedena opatfeni nebo procesy pfinaseji
efektivni vysledky. Audit umoZnuje organizacim hodnotit efektivnost zavedeného ISMS a dale jej zlepSovat.

Certifikat "ISO/IEC 27001 Lead Auditor" je profesni osvédceni pro osoby, které chtéji prokazat zptsobilost k
auditu systému managementu informacni bezpecnosti a vedeni tymu auditor( ISMS.

Vzhledem k tomu, Ze auditorska profese je jednou z nejzadanéjsich, mize vdm mezinarodné uzndvana
certifikace pomoci vyuzit vas kariérni potencial a dosahnout vasich profesnich cild.

Je dllezité si uvédomit, Ze certifikace PECB nejsou licenci ani pouhym ¢lenstvim. Predstavuji vzajemné
uznani, Ze osoba prokazala znalost a porozuméni souboru kompetenci. Certifikace PECB jsou udélovany
kandidatam, ktefi mohou prokazat zkusenosti a slozili standardizovanou zkousku v dané oblasti certifikace.

Tento dokument specifikuje certifikacni schéma PECB ISO/IEC 27001 Lead Auditor v souladu s normou
ISO/IEC 17024:2012. Tato pfirucka pro kandidaty obsahuje také informace o procesu, kterym mohou
kandidati ziskat a udrzovat své osvédceni. Je velmi dllezité, abyste si pfed vyplnénim a odeslanim zadosti
precetli vSechny informace obsazené v této pfirucce kandidata. Pokud budete mit po jejim precteni dotazy,
obratte se na mezindrodni kancelaf PECB na adrese certification.team@pecb.com.
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SEKCE Il: PROCES CERTIFIKACE PECB A PRIPRAVA, PRAVIDLA A POLITIKY
PRO ZKOUSKY PECB

Rozhodnéte se, ktera certifikace je pro vas vhodna
VSechny certifikace PECB maiji specifické pozadavky na vzdélani a odbornou praxi. Chcete-li uréit, ktera
certifikace je pro vas vhodna, ovérte si kritéria zplsobilosti pro rlizné certifikace a své profesni potreby.

Priprava a planovani zkousky

Vsichni kandidati jsou zodpovédni za své studium a pfipravu na certifikaéni zkousku. V ramci certifikacniho
procesu neni vyzadovan zadny konkrétni soubor vzdélavacich kurzid nebo studijni plan. Nicméné absolvovani
vzdélavaciho kurzu mlze vyrazné zvysit Sance kandidatl na Uspésné sloZeni zkousky PECB.

Kandidati maji dvé moznosti, jak si naplanovat zkousku:

1. Kontaktovat nékterého z nasich prodejct, ktefi poskytuji vzdélavaci kurzy a zkousky. Chcete-li najit
poskytovatele Skolicich kurz{ v urcitém regionu, méli by kandidati prejit na stranku Active Partners.
Rozpis skolicich kurzd PECB je k dispozici také na strance Training Events.

2. Absolvovat zkousku PECB na dalku z domova nebo z libovolného mista prostifednictvim aplikace PECB
Exam, kterou naleznete zde: Exam Events.

Dalsi informace o zkouskdach, doménach kompetenci a prohlasenich o znalostech naleznete v sekci lll
tohoto dokumentu.

Poplatky za pfihlasku ke zkousce a certifikaci

PECB nabizi pfimé zkousky, kdy se kandidat mdze pfihlasit ke zkousce, aniz by se zlGc¢astnil vzdélavaciho
kurzu. Platné jsou nasledujici ceny:

e  Zkous$ka Lead: $1000

e  Zkouska Manager: $700

e  Zkouska Foundation a Transition: $500

Poplatek za zadost o certifikaci ¢ini $500.
Pro vSechny kandidaty, ktefi absolvovali vzdélavaci kurz a slozili zkousku u nékterého z partner(i PECB,

zahrnuje poplatek za prihlasku pouze naklady spojené se zkouskou, zadosti o certifikaci a prvnim rokem
ro¢niho udrzovaciho poplatku (AMF).
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Domény kompetenci

Cilem zkousky "PECB Certified ISO/IEC 27001 Lead Auditor” je zajistit, aby kandidat mél potfebnou
zpUsobilost k provadéni auditu systému managementu informacni bezpeénosti (ISMS) v souladu s
pozadavky normy ISO/IEC 27001, k fizeni auditniho tymu za pouziti obecné uznavanych zasad, postupt a
technik auditu a konecné k planovani a provadéni internich a externich auditt podle pokynd normy ISO 19011
a v souladu s certifikaénimi procesy ISO/IEC 17021-1.

Certifikace ISO/IEC 27001 Lead Auditor je urcena pro:

e Auditory, ktefi chtéji provadét a vést audity systému fizeni informacni bezpecnosti (ISMS)

e Manazery nebo konzultanty, ktefi chtéji zvladnout proces auditu systému fizeni informacni bezpecnosti
e  Osoby odpovédné za udrzovani shody s pozadavky ISMS v organizaci

e  Technické experty, ktefi se chtéji pfipravit na audit systému managementu informacni bezpe¢nosti

e  Odborné poradce v oblasti managementu informacni bezpecnosti

ZkousSka pokryva nasledujici oblasti kompetenci:

e Doména 1: Zakladni principy a pojmy systému managementu informacni bezpecnosti (ISMS)
¢ Doména 2: Systém managementu informacni bezpecénosti (ISMS)

e Doména 3: Zakladni koncepce a zasady auditu

e Doména 4: Priprava auditu podle normy ISO/IEC 27001

e Doména 5: Provadéni auditu ISO/IEC 27001

e Doména 6: Uzavreni auditu ISO/IEC 27001

e Doména 7: Rizeni programu auditu ISO/IEC 27001

PECB Candidate Handbook
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Doména 1: Zakladni principy a pojmy systému managementu informacni bezpecnosti
(ISMS)

Hlavni cil: Zajistit, aby kandidat rozumeél zasadam a pojm0m ISO/IEC 27001 a byl schopen je interpretovat

Kompetence

Schopnost porozumeét a vysvetlit hlavni pojmy
systému managementu informacni
bezpecnosti

Schopnost porozumét a vysvétlit innost
organizace a vyvoj standardd informacni
bezpecnosti.

Schopnost identifikovat, analyzovat a
vyhodnotit pozadavky na shodu s pozadavky
na informacni bezpec¢nost organizace.
Schopnost vysvétlit a ilustrovat hlavni pojmy v
oblasti informacni bezpecnosti a
managementu rizik informacéni bezpeénosti.
Schopnost rozlisit a vysvétlit rozdil mezi
informacnim aktivem, daty a zaznamem.
Schopnost pochopit, interpretovat a ilustrovat
vztah mezi aspekty bezpecnosti informaci,
jako jsou opatreni, zranitelnosti, hrozby, rizika
a aktiva.

Schopnost identifikovat a ilustrovat velka data,
umeélou inteligenci, strojové uceni, cloud
computing a outsourcing ¢innosti

Znalosti

Znalost zékond, predpist, mezinarodnich a
oborovych norem, smluv, zvyklosti na trhu,
internich smérnic atd., které musi organizace
dodrzovat

Znalost hlavnich norem tykajicich se
informacni bezpec¢nosti

Znalost hlavnich pojm0 a terminologie normy
ISO/IEC 27001

Znalost konceptu rizika a jeho aplikace v
oblasti informacni bezpecénosti

Znalost vztahu mezi aspekty informacni
bezpecnosti

Znalost rozdill a charakteristik
bezpecnostnich cil( a opatreni

Znalost rozdilu mezi preventivnimi, detekénimi
a napravnymi opatfenimi

Znalost hlavnich charakteristik velkych dat,
umelé inteligence, strojového uceni, cloud
computingu a outsourcingu ¢innosti
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Doména 2: Systém managementu informacni bezpec¢nosti (ISMS) a pozadavky normy
ISO/IEC 27001

Hlavni cil: Zajistit, aby kandidat rozumél a byl schopen interpretovat a identifikovat pozadavky na systém
managementu informaéni bezpecnosti zalozeny na normé ISO/IEC 27001

10.

11.

12.

13.

Kompetence

Schopnost porozumét strukture normy ISO/IEC
27001:2022

Schopnost porozumét slozkam systému
managementu informacni bezpecnosti
zaloZeného na normé ISO/IEC 27001 a jeho
hlavnim procestim

Schopnost porozumét pozadavkim normy
ISO/IEC 27001, interpretovat je a analyzovat
Schopnost porozumét, vysvétlit a ilustrovat
hlavni kroky pfi vytvareni, zavadéni,
provozovani, monitorovani, prezkoumavani,
udrzovani a zlepSovani systému ISMS
organizace

Schopnost stanovit vnéjsi a vnitini faktory
souvisejici se systémem ISMS a urcit
zainteresované strany a jejich potreby
Schopnost urcit rozsah ISMS

Schopnost zajistit zavazek vedeni, stanovit
politiku informaéni bezpeénosti a pridélit role a
odpovédnosti v ramci ISMS

Schopnost planovat zmény a opatreni k feseni
rizik

Schopnost porozumét procesiim posuzovani a
oSetrovani rizik

Schopnost porozumét vybéru vhodnych
opatfeni na zakladé pfilohy A normy ISO/IEC
27001

Schopnost zajistit, aby zaméstnanci byli
informovani a kompetentni k plnéni svych
Ukoll souvisejicich se systémem ISMS
Schopnost monitorovat a hodnotit vykonnost
ISMS a provadét interni audity a pfezkoumani
vedenim

Schopnost zajistit neustalé zlepSovani a
provadét vhodna opatreni k oSetreni neshod

10.

11.

12.

13.

Znalosti

Znalost normy ISO/IEC 27001:20022 a jejich
podpurnych norem

Znalost pojmU, zasad a terminologie tykajici se
systémi managementu

Znalost hlavnich charakteristik integrovaného
systému managementu

Znalost pozadavkl normy ISO/IEC 27001
uvedenych v kapitolach 4 az 10

Znalost 93 opatfeni uvedenych v pfiloze A
normy ISO/IEC 27001

Znalost vnitfnich a vnéjsich faktorl ISMS a
zainteresovanych stran

Znalost hlavnich kroku pro stanoveni rozsahu
ISMS a politiky informacni bezpecnosti
Znalost vedeni a angazovanosti vrcholového
vedeni a organizacnich roli a odpovédnosti
souvisejicich se systémem ISMS

Znalost bezpecnostnich cill, procest a
postupl relevantnich pro fizeni rizik a
zlepSovani informacni bezpecnosti s cilem
dosdahnout vysledki v souladu s celkovou
politikou a cili organizace

Znalost pristupt a metodik posuzovani a
oSetfovani rizik

Znalost vybéru opatfeni podle prilohy A a jejich
zahrnuti do prohlaseni o aplikovatelnosti
Znalost procesu hodnoceni vykonnosti, véetné
monitorovani, méfeni, analyzy a hodnoceni,
interniho auditu a pfezkoumani vedenim
Znalost koncepce neustalého zlepSovani a jeji
aplikace na ISMS

PECB Candidate Handbook
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Doména 3: Zakladni pojmy a principy auditu

Hlavni cil: Zajistit, aby kandidat rozumél a byl schopen interpretovat a aplikovat hlavni pojmy a zdsady
souvisejici s auditem ISMS

Kompetence

Schopnost porozumét, vysveétlit a ilustrovat
pouziti principt auditu pfi auditu ISMS
Schopnost rozliSovat audity prvni, druhé a treti
strany

Schopnost identifikovat a posoudit situace,
které by diskreditovaly profesionalitu auditora
a vedly k poruseni etického kodexu PECB
Schopnost identifikovat a posoudit etické
problémy s ohledem na povinnosti souvisejici
s auditnim klientem, auditovanym subjektem,
organy ¢innymi v trestnim fizeni a regula¢nimi
organy

Schopnost porozumét pravnim dasledkim
souvisejicim s pfipadnymi nesrovnalostmi,
kterych se dopustil auditovany subjekt
Schopnost vysvétlit, ilustrovat a aplikovat
pfistup zaloZeny na dlkaznich informacich z
auditu v kontextu auditu ISMS

Schopnost vysvétlit a porovnat typy dikazl a
jejich charakteristiky

Schopnost urcit a zdGvodnit typ a mnozstvi
dikazd pozadovanych pfi auditu ISMS
Schopnost porozumeét vlivu trendi a
technologii v oblasti auditu

Znalosti

Znalost hlavnich pojm0 a zasad auditu
popsanych v normé I1SO 19011

Znalost rozdilt mezi audity prvni, druhé a treti
strany

Znalost zasad auditu, jako jsou integrita,
spravedliva prezentace, nalezita odborna péce,
ddvérnost, nezavislost, pfistup zalozeny na
dikazech a pfistup zaloZeny na rizicich
Znalost profesni odpovédnosti auditora a
etického kodexu PECB

Znalost pFistupu zalozeného na diikazech pfi
auditu

Znalost rliznych typl dikaznich informaci v
ramci auditu, jako jsou fyzické, matematické,
konfirmacni, technické, analytické,
dokumentarni a Ustni dikazni informace
Znalost zakon( a predpist platnych pro
auditovany subjekt a zemi, ve které plsobi
Znalost vyuziti velkych dat pri auditech
Znalost auditu externé zadavanych operaci

PECB Candidate Handbook
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Doména 4: Priprava auditu ISO/IEC 27001

Hlavni cil: Zajistit, aby byl kandidat schopen pfipravit audit systému managementu informacni
bezpecnosti

Kompetence Znalosti
1. Schopnost porozumét a ilustrovat kroky a 1. Znalost postupu pfipravy planu auditu
¢innosti pfi pfipravé auditu ISMS s ohledem na | 2.  Znalost pfistupu k auditu zalozeného na
specificky kontext auditu rizicich a rznych typu rizik souvisejicich s
2. Schopnost uréit a vyhodnotit troven auditnimi ¢innostmi, jako je inherentni riziko,
vyznamnosti a uplatnit pristup zalozeny na kontrolni riziko a riziko odhaleni
rizicich v rGznych fazich auditu ISMS 3. Znalost konceptu vyznamnosti a jeho aplikace
3. Schopnost posoudit vhodnou uroven na audit
pfimérené jistoty potfebnou pro audit ISMS 4. Znalost konceptu pfimérené jistoty a jeho
4. Schopnost pochopit a vysvétlit role a aplikace na audit
odpovédnosti vedouciho auditniho tymu, ¢lenll | 5. Znalost hlavnich povinnosti vedouciho
auditniho tymu a technickych expertd. auditorského tymu, ¢lend auditorského tymu a
5. Schopnost urCit proveditelnost auditu technickych expertt
6. Schopnost urcit, vyhodnotit a potvrdit cile 6. Znalost cild auditu, rozsahu auditu a kritérii
auditu, kritéria auditu a predmét auditu pro auditu
audit ISMS 7. Znalost rozdilu mezi rozsahem ISMS a
7. Schopnost vysvétlit, znazornit a definovat predmétem auditu
charakteristiky podminek auditni zakazky a 8. Znalost faktord, které je tfeba vzit v Gvahu pfi
uplatnit osvédcené postupy pro navazani provadéni auditu
prvniho kontaktu s auditovanym subjektem 9. Znalost kulturnich aspekt(, které je tfeba
zohlednit pfi auditu
10. Znalost charakteristik podminek auditni
zakdazky a osvédcenych postupt pro navazani
prvniho kontaktu s auditovanym subjektem

PECB Candidate Handbook
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Domeéna 5: Provadeéni auditu ISO/IEC 27001

Hlavni cil: Zajistit, aby kandidat dokazal efektivné provadét audit ISMS

Kompetence

1. Schopnost provést audit v prvnim stupni s
pfihlédnutim k dokumentovanym kritériim
hodnoceni informaci

2. Schopnost zorganizovat a vést zahajovaci
schlzku

3. Schopnost provést audit ve druhém stupni
vhodnym dodrZovanim postupd, které tento
stupen zahrnuje

4. Schopnost uplatnit osvédcené postupy
komunikace pro shromazdéni vhodnych
dikazl auditu

5. Schopnost zohlednit role a odpovédnosti
vSech zucastnénych stran

6. Schopnost vysvétlit, ilustrovat a aplikovat
postupy a nastroje pro shromazdovani
dikazu

7. Schopnost vysvétlit, ilustrovat a aplikovat
hlavni metody vybéru vzork( pro audit

8. Schopnost shromazdit vhodné dlikazy z
dostupnych informaci béhem auditu a
objektivné je vyhodnotit

9. Schopnost vypracovat pracovni dokumenty
auditu a vypracovat vhodné plany testl
auditu v ramci auditu ISMS

10. Schopnost vysvétlit a aplikovat proces
vyhodnocovani dlikaz( pfi vypracovavani
nélezl auditu

11. Schopnost pochopit, vysvétlit a ilustrovat
koncept vyhody pochybnosti

12. Schopnost uvést vhodna zjisténi auditu v
souladu s pravidly a zdsadami auditu

13. Schopnost provadét provérky kvality
auditorské dokumentace

14. Schopnost vyplfiovat pracovni dokumenty
auditu

10.

11.

12.

13.

14.
15.

16.

17.

Znalosti

Znalost cilt a obsahu tvodni schiizky v rdmci
auditu

Znalost rozdilu mezi auditem prvniho stupné a
druhého stupné

Znalost pozadavki, krok( a ¢innosti auditu v
prvnim stupni

Znalost zdokumentovanych kritérii pro
hodnoceni informaci a pozadavk( normy
ISO/IEC 27001

Znalost pozadavki, krok( a ¢innosti auditu
druhého stupné

Znalost osvédéenych postupt komunikace
béhem auditu

Znalost roli a povinnosti privodci a
pozorovatelt béhem auditu

Znalost rliznych technik feseni konfliktd
Znalost postupl a nastrojd pro shromazdovani
dikazd, jako je rozhovor, prezkum
dokumentovanych informaci, pozorovani,
analyza, vybér vzork( a technické ovéreni
Znalost technik analyzy dlkaz(, tj. potvrzovani a
hodnoceni

Znalost hlavnich pojm0, zasad a postupt
shromazdovani dikazl pouzivanych pfi auditu
Znalost vyhod a nevyhod pouzivani kontrolnich
seznam( auditu

Znalost hlavnich metod vybéru vzork( pro audit
a jejich charakteristik

Znalost postupu pfipravy planu auditu

Znalost pripravy a vypracovani pracovnich
dokumentd auditu

Znalost osvédéenych postupt pro tvorbu plant
testl auditu

Znalost procesu vyhodnocovani dlikaz( pro
vypracovani navrhu auditnich zjisténi

PECB Candidate Handbook
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Doména 6: Uzavreni auditu ISO/IEC 27001

Hlavni cil: Zajistit, aby byl kandidat schopen dokongit audit ISMS a provadét ¢innosti navazujici na audit

Kompetence Znalosti
1. Schopnost vysvétlit a aplikovat proces 1. Znalost procesu hodnoceni dlkaz{ pfi pfipravé
hodnoceni diikaz( pfi pfipravé zavéra auditu zavérl auditu
2. Schopnost zdlivodnit doporuceni pro 2. Znalost prezentace zavér( auditu
certifikaci 3. Znalost pokyni a osvédcenych postupl pro
3. Schopnost vypracovat a prezentovat zavery prezentaci zavérQ auditu vedeni auditované
auditu organizace
4. Schopnost zorganizovat a vést zavérecnou 4. Znalost moznych doporuceni, kterd mize
schlzku auditor vydat béhem certifikacniho auditu
5. Schopnost napsat a distribuovat zpravu o 5. Znalost programu zavérecné schiizky
auditu ISO/IEC 27001 6. Znalost pokyni a osvédcenych postupl pro
6. Schopnost vyhodnotit akéni plany hodnoceni akénich pland

PECB Candidate Handbook
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Doména 7: Rizeni programu auditu ISO/IEC 27001

Hlavni cil: Zajistit, aby kandidat rozumél tomu, jak vytvorit a fidit program auditu ISMS

Kompetence

1. Schopnost provadét Cinnosti nasledujici po

pocatecnim auditu, véetné naslednych auditl

a dozorovych ¢Cinnosti

2. Schopnost porozumét a vysvétlit vytvoreni
programu auditu a aplikaci cyklu PDCA do
programu auditu

3. Schopnost porozumét a vysvétlit vyznam
ochrany integrity, dostupnosti a dlivérnosti
auditnich zaznam( a odpovédnosti auditort
v tomto ohledu

4. Schopnost pochopit a vysvétlit povinnosti pfi
ochrané integrity, dostupnosti a divérnosti
zadznam( z auditu

5. Schopnost porozumét pozadavkim
souvisejicim se slozkami systému fizeni
programu auditu jako fizeni kvality, fizeni
zaznamd, fizeni stiznosti

6. Schopnost porozumét a vysvétlit zplsob,
jakym se v programu auditu provadeji
kombinované audity

7. Schopnost porozumét procesu fizeni
dokumentovanych informaci

8. Schopnost porozumét procesu hodnoceni
ucinnosti auditniho programu
prostrednictvim sledovani vykonnosti
jednotlivych auditorid a ¢lenl auditniho tymu

9. Schopnost prokazat uplatiiovani osobnich
vlastnosti a chovani spojenych s
profesionalnimi auditory

Znalosti

Znalost naslednych audit(i, dozorovych auditti a
pozadavki, krok( a ¢innosti pfi recertifikacnich
auditech

Znalost podminek pro zménu, prodlouzeni,
pozastaveni nebo odnéti certifikace organizace
Znalost aplikace cyklu PDCA pfi fizeni programu
auditd

Znalost pozadavkd, pokyn(l a osvédcenych
postup tykajicich se zdrojd, postupt a politik
auditu.

Znalost typU nastroj pouzivanych
profesionalnimi auditory

Znalost pozadavkd, pokyn(l a osvédcenych
postupl tykajicich se spravy auditnich zaznama
Znalost aplikace koncepce neustalého
zlepsSovani na fizeni programu auditu

Znalost zvlastnosti pfi zavadéni a fizeni
programu auditu prvni, druhé nebo treti strany
Znalost koncepce kompetenci a jeji aplikace na
auditory

Znalost fizeni kombinovanych auditl

Znalost osobnich vlastnosti a chovani
profesionalniho auditora

PECB Candidate Handbook
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Vzhledem k vySe uvedenym oblastem a jejich vyznamu je do zkousky zarfazeno 80 otazek, které jsou shrnuty
v nasledujici tabulce:

Pozadovana uroven porozumeni
(kognitivni/taxonomicka)

Pocet otazek/bodu

% otazek/bodl pro

Otazky, které meéri

Otazky, které méri

pro kazdou doménu kazdou doménu porozumeéni, syntézu
kompetenci kompetenci aplikaci a analyzu a hodnoceni
Z&kladni principy a pojmy
§ystemuv nTanagervnentl{ 13 16.25 X
informaéni bezpecnosti
(ISMS)
Systém managementu
informacni bezpecnosti 8 10 X
(ISMS)
Zakleidnl koncepce a 14 17.5 X
zdasady auditu
Priprava auditu podle
normy ISO/IEC 27001 12 15 X
Provadéni auditu
ISO/IEC 27001 18 225 X
Uzavreni auditu
ISO/IEC 27001 / 875 X
Rizeni programu auditu
ISO/IEC 27001 8 10 X
Celkem 80 100 %
Pocet otazek na Uroven porozuméni 40 40
% T — = e — : =
zkousky vénované jednotlivym drovnim porozumeéni 50 % 50 %

(kognitivni/taxonomie)

Podminkou uspésného slozeni zkousky je dosazeni 70 %.

Po uspésném slozeni zkousky budou moci kandidati v zavislosti na své urovni zkuSenosti pozadat o ziskani
osvédceni "PECB Certified ISO/IEC 27001 Lead Auditor”.

PECB Candidate Handbook
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Skladani zkousky

Obecné informace o zkouSce

Kandidati jsou povinni dostavit se na zkousku nejméné 30 minut pred jejim zacatkem. Kandidatlim, ktefi se
dostavi pozdé, nebude poskytnut dodatecny Cas jako nahrada za pozdni pfichod a nemusi byt pfipusténi
ke zkousce.

Kandidati jsou povinni pfedlozit platny prikaz totoZnosti (obcansky prikaz, fidi¢sky priikaz nebo cestovni
pas) a ukazat jej zkusebnimu komisafi.

Pokud o to v den zkousky pozadate (papirové zkousky), mize byt kandidatim skladajicim zkousku v jiném
nez materfském jazyce poskytnut dodatecny Cas, a to nasledovné:

e 10 minut navic pro zkousky Foundation
e 20 minut navic pro zkousky Manager
e 30 minut navic pro zkousky Lead

Format a typ zkousky PECB

1. Vlistinné podobé: Zkousky se skladaji na papife, pficemz kandidat nesmi pouzivat nic jiného nez papir
a pero. Pouzivani elektronickych zafizeni, jako jsou notebooky, tablety nebo telefony, neni povoleno.
Na pribéh zkousky dohlizi zkusebni komisar schvaleny PECB v misté, kde partner porada vzdélavaci
kurz.

2. Online: Zkousky jsou poskytovany elektronicky prostrednictvim aplikace PECB Exams. Pouzivani
elektronickych zafizeni, jako jsou tablety a mobilni telefony, neni povoleno. Na pribéh zkousky dohlizi
na dalku zkusebni komisar PECB prostrednictvim aplikace PECB Exams a externi/integrované kamery.

Podrobnéjsi informace o online formatu najdete v privodci online zkouskou PECB Online Exam Guide.

Zkousky PECB jsou k dispozici ve dvou typech:
1. Zkouska s otazkami typu esej
2. ZkouSka s otdazkami s vybérem odpovédi

Tato zkouska obsahuje otazky s vybérem odpovédi: Tento format byl zvolen proto, ze se osvédcil jako
efektivni a Géinny pro méreni a hodnoceni vysledk{ uceni souvisejicich s definovanymi oblastmi kompetenci.
Zkouska s vybérem odpovédi mize byt pouzita k hodnoceni kandidatova porozuméni mnoha tématim,
vcéetné jednoduchych i slozitych pojmd. Pfi zodpovidani téchto otazek budou kandidati muset aplikovat
rlzné principy, analyzovat problémy, vyhodnocovat alternativy, kombinovat nékolik konceptl nebo myslenek
atd. Otazky s vybérem odpovédi jsou zaloZzeny na scénafi, coz znamena, ze jsou vypracovany na zakladé
scénare, ktery si maji kandidati precist a o¢ekdva se od nich odpovéd na jednu nebo vice otazek
souvisejicich s timto scénarem. Tato zkouska s vybérem odpovédi je "open book" vzhledem k tomu, ze
otazky jsou zavislé na kontextu. NiZze naleznete ukazku zkusebnich otazek.

Vzhledem k tomu, Ze zkouska je "open book", mohou uchazedi pouzivat nasledujici referenéni materidly:
e  Tisténou verzi normy ISO/IEC 27001
o Skolici materialy (pfistupné prostfednictvim aplikace PECB Exams a/nebo vytisténé)
e Veskeré osobni poznamky z priibéhu skoleni (pfistupné prostiednictvim aplikace PECB Exams a/nebo
vytisténé)
PECB Candidate Handbook 17
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e  Slovnik v tiSténé podobé

Jakykoli pokus o kopirovani, tajnou dohodu nebo jiné podvadéni béhem zkousky bude automaticky
znamenat neldspésny vysledek.

Zkousky PECB jsou k dispozici v angli¢tiné a dalSich jazycich. Chcete-li zjistit, zda je zkouska dostupna v
konkrétnim jazyce, kontaktujte prosim examination.team@pecb.com.

Poznamka: PECB bude postupné prechazet na zkousky s vybérem odpovédi. Ty budou rovnéz "open book"
a budou obsahovat otazky zalozené na scénafi, které umozni PECB hodnotit znalosti, schopnosti a
dovednosti kandidatl pouzivat informace v novych situacich (aplikovat), vyvozovat souvislosti mezi
myslenkami (analyzovat) a zd(vodnovat postoj nebo rozhodnuti (hodnotit). VSechny zkousky PECB s
vybérem odpovédi maji jednu otazku a tfi alternativni odpovédi, z nichZ pouze jedna je spravna.

F Konkrétni informace o typech zkousek, dostupnych jazycich a dalsi podrobnosti naleznete na strance List
of PECB Exams.

PECB Candidate Handbook
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Priklady otazek ke zkousce
Spolecnost A je pojiStovna se sidlem v Chicagu. Nabizi rizné sluzby a produkty zahrnujici zdravotni pojisténi

spolecnosti s vice nez 70 pobockami po celé zemi.

Cilem spolecnosti je fadné udrzovat sva aktiva a chranit divérnost informaci svych klientl. Spole¢nost se
rozhodla ziskat certifikaci podle normy ISO/IEC 27001, protoze by ji to pomohlo nejen dosahnout
organizacnich cilG a dodrzovat mezinarodni zakony a predpisy, ale také zlepsit své dobré jméno. Spolecnost
zahdjila implementaci ISMS definovanim implementacni strategie na zdkladé podrobné analyzy svych
stavajicich procesl a pozadavk( ISMS. Zvlastni pozornost vénovala spole¢nost posouzeni rizik informacni
bezpecnosti, které bylo klicové pro pochopeni hrozeb a zranitelnosti, jimz Celila. Definovali také kritéria rizik
s cilem vyhodnotit zjiSténa rizika.

Spolec¢nost A zaznamenala rychly rist, ktery ved| ke slozitému a intenzivnimu zpracovani dat, a na zékladé
vysledkd posouzeni rizik se rozhodla nejprve aktualizovat stavajici schéma klasifikace informaci a poté
zavést nezbytna bezpecnostni opatreni na zakladé urovné ochrany vyzadované pro jednotlivé stupné
klasifikace informaci.

Lékarské zpravy jejich klientd, klasifikované jako citlivé informace, byly zasifrovany pomoci algoritmu AES
a poté presunuty do soukromého cloudu. Spole¢nost A vyuzila cloudové ulozisté pro jeho snadny pfistup.
Vzhledem k ¢astému pfistupu svych zaméstnancl k této sluzbé se spole¢nost rozhodla vyuzit také proces
logovani. Sluzba byla nakonfigurovana tak, aby automaticky udélovala pfistup ke cloudovému ulozisti véem
zameéstnanclm odpovédnym za vyfizovani zdravotnich narokd.

Vzhledem k tomu, Ze u sluzeb cloudovych UGlozZist dochazelo k naruseni bezpecnosti bud' v disledku lidské
chyby, nebo imyslnych Gtokd, rozhodlo se IT oddéleni spole¢nosti omezit pfistup k citlivym informacim
uloZzenym v cloudu, pokud se nepouzivaji pracovni e-maily. Kromé toho pouzilo software pro spravu hesel
téchto e-mailovych adres a generovani silnéjsich hesel.

Na zakladé tohoto scénare odpovézte na nasledujici otazky:

1. Oddéleni IT neomezilo pfistup ke cloudovému ulozisti. Ktera z nize uvedenych hrozeb muze tuto
zranitelnost zneuzit?
A. Manipulace s hardwarem
B. Neopravnéné pouziti citlivych informaci
C. Nedostatec¢né skoleni v oblasti cloudovych ulozist

2. Spolecnost A sifruje citlivé informace pred jejich pfesunem do cloudu. Ktera zasada bezpecnosti

informaci je v tomto pripadé dodrzena?

A. Divérnost, protoZe Sifrovani zajistuje, Ze k Sifrovanym informacim maiji pfistup pouze opravnéni
uzivatelé

B. Dostupnost, protoze Sifrovani zajistuje, Ze informace jsou zabezpeceny bud' v klidu, nebo pfi
prenosu, a jsou tedy v pfipadé potreby dostupné

C. Integrita, protoze Sifrovani zajistuje, Ze zasifrované informace jsou upravovany pouze
autorizovanymi uzivateli
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3. Spolecnost A se rozhodla omezit pfistup k citlivym informacim ulozenym v cloudu, pokud nebudou
pouzivany pracovni e-maily. Které bezpec¢nostni opatieni bylo v tomto pripadé implementovano?
A. Detekeni opatfeni
B. Preventivni opatreni
C. Napravné opatieni

4. Spolecnost A definovala kritéria rizik pfi hodnoceni svych rizik. Je to nutné?
A.  Ano, protoZe spole¢nost ma pfi posuzovani rizik v oblasti informacni bezpecnosti stanovit
a udrzovat kritéria rizik
B. Ne, protoze kritéria rizik nemaiji byt stanovena az pfi definovani moznosti oSetreni rizik
C. Ne, protoze kritéria rizik se stanovuji, kdyz jsou pfijata zbytkova rizika informacni bezpecnosti

PECB Candidate Handbook
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Ziskani vysledkl zkousky
Vysledky zkousek budou sdéleny e-mailem.

o  Casové rozmezi pro komunikaci zagina od data zkousky a trva dva az Gtyfi tydny u listinnych zkousek s
vybérem odpovédi.

e U online zkouSek s vybérem odpovédi obdrzi kandidati vysledky okamzité.

Kandidati, ktefi uspésné absolvuji zkousku, budou moci pozadat o jednu z referenci pfislusného
certifikacniho schématu.

Kandidatlm, ktefi u zkousky neuspéji, bude do e-mailu pfidan seznam oblasti, v nichz dosahli slabého
vysledku, aby se mohli Iépe pripravit na opakovani zkousky.

Zasady opakovani zkousky

Pocet opakovani zkousky neni omezen. Existuji vSak urcita omezeni, pokud jde o povoleny ¢asovy interval

mezi opakovanim zkousky.

o  Pokud kandidat neuspéje u zkousky na prvni pokus, musi pockat 15 dni od prvniho data zkousky na
dalsi pokus (1. opakovani).

Poznamka: Kandidati, ktefi absolvovali vzdélavaci kurz u nékterého z nasich partnerd a neuspéli pfi prvnim
pokusu slozit zkousku, maji narok na bezplatné opakovani zkousky béhem 12 mésicli od data obdrzeni kédu
kupdnu, protoze poplatek zaplaceny za vzdélavaci kurz zahrnuje prvni pokus o slozeni zkousky a jeden pokus
o opakovani zkousky. Jinak je opakovani zkousky zpoplatnéno.

Kandidatlim, ktefi neuspéji pfi opakovani zkousky, PECB doporucuje, aby se zucastnili Skoleni a byli tak na

zkousku Iépe pfipraveni.

Kandidati, ktefi absolvovali vzdélavaci kurz, musi pro zajiSténi opakovani zkousky v zavislosti na formatu

zkousky postupovat nasledujicim zplsobem:

1.  Online zkouska: pfi planovani opakovani zkousky pouzijte plvodni kupén kéd pro osvobozeni od
poplatku

2. Zkouska v listinné podobé: kandidati se musi obratit na partnera/distributora PECB, ktery ptivodné
organizoval zkousku, aby se domluvili na opakovani zkousky (datum, ¢as, misto, naklady).

Na kandidaty, ktefi neabsolvovali vzdélavaci kurz u partnera, ale pfihlasili se k online zkousce pfimo u PECB,
se tato pravidla nevztahuji. Postup pro naplanovani opakovani zkousky je stejny jako v pfipadé ptvodni
zkousky.

Zabezpeceni zkousky

Dulezitou soucasti profesniho certifikatu je zachovani bezpecnosti a divérnosti zkousky. PECB spoléha

na etické chovani drzitell certifikaci a Zadatel( o certifikaci, aby byla zachovéna bezpe¢nost a dlvérnost
zkousek PECB. Jakékoli zverejnéni informaci o obsahu zkousek PECB je pfimym porusenim etického kodexu
PECB. PECB podnikne kroky proti vSem osobam, které tato pravidla a zasady porusi, vCetné trvalého zakazu
usilovat o ziskani osvédceni PECB a odebrani vSech predchozich osvédceni. PECB bude rovnéz podnikat
pravni kroky proti jednotlivedim nebo organizacim, které porusuji jeji autorska prava, vlastnicka prava

a dusevni vlastnictvi.
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Zména terminu zkousky
V pfipadé jakychkoli zmén tykajicich se data, ¢asu, mista konani zkousky nebo jinych podrobnosti se obratte
na adresu examination.team@pecb.com.

Podani zadosti o certifikaci

Vsichni kandidati, ktefi Uspésné slozi zkousku (nebo ekvivalentni zkousku akceptovanou PECB), jsou
opravnéni pozadat o osvédéeni PECB, pro které byli vyzkouseni. Pro ziskadni osvédceni PECB je tfeba splnit
zvlastni pozadavky na vzdélani a odbornost. Kandidati jsou povinni vyplnit online formular zadosti

o certifikaci (ktery je pfistupny prostfednictvim jejich online profilu PECB), véetné kontaktnich udajl

k referencim, které budou kontaktovany za ucelem ovéreni odborné praxe kandidata. Kandidati mohou svou
Zadost podat v rliznych jazycich. Kandidati si mohou zvolit, zda chtéji zaplatit online, nebo si nechat vystavit
platebni doklad. Dalsi informace ziskate na adrese certification.team@pecb.com.

Proces podani online zadosti o certifikaci je velmi jednoduchy a zabere jen nékolik minut:
e  Vytvorte si UCet

e  Zkontrolujte svij e-mail pro potvrzeni spojeni

e  Prihlaste se a pozadejte o certifikaci

Vice informaci o procesu podavani zadosti naleznete v pfirucce Apply for Certification.

Z4adost bude schvalena, jakmile certifikaéni Gtvar potvrdi, Ze kandidat splfiuje vSechny pozadavky certifikace
tykajici se prislusného osvédceni. Na e-mailovou adresu zadanou béhem procesu podavani zadosti bude
zaslan e-mail, ktery informuje o stavu podané zadosti. V pfipadé schvaleni si pak kandidati budou moci
stahnout certifikat ze svého G¢tu PECB.

PECB poskytuje podporu v angli¢tiné a francouzstiné.

Obnoveni certifikace

Certifikaty PECB jsou platné tfi roky. Aby si je kandidati udrzeli, musi kazdy rok prokazat, Ze stale vykonavaji
ukoly, které souviseji s certifikaci. Odbornici s certifikdtem PECB musi kazdoro¢né dokladat kredity
kontinualniho profesniho rozvoje (CPD) a platit ro¢ni udrzovaci poplatek (AMF) ve vysi 120 USD, aby si
certifikat udrzeli. DalSi informace naleznete na strance Certification Maintenance na webovych strankach
PECB.

Uzavreni pripadu

Pokud kandidati nepoZzadaiji o certifikaci do tfi let, bude jejich pfipad uzavien. Prestoze lh{ita pro vydani
osvédceni uplyne, kandidati maji pravo svij pfipad znovu otevfit. PECB vs$ak jiz nebude odpovidat za jakékoli
zmény tykajici se podminek, standard, politik a pfiru¢ky pro kandidaty, které platily pfed uzavrfenim pfipadu.
Kandidat, ktery Zada o znovuotevreni svého pfipadu, tak musi ucinit pisemné a zaplatit pozadovany poplatek.
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SEKCE Ill: POZADAVKY NA CERTIFIKACI

ISO/IEC 27001 Lead Auditor

Pozadavky na certifikaci PECB ISO/IEC 27001 Auditor jsou nasledujici:

Osvédceni m Pracovni zkusenosti

PECB Certified

ISO/IEC 27001

Provisional Auditor

PECB Certified

ISO/IEC 27001
Auditor

PECB Certified

ISO/IEC 27001
Lead Auditor

PECB Certified
ISO/IEC 27001
Senior
Lead Auditor

Zkouska PECB
Certified ISO/IEC

27001 Lead Auditor
nebo ekvivalentni

Zkouska PECB

Certified ISO/IEC

27001 Lead
Auditor nebo
ekvivalentni

Zkouska PECB

Certified ISO/IEC

27001 Lead
Auditor nebo
ekvivalentni

Zkouska PECB

Certified ISO/IEC

27001 Lead
Auditor nebo
ekvivalentni

Zadné

Dva roky:
Jeden rok praxe
v oblasti
managementu
informacni
bezpecénosti
Pét let:
Dva roky praxe
v oblasti
managementu
informacni
bezpecénosti
Deset let:
Sedm let praxe
v oblasti
managementu
informacdni
bezpecénosti

Zkusenosti s

auditem/hodnocenim

Z&adné

Auditni ¢innosti:

celkem 200 hodin

Auditni ¢innosti:

celkem 300 hodin

Auditni ¢innosti:

celkem 1000 hodin

Dalsi pozadavky

Podepsani Etického
kodexu PECB

Podepsani Etického
kodexu PECB

Podepsani Etického
kodexu PECB

Podepsani Etického
kodexu PECB

Aby byly auditni Cinnosti povazovany za platné, maji se ridit osvédcenymi auditorskymi postupy a zahrnovat
nasleduijici:

PECB Candidate Handbook
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Planovani auditu

Rizeni programu auditu
Vypracovani zprav z auditu
Vypracovani zprav o neshodach

Priprava pracovnich dokumentd auditu
Pfezkum dokumentovanych informaci

Audit na misté

Ndsledna opatreni v pfipadé neshod

Vedeni tymu auditord
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SEKCE IV: PRAVIDLA A ZASADY CERTIFIKACE

Profesni reference

Ke kazdé zadosti je tfeba predlozit dvé profesni reference. Musi se jednat o osoby, které s kandidatem
spolupracovaly v pracovnim prostfedi a mohou potvrdit jeho zkuSenosti v oblasti managementu rizik, jakoz
i jeho soucasnou a predchozi pracovni historii. Profesni reference osob, které spadaji pod vedeni kandidata
nebo jsou jeho pfibuznymi, nejsou platné.

Profesni zkuSenosti

Kandidati musi uvést Uplné a spravné udaje o své pracovni praxi, véetné nazvu (nazvl) pracovni pozice, data
zahajeni a ukonceni, popisu (popistl) pracovni pozice a dalsi Gdaje. Kandidatim se doporucuje, aby shrnuli
své prfedchozi nebo soucasné pracovni naplné a uvedli dostatecné podrobnosti k popisu povahy

ZkusSenosti s managementem rizik
Bude zkontrolovan zaznam o managementu rizik kandidata, aby bylo ovéreno, ze kandidat ma pozadovany
pocet hodin v oblasti managementu rizik.

Hodnoceni zadosti o certifikaci

Certifikacni Gtvar posoudi kazdou Zadost, aby ovéfil, zda je kandidat zpUsobily pro certifikaci. Kandidat, jehoz
Zadost je posuzovana, bude pisemné vyrozumén a v pfipadé potreby mu bude poskytnuta pfimérena Ihita

k predlozeni dodatecnych dokumentd. Pokud kandidat neodpovi ve stanovené Ih(té nebo neposkytne
pozadovanou dokumentaci v daném ¢asovém ramoci, certifikacni Utvar potvrdi platnost zadosti na zakladé
plvodnich poskytnutych informaci, coz mdze pripadné vést k jejimu snizeni na nizsi stupen certifikace.

Zamitnuti vydani certifikatu

PECB muze odmitnout certifikaci, pokud kandidati:
e  ZfalSuji Zzadost

e  Porusi postupy zkousky

e  Porusi eticky kodex PECB

o Neuspéji u zkousky

Podrobnéjsi informace naleznete v sekci “Complaint and Appeal”.

Platba za zadost o certifikaci je nevratna.

Pozastaveni certifikace

PECB muze docasné pozastavit certifikaci, pokud kandidat nesplruje pozadavky. Mezi dalsi dGvody pro

pozastaveni certifikace patfi:

e  PECB obdrzi velké mnozstvi nebo zavazné stiznosti od zi¢astnénych stran (pozastaveni bude
uplatnéno az do ukonceni Setreni).

e Loga PECB nebo akreditacnich organt byla UmysIné zneuzita.

e  Kandidat neopravi zneuziti certifikacni znacky ve |hiité stanovené PECB.
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e  Certifikovana osoba dobrovolné pozadala o pozastaveni.
e  PECB uzna vhodnymi jiné podminky pro pozastaveni certifikace.

ZruSeni certifikace

Pokud kandidat nesplini pozadavky PECB, m{ze mu PECB certifikaci odebrat. Kandidati se pak jiz nesméji
prezentovat jako odbornici certifikovani PECB. Dalsimi divody pro odebrani certifikace muze byt, pokud
kandidati:

e  Porusi eticky kodex PECB

e  Zkresluji a poskytuji nepravdivé informace o rozsahu certifikace

e  Porusijina pravidla PECB

Aktualizace osvédceni
Specialisté mohou pozadat o zvyseni kvalifikace na vy$si stupen, jakmile prokazi, Ze splfuji pozadavky.

Aby mohli kandidati pozadat o aktualizaci, musi se pfihlasit ke svému Uctu PECB, navstivit zalozku "My
Certifications" a kliknout na odkaz "Upgrade". Poplatek za zddost o aktualizaci ¢ini 100 USD.

Snizeni urovné osvédceni

e  AMF nebyl zaplacen

o Nebyly vykazany hodiny CPD

e Byl vykazan nedostatecny pocet hodin CPD

e Na vyzadani nebyly predlozeny doklady o vykazanych hodindch CPD

Poznamka: Certifikovanym odbornikim PECB, kteri jsou drziteli certifikat(i Lead a nepredlozi dikaz o spinéni
poZadavk( na udrZovani certifikace, bude sniZeno jejich osvédceni. V pripadé drzitelt certifikati Master, kteri
nepredlozi CPD a nezaplati AMF, budou jejich certifikdty zruseny.

Ostatni stavy

Kromé toho, zZe je certifikace aktivni, pozastavena nebo zrusend, mize byt dobrovolné odvolana nebo
oznacena jako emeritni. Vice informaci o téchto stavech a stavu trvalého ukonceni a o tom, jak o né pozadat,
naleznete na strance Certification Status Options.
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SEKCE V: OBECNE ZASADY SPOLECNOSTI PECB

Eticky kodex PECB

Dodrzovani Etického kodexu PECB je dobrovolné. Je dllezité, aby profesionalové s certifikaci PECB nejen
dodrzovali zasady tohoto kodexu, ale také aby k tomu vybizeli ostatni a podporovali je. Vice informaci
naleznete zde.

Dalsi zkousky a certifikace

PECB uznava certifikaty a zkousky od jinych uznavanych akreditovanych certifika¢nich organd. PECB
posoudi Zadosti prostfednictvim svého procesu ekvivalence a rozhodne, zda je mozné pfislusnou(é)
certifikaci(y) nebo zkousku(y) pfijmout jako ekvivalentni k pfislusné certifikaci PECB (napf. certifikace
ISO/IEC 27001 Lead Auditor).

Nediskriminace a zvlastni upravy
Vsechny zadosti kandidat budou posuzovany objektivné, bez ohledu na vék, pohlavi, rasu, nabozenstvi,
statni prislusnost nebo rodinny stav.

V z4jmu zajisténi rovnych pfilezitosti pro vSechny kvalifikované osoby bude PECB v pfipadé potreby
poskytovat kandidatim pfimérené podminky. Pokud kandidati potfebuji zvlastni podminky z dlivodu
zdravotniho postizeni nebo specifického fyzického stavu, méli by o tom informovat prodejce/distributora,
aby mohl ucinit pfislusna opatreni. Veskeré informace, které kandidati poskytnou ohledné svého
postiZeni/potreby, budou povazovany za pfisné dlivérné.

Kliknutim zde si stahnéte formular pro kandidaty se zdravotnim postizenim.

Stiznosti a odvolani

Pripadné stiznosti musi byt podany nejpozdéji do 30 dnl od obdrzeni rozhodnuti o certifikaci. PECB
poskytne kandidatovi pisemnou odpovéd do 30 pracovnich dni od obdrzZeni stiznosti. Pokud neshleda
odpovéd uspokojivou, ma kandidat pravo podat odvolani. Dalsi informace o postupech podavani stiznosti
a odvolani naleznete zde.

(1) Podle ADA miize pojem "pfimérené Upravy" zahrnovat: (A) zpfistupnéni stavajicich zafizeni, kterd zaméstnanci pouzivaji, osobdm se
zdravotnim postiZzenim a umoznéni jejich uzivani; a (B) restrukturalizaci pracovnich mist, ¢asteény nebo upraveny pracovni tvazek,
pfefazeni na volné pracovni misto, pofizeni nebo Upravu vybaveni nebo zafizeni, vhodnou dpravu nebo modifikaci zkousek, kolicich
materiald nebo zasad, zajisténi kvalifikovanych ¢tenafl nebo tlumocnikl a dal$i podobné Upravy pro osoby se zdravotnim postizenim.

(2) zakon o zménach ADA z roku 2008 (P.L. 110-325), § 12189. Zkousky a kurzy. [§ 309]: Kazda osoba, ktera nabizi zkousky nebo kurzy
souvisejici s prihlaskami, udélovanim licenci, certifikaci nebo povérenim pro ucely stfedoskolského nebo pomaturitniho vzdélavani,
profesniho nebo obchodniho vzdélavani, musi tyto zkousky nebo kurzy nabizet na misté a zplisobem pfistupnym osobdm se zdravotnim
postizenim nebo nabidnout alternativni pristupné tpravy pro tyto osoby.
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Adresa:

Sidlo

6683 Jean Talon E,
Suite 336 Montreal,
H1S 0A5, QC,
KANADA

Tel./Fax
T: +1-844-426-7322
F: +1-844-329-7322

Centrum podpory PECB

Navstivte nase Help Center a projdéte si ¢asto kladené otazky (FAQ), prohlédnéte si pfirucky pro
pouzivani webovych stranek a aplikaci PECB, prectéte si dokumenty tykajici se procesti PECB nebo nas
kontaktujte prostfednictvim online systému podpory.

E-maily:

Zkousky: examination.team@pecb.com
Certifikace: certification.team@pecb.com
Zdakaznicky servis: customer@pecb.com

Copyright © 2023 PECB. Reprodukce nebo ukladani v jakékoli formé pro jakykoli t¢el neni bez
predchoziho pisemného souhlasu PECB povoleno.
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