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제 1 장: 서론 

 

PECB 소개 

PECB 는 다양한 분야에서 개인에 대한 교육 , 자격인증 및 자격증 프로그램을 제공하는 인증기관입니다. 

 

전세계 150 여 개국에 진출하여 국제적으로 인정받는 표준에 따라 가치 있는 평가, 인증 및 자격증 프로그램을 

제공함으로써 전문가들이 다양한 전문 분야에서 역량을 발휘하도록 돕고 있습니다. 

 

PECB 의 주요 목표는 다음과 같습니다: 

1. 전문가를 인증하고 자격을 부여하는 데 필요한 최소한의 요구사항을 수립 

2. 개인의 자질을 검토하고 검증하여 인증 자격에 적합한지 확인 

3. 개인 인증을 위한 평가 프로세스의 유지 및 지속적인 개선 

4. 자격을 갖춘 개인을 인증하고, 자격을 부여하고, 각 디렉토리를 유지관리  

5. 인증의 정기적인 갱신 요건을 수립하고 인증된 개인이 이러한 요구사항을 준수하는지 확인 

6. PECB 전문가가 업무 수행 시 윤리 기준을 충족하는지 확인 

7. 공동의 이해관계가 있는 사안에 대해 이해당사자 대변 

8. 전문가, 기업, 정부 및 대중에게 인증 및 자격증 프로그램의 혜택 홍보 

 

미션 

신뢰를 강화하는 종합적인 시험, 자격인증, 자격증 프로그램을 고객에게 제공함으로써 사회 전체에 기여한다. 

 

비전 

전문 자격인증 서비스 및 자격증 프로그램 제공의 글로벌 기준이 된다 

 

가치 

청렴, 프로패셔널리즘, 공정 
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PECB 인증의 가치 

 

글로벌 인지도 

PECB 자격증은 많은 인증 기관에서 국제적으로 인정하고 보장하므로, 자격증을 취득한 전문가는 국내 및 국제 

시장에서 인정받는 혜택을 누릴 수 있습니다.  

 

PECB 인증의 가치는 ISO/IEC 17024 - 개인에 대한 인증을 운영하는 기관에 대한 일반 요구사항에 따라 

국제인정기구(IAS-PCB-111), 영국인정기구(UKAS-No. 21923) 및 한국인정기구(KAB-PC-08)의 인증을 통해 

검증됩니다. PECB 인증 프로그램의 가치는 ANSI/ASTM E2659-18, 인증 프로그램에 대한 표준 관행에 

따라 ANSI 국가인정위원회(ANAB-Accreditation ID 1003)의 인증을 통해 검증됩니다. 

PECB 는 국제공인등록기관협회(IAAR)의 준회원, 국제인적자원인증협회(IPC)의 정회원, IPC MLA 의 서명 

회원, 클럽 EBIOS, CPD 인증 서비스, CLUSIF, Credential Engine 및 ITCC 의 회원입니다. 또한 PECB 는 

사이버보안 성숙도 모델 인증 표준(CMMC)에 대해 사이버보안 성숙도 모델 인증 기관(CMMC-AB)으로부터 

공인 파트너 인증기관(LPP)으로 승인받았으며, 클럽 EBIOS 로부터 EBIOS 리스크 관리자 기술 인증을 

제공하고, CNIL(프랑스 정보자유위원회)로부터 DPO 인증을 제공하도록 승인받았습니다. 자세한 

내용은여기를 클릭하십시오. 

 

 

고품질 제품 및 서비스 

당사는 고객의 요구와 필요에 맞는 고품질의 상품과 서비스를 제공하는 것을 자랑스럽게 생각합니다. 당사의 

모든 제품은 우수관행과 방법론을 바탕으로 전문가와 실무진으로 구성된 팀이 신중하게 준비합니다. 

 

표준 준수 

당사의 자격인증 및 자격증 프로그램은 ISO/IEC 17024 및 ASTM E2659 를 준수하고 있음을 입증합니다. 

인증은 표준의 요건이 충분한 일관성, 프로페셔널리즘, 공정성을 바탕으로 충족 및 검증되었다는 의미입니다. 

 

고객 중심 서비스 

PECB 는 고객중심 기업으로, 모든 고객을 가치 있고 소중하게, 또한 프로페셔널하고 정직하게 대합니다. 

PECB 는 요청사항,질문 및 요구사항을 전담하는 전문팀을 보유하고 있습니다. PECB 는 서비스의 품질을 

유지하는 선에서 최대 24 시간 이내에 대응하고자 최선을 다하고 있습니다. 

 

 

 

유연성과 편리함 
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온라인 학습 기회는 귀하의 라이프스타일에 따라 학습 과정 일정을 잡을 수 있기에 귀하의 전문가로서의 

여정을 더욱 편리하게 이어 줍니다. 이러한 유연성은 귀하께 더 많은 자유 시간을 제공하고, 더 많은 경력 발전 

기회를 제공하며, 비용을 절감하도록 해줍니다.  
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PECB 윤리강령(Code of Ethics) 

윤리강령은 서비스를 제공하고 고객을 유치할 때 윤리강령의 중요성을 인식하여 PECB 가 준수하기 위해 

전적으로 헌신하는 최고의 가치와 윤리를 나타냅니다.  

 

컴플라이언스 부서는 PECB 직원, 강사, 시험출제자, 시험감독관, 파트너, 유통업체, 각종 자문위원회 및 위원회 

위원, 인증된 개인 및 자격증 보유자(이하 "PECB 프로패셔널")가 본 윤리강령을 준수하도록 합니다. 또한 

컴플라이언스 부서는 신청자, 수강생, 인증된 개인, 인증서 보유자, 인정기관, 정부기관과 같은 내외부 

이해관계자에게 서비스를 제공할 때 전문성을 갖추고 전적인 책임과 역량, 공정성을 갖고 행동해야 함을 

일관되게 강조합니다. 

 

PECB 는 조직의 성공을 달성하려면 클라이언트와 이해관계자의 요구 사항과 기대치를 완전히 이해해야 

한다고 믿습니다. 이를 위해 PECB 는 최고 수준의 무결성, 전문성, 공정성을 기반으로 문화를 조성하며, 이는 

PECB 의 가치이기도 합니다.  이러한 가치는 조직에 필수적이며 수년에 걸쳐 전 세계적인 입지와 성장을 

특징지었고 PECB 가 오늘날 누리고 있는 명성을 확립했습니다. 

 

PECB 는 튼튼한 윤리적 가치가 건강하고 강한 관계를 맺는 데 필수적이라고 믿습니다. 따라서 PECB 의 주요 

책임은 PECB 전문가가 PECB 원칙과 가치를 완전히 준수하는 행동을 보이도록 하는 것입니다. 

 

PECB 전문가는 다음을 준수합니다: 

 

1. 서비스 제공에 있어 정직, 정확성, 공정성 및 독립성에 기반한 전문적인 행동을 합니다 

2. 본 윤리강령 및 기타 전문 표준에 따라 항상 고용주, 고객, 대중 및 자신의 직업에 가장 큰 이익을 제공하기 

위해 노력합니다 

3. 각자의 분야에서 역량을 발휘하고 개발하며 지속적으로 기술과 지식을 향상시키기 위해 노력합니다 

4. 자격과 역량을 갖춘 사람에게만 서비스를 제공하고, 관련 우려 사항이나 리스크를 포함하여 서비스의 

성격에 대해 클라이언트와 고객에게 올바르게 알립니다 

5. 고용주나 클라이언트에게 판단에 영향을 미치거나 이를 훼손할 수 있는 비즈니스 이해관계나 제휴를 

알립니다 

6. 서비스 제공 중 현재 또는 이전 고용주나 클라이언트 정보의 기밀성을 유지합니다 

7. 서비스 제공이 수행된 국가 관할권의 모든 관련 법률 및 규정은 준수합니다 

8. 타인의 지적재산과 기여를 존중합니다 
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9. PECB 자격인증 또는 PECB 자격증 프로그램 신청자에 대한 평가 프로세스의 무결성을 손상시킬 수 있는 

허위또는 왜곡된 정보를 고의적으로 전달하지 않기 

10. 정식 라이선스 없이 자신을 PECB 대표로 허위 또는 잘못 표시하거나 PECB 로고, 인증 또는 인증서를 

오용하지 않기 

11. PECB 의 명성, 자격인증 또는 자격증 프로그램을 손상시킬 수 있는 방식으로 행동하지 않기 

12. 본 윤리강령의 침해 주장에 따른 조사에 전적으로 협조하기 

 

PECB 윤리강령 전문을 읽으려면 Code of Ethics | PECB 로 이동하십시오.  

https://pecb.com/ko/pecb-code-of-ethics
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ISO/IEC 27001 선임심사원 소개 

ISO/IEC 27001 은 정보보호 경영시스템(ISMS)의 수립, 실행, 유지, 지속적 개선에 필요한 요구사항을 

규정합니다. 조직은 ISMS 를 실행하는 것 외에도 실행한 통제 또는 프로세스가 의도한 결과를 가져오는지에 

대한 확신이 필요합니다. 심사를 통해 조직은 시행중인 ISMS 의 효과를 평가하고 이를 더욱 개선할 수 

있습니다. 

 

PECB 에서 제공하는 교육 과정을 통해 수강생은 ISO/IEC 27001 의 인증 프로세스에 따라 심사를 효과적으로 

계획 및 수행하고, 심사 기법과 관행을 적용하며, 심사팀 및 심사 프로그램 관리(또는 참여)할 수 있는 역량을 

강화 할 수 있습니다. 

 

심사가 가장 수요가 많은 직업 중 하나라는 점을 고려할 때, 국제적으로 인정받는 자격증을 취득하면 직업적 

목표를 달성하는데 도움이 될 수 있습니다. ‘ISO/IEC 27001 선임심사원’ 인증은 정보보호 경영시스템을 

심사하고 심사팀을 주도할 수 있는 역량을 증명하고자 하는 개인을 위한 전문 자격증입니다. 

 

P ECB 자격인증은 라이센스나 단순 멤버십이 아닙니다. 수강생이 교육과정을 통해 습득한 지식과 기술을 

증명하며, 필요한 경력을 갖추고 시험에 합격한 응시자에게 발급됩니다. 

 

본 문서는 ISO/IEC 17024:2012 를 준수하는 PECB ISO/IEC 27001 선임심사원(Lead Auditor) 인증제도를 

명시하고 있습니다. 본 수강생 핸드북에는 수강생이 증명서를 획득하고 유지할 수 있는 단계에 대한 정보도 

포함되어 있습니다.  지원서를 작성 및 제출하기 전에 반드시 본 수강생 핸드북의 모든 내용을 읽어보시기 

바랍니다. 수강생 핸드북을 읽고나서 문의사항이 있으시면 PECB 국제사무소 

certification.team@pecb.com 로 연락주시기 바랍니다. 

 

  

mailto:certification.team@pecb.com
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제 2 장: 시험 준비, 규칙 및 정책 

 

시험준비 및 일정 등록 

모든 응시자는 자신의 학습 및 자격인증 시험 준비에 있어 스스로 책임을 져야 합니다. 응시자가 반드시 교육 

과정에 참석해야만 시험에 응시할 수 있는 것은 아니지만, 교육 과정에 참석하면 시험에 합격할 확률이 크게 

높아집니다. 

 

시험 일정을 잡으려면 응시자에게는 두 가지 옵션이 있습니다: 

1. 공인 파트너 중 한 곳에 문의합니다. 해당 지역의 공인 파트너를 찾으려면 액티브 파트너로 

이동하세요. 교육 과정 일정은 온라인으로도 확인할 수 있으며 강좌 이벤트강좌 이벤트에서 확인할 수 

있습니다.  서 확인할 수 있습니다.   

2. PECB 시험 애플리케이션을 통해 원격으로 PECB 시험에 응시하세요. 원격 시험 일정을 예약하려면 

다음 링크로 이동하세요: 시험. 

 

시험, 역량분야, 지식에 관한 더욱 상세한 정보는 본 문서의 제 3 장을 참조하시기 바랍니다. 

 

시험 일정 변경 

시험 일자, 시간, 장소 혹은 기타 자세한 사항에 관한 문의는 다음으로 문의바랍니다. online.exams@pecb.com 

 

시험 및 인증 신청 비용 

강좌를 수강하지 않아도 PECB 시험에 응시할 수 있습니다.  비용은 다음과 같습니다:선임(Lead) 인증시험: 

$10001 

• 관리자(Manager) 인증시험: $700 

• 기본(Foundation)시험: $500 

• 전환(Transition) 시험: $500 

 

인증 신청비는 미화 500 달러입니다. 

 

PECB 파트너 중 한 곳을 통해 교육 과정에 참여한 응시자의 경우, 신청 수수료에는 시험 비용(첫 번째 시험 및 

첫 번째 재응시), 인증 신청서, 첫 해 연간갱신비(Annual Maintenance Fee, AMF)가 포함됩니다. 

  

                                                           
1이 문서에 기재된 모든 가격은 미국 달러 기준입니다 . 

https://pecb.com/ko/partner/active_partners
https://pecb.com/partnerEvent/event_schedule_list
https://pecb.com/pecbexams/
https://pecb.com/ko/eventExamList/schedule
file:///C:/Users/blerta.zogjani/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/T0UXWKWE/examination@pecb.com
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역량 영역 

‘ISO/IEC 27001 선임심사원’ 인증은 정보보호 경영시스템을 심사하고 심사팀을 주도할 수 있는 역량을 

증명하고자 하는 개인을 위한 전문 자격증입니다. 

시장에서 요구되는 가장 중요한 기술은 인증 프로세스에 따라 효과적으로 심사를 계획 및 수행하고, 심사 

기법과 관행을 적용하며, 심사팀과 심사 프로그램을 관리(또는 참여)하는 능력입니다. 

ISO/ ISO 27001 선임심사원 인증은 다음과 같은 개인에게 적합합니다:정보보호 경영시스템(ISMS) 심사를 

수행하고 주도하고자 하는 심사원 

 

• 정보보호 경영시스템 심사 프로세스를 마스터하고자 하는 관리자 혹은 컨설턴트 

• 조직 내에서 ISMS 요구사항 준수 유지를 담당하는 개인 

• 정보보호 경영시스템 심사를 준비하고자 하는 기술 전문가 

• 정보보호 경영 전문위원 

 

시험 내용은 다음과 같이 구분됩니다: 

• 영역 1: ISMS 의 기본 원칙과 개념 

• 영역 2: 정보보호 경영시스템(ISMS) 

• 영역 3: 심사의 기본 개념과 원칙 

• 영역 4: ISO/IEC 27001 심사 준비 

• 영역 5: ISO/IEC 27001 심사 실행 

• 영역 6: ISO/IEC 27001 심사 종료 

• 영역 7: ISO/IEC 27001 심사 프로그램 관리 
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영역 1: ISMS 의 기본 원칙과 개념 

 

주요 목표: ISO/IEC 27001 원칙 및 개념을 설명하고 적용할 수 있는지 확인 할 수 있다. 

 

역량 지식 

1. 정보보호 경영시스템의 주요 개념을 이해 및 

설명하는 능력 

2. 조직의 운영 및 정보보호 표준 개발을 이해 및 

설명하는 능력  

3. 조직을 위한 정보보호 컴플라이언스 

요구사항을 식별, 분석, 평가하는 능력 

4.  정보보호 및 정보보호 리스크 관리의 주요 

개념을 설명 및 명확히 하는 능력  

5. 정보 자산, 데이터, 기록의 차이점을 구별 및 

설명하는 능력 

6. 통제, 취약점, 위협, 리스크, 자산과 같은 

정보보호 측면 간 관계를 이해, 해석 및 명확히 

하는 능력  

7. 빅데이터, 인공지능, 머신러닝, 클라우드 컴퓨팅, 

업무 아웃소싱을 식별 및 명확히 하는 능력 

1. 조직이 준수해야 하는 정보보호 법, 규정, 국제 

및 산업 기준, 계약, 시장 관행, 내부 정책 등에 

관한 지식 

2. 정보보호과 관련된 주요 표준에 관한 지식 

3. ISO/IEC 27001 의 주요 개념 및 용어에 관한 

지식 

4. 정보보호의 리스크 개념 및 그 적용에 관한 지식 

5. 정보보호 측면 간 관계에 관한 지식  

6. 보안 목표 및 통제의 차이점 및 특징에 관한 

지식  

7. 예방, 탐지, 시정 통제의 차이점에 관한 지식  

8. 빅데이터, 인공지능, 머신러닝, 클라우드 컴퓨팅, 

업무 아웃소싱의 주요 특징에 관한 지식 
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영역 2: ISMS 및 ISO/IEC 27001 입문 요구사항 

 

주요 목표: ISO/IEC 27001 을 바탕으로 정보보호 경영시스템을 위한 요구사항을 파악하고 설명할 수 있다. 

 

역량 지식 

1. ISO/IEC 27001:2022 표준의 구조를 이해하는 

능력  

2. ISO/IEC 27001 및 그 주요 프로세스를 바탕으로 

정보보호 경영시스템의 구성 요소를 이해하는 

능력  

3. ISO/IEC 27001 요구사항을 이해, 해석, 

분석하는 능력  

4. 조직의 ISMS 를 수립, 실행, 운영, 모니터링, 

검토, 유지 및 개선하기 위한 주요 단계를 이해, 

설명 및 명확히 하는 능력  

5. ISMS 와 관련된 외부 및 내부 요인을 파악하고 

이해관계자 및 요구 사항을 결정하는 능력  

6. ISMS 의 범위를 결정하는 능력  

7. 관리자의 의지를 확인하고, 정보보호 정책을 

수립하며, ISMS 의 역할과 책임을 할당하는 

능력  

8. 변경 사항 및 리스크에 대처하기 위한 조치를 

계획할 수 있는 능력  

9. 리스크 평가 및 리스크 처리 프로세스를 

이해하는 능력  

10. ISO/IEC 27001 부속서 A 및 기타 출처를 

바탕으로 적절한 통제의 선택을 이해하는 능력  

11. 직원이 ISMS 관련 업무를 수행할 수 있는 

인식과 역량을 갖추었는지 확인할 수 있는 능력  

12. ISMS 의 성과를 모니터링 및 평가하고 내부 

심사 및 관리 검토를 수행할 수 있는 능력  

1. ISO/IEC 27001:2022 표준 및 지원 표준에 대한 

지식  

2. 경영시스템과 관련된 개념, 원칙, 용어에 관한 

지식  

3. 통합 경영시스템의 주요 특징에 관한 지식  

4. 4 절~10 절에 제시된 ISO/IEC 27001 

요구사항에 관한 지식  

5. ISO/IEC 27001 부속서 A 에 나열된 93 개 

통제에 관한 지식  

6. ISMS 내부 및 외부 요인 및 이해관계자에 대한 

지식  

7. ISMS 범위 및 정보보호 정책을 수립하기 위한 

주요 단계에 대한 지식  

8. 최고 경영진의 리더십과 의지, ISMS 와 관련된 

조직의 역할과 책임에 대한 지식  

9. 조직의 전반적 정책 및 목표에 따라 결과를 

제공하기 위해 리스크를 관리하고 및 

정보보호를 개선하는 것과 관련된 보안 목표, 

프로세스 및 절차에 대한 지식  

10. 리스크 평가 및 처리 접근 방식과 방법론에 관한 

지식  

11. 부속서 A 통제 및 기타 출처에 반한 추가 통제의 

선택과 적용성 보고서에 포함되는 것에 대한 

지식  
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13. 지속적인 개선을 보장하고 부적합 사항을 

처리하기 위한 올바를 조치를 이행할 수 있는 

능력 

12. 모니터링, 측정, 분석 및 평가, 내부 심사 및 

경영진 검토를 포함한 성과 평가 프로세스에 

대한 지식  

13. 지속적 개선의 개념 및 ISMS 에 대한 적용에 

관한 지식 
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영역 3: 심사의 기본 개념과 원칙 

 

주요 목표: ISMS 심사와 관련된 주요 개념 및 원칙을 해석하고 적용할 수 있다. 

 

역량 지식 

1. ISMS 심사에서 심사 원칙의 적용을 이해, 설명 

및 명확히 하는 능력 

2. ‘자체 심사, 제 2 자 심사, 제 3 자 심사를 

구별하는 능력’ 

3. 심사원의 전문성에 대한 평판을 실추하고 PECB 

윤리강령(Code of Ethics)을 위반하는 상황을 

식별 및 판단하는 능력 

4. 심사 고객, 피심사조직, 법률 집행, 규제 당국과 

관련된 의무를 고려하는 윤리적 이슈를 식별 및 

판단하는 능력 

5. 피심사조직이 저지른 부정행위와 관련된 법적 

영향에 대해 심사원이 취해야 할 조치를 

이해하는 능력 

6. ISMS 심사의 맥락에서 증거기반 접근법을 설명, 

적용 및 명확히 하는 능력 

7. 증거 유형 및 그 특징을 설명 및 비교하는 능력  

8. ISMS 심사에서 요구하는 증거의 종류 및 양을 

결정 및 판단하는 능력 

9. 심사 트렌드와 기술의 영향을 이해하는 능력 

1. ISO 19011 에 명시된 주요 심사 개념 및 용어에 

관한 지식 

2. 자체 심사, 제 2 자 심사, 제 3 자 심사의 

차이점에 관한 지식  

3. 심사의 원칙(무결성, 공정공시, 전문가로서 

갖추어야 할 소양, 기밀성, 독립성, 증거기반 

접근법, 리스크 기반 접근법)에 관한 지식  

4. 심사원의 직업적 책임 및 PECB 윤리강령(Code 

of Ethics)에 관한 지식  

5. 심사의 증거기반 접근법에 관한 지식  

6. 다른 유형의 심사 증거(물리적, 수학적, 확증적, 

기술적, 분석적, 문서적, 구술적 심사 근거)에 

관한 지식  

7. 피심사조직 및 해당 법률 및 규제를 적용하는 

국가 등에 적용 가능한 법률 및 규제에 관한 

지식  

8. 심사의 빅데이터 사용에 관한 지식 

9. 업무 아웃소싱의 심사에 관한 지식 
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영역 4: ISO/IEC 27001 심사 준비 

 

주요 목표: 정보보호 경영시스템 심사를 준비할 수 있다. 

 

역량 지식 

1. 심사의 구체적 맥락을 고려하는 ISMS 심사를 

준비하기 위한 단계 및 활동을 이해 및 명확히 

하는 능력 

2. ISMS 심사의 다른 단계 중 중요성 수준을 결정 

및 평가하고 리스크 기반 접근법을 적용하는 

능력  

3. ISMS 심사에서 요구되는 적절한 수준의 합당한 

보증을 판단하는 능력  

4. 심사팀장, 심사팀 구성원, 기술 전문가의 역할과 

책임을 이해 및 설명하는 능력  

5. 심사 타당성을 결정하는 능력  

6. ISMS 심사를 위한 심사 목적, 심사 기준, 심사 

범위를 결정, 평가 및 확인하는 능력 

7. 심사 참여의 용어의 특징을 설명, 정의 및 

명확히 하고 피심사조직과 최초로 접촉하기 

위한 우수 관행을 적용하는 능력 

1. 심사 계획 준비 절차에 관한 지식  

2. 심사에 대한 리스크 기반 접근법 및 내재된 

리스크, 통제 리스크, 탐지 리스크와 같은 심사 

활동과 관련된 다른 유형의 리스크에 관한 지식  

3. 중요성의 개념 및 심사에 대한 적용에 관한 지식  

4. 합당한 보증의 개념 및 심사에 대한 그 적용에 

관한 지식  

5. 심사팀장, 심사팀 구성원, 기술 전문가의 역할과 

책임을 이해 및 설명하는 능력  

6. 심사 목적, 심사 범위, 심사 기준에 관한 지식  

7. ISMS 범위와 심사 범위의 차이점에 관한 지식  

8. 심사 타당성 동안 고려할 요인에 관한 지식  

9. 심사에서 고려할 문화적 측면에 관한 지식 

10. 심사 참여의 용어의 특징 및 피심사조직과 

최초로 접촉하기 위한 우수관행에 관한 지식 
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영역 5: ISO/IEC 27001 심사 실행 

 

주요 목표: ISMS 심사를 수행할 수 있다. 

 

역량 지식 

1. 문서화된 정보 평가 기준을 고려하여 1 단계 

심사를 수행하는 능력  

2. 시작회의를 조직 및 수행하는 능력  

3. 해당 단계가 수반하는 절차를 적절하게 

준수하여 2 단계 심사를 수행하는 능력  

4. 적절한 심사 증거를 수집하기 위한 의사소통 

우수 관행을 적용하는 능력  

5. 모든 관련 이해당사자들의 역할 및 책임을 

고려하는 능력  

6. 증거 수집 절차 및 도구를 설명, 적용 및 명확히 

하는 능력  

7. 주요 심사 샘플링 방법을 설명, 적용 및 명확히 

하는 능력  

8. 심사 중 이용 가능한 정보에서 적절한 증거를 

수집하고 이를 객관적으로 평가하는 능력  

9. ISMS 심사에서 심사 작업문서를 개발하고 

적절한 심사 시험 계획을 상술하는 능력  

10. 심사 결과 작성에 대한 증거 평가 프로세스를 

설명하고 적용할 수 있는 능력  

11. 무죄추정의 원칙에 대한 개념을 이해, 설명 및 

명확히 하는 능력  

12. 심사 규칙 및 원칙에 따라 적절한 심사 관찰을 

보고하는 능력  

13. 심사 문서에 대한 심도 있는 검토를 수행하는 

능력 

14. 심사 업무 문서를 작성하는 능력 

1. 심사 시작회의의 목적 및 내용에 관한 지식  

2. 1 단계 심사와  2 단계 심사의 차이점에 관한 

지식  

3. 1 단계 심사의 요구사항, 단계, 활동에 관한 지식  

4. 문서화된 정보 평가 기준 및 ISO/IEC 27001 

요구사항에 관한 지식  

5. 2 단계 심사의 요구사항, 단계, 활동에 관한 지식  

6. 심사 중 우수 의사소통 관행에 관한 지식  

7. 심사 중 안내자 및 참관인의 역할 및 책임에 

관한 지식  

8. 다른 분쟁 해결 테크닉에 관한 지식  

9. 인터뷰, 문서화된 정보 검토, 관찰, 분석, 샘플링, 

기술적 검증과 같은 근거 수집 절차 및 도구에 

관한 지식  

10. 증거 분석 테크닉(확증 및 평가)에 관한 지식  

11. 심사에서 사용한 주요 개념, 원칙, 증거 수집 

절차에 관한 지식  

12. 심사 체크리스트 사용의 장점 및 단점에 관한 

지식  

13. 주요 심사 샘플링 방법 및 그 특징에 관한 지식  

14. 심사 계획 준비 절차에 관한 지식  

15. 심사 작업문서의 준비 및 개발에 관한 지식  

16. 심사 시험 계획의 생성을 위한 우수 관행에 관한 

지식 

17. 증거 평가 프로세스(심사 결과 수립)에 관한 

지식 
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영역 6: ISO/IEC 27001 심사 종료 

 

주요 목표: ISMS 심사를 완료하고 심사 후속 활동을 수행할 수 있다. 

 

역량 지식 

1. 증거 평가 프로세스(심사 결론 준비)를 설명 및 

적용하는 능력  

2. 인증 권고를 판단하는 능력  

3. 심사 결론을 작성 및 제시하는 능력  

4. 종결회의를 조직 및 수행하는 능력  

5. ISO/IEC 27001 심사보고서를 작성 및 배포하는 

능력 

6. 조치계획을 평가하는 능력 

1. 심사 결론을 작성하기 위한 증거 평가 

프로세스에 대한 지식  

2. 심사 결론 제시에 관한 지식  

3. 피심사조직 조직의 관리에 대한 심사 결론을 

제시하기 위한 가이드라인 및 우수관행에 관한 

지식  

4. 인증심사 중 심사원이 발표할 수 있는 

권고사항에 관한 지식 

5. 종결회의 의제에 관한 지식 

6. 조치계획을 평가하기 위한 가이드라인 및 

우수관행에 관한 지식 
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영역 7: ISO/IEC 27001 심사 프로그램 관리 

 

주요 목표: ISMS 심사 프로그램을 수립하고 관리할 수 있다. 

 

역량 지식 

1. 심사 후속조치 및 점검활동을 포함한 최초 

심사에 뒤따르는 활동을 수행하는 능력  

2. 심사 프로그램의 수립 및 심사 프로그램에 대한 

PDCA 사이클의 적용을 이해 및 설명하는 능력  

3. 심사 기록의 무결성, 가용성, 기밀성 보호의 

중요성 및 이 점에서의 심사원의 책임을 이해 및 

설명하는 능력  

4. 심사 기록의 무결성, 가용성, 기밀성 보호의 

중요성을 이해 및 설명하는 능력  

5. 5. 품질 관리, 기록 관리, 민원 관리와 같은 심사 

프로그램 경영시스템의 구성 요소와 관련된 

요구사항을 이해하는 능력  

6. 6. 심사 프로그램에서 통합심사가 이루어지는 

방법을 이해 및 설명하는 능력  

7. 문서화된 정보 관리 프로세스를 이해하는 능력  

8. 각각의 심사원 및 심사팀 구성원의 성과를 

모니터링함으로써 심사 프로그램의 효율성을 

평가하는 프로세스를 이해하는 능력 

9. 전문 심사원과 관련된 개인적 특성 및 행동의 

적용을 증명하는 능력 

1. 심사 후속조치, 사후심사, 갱신심사 요구사항, 

단계, 활동에 관한 지식  

2. 조직의 인증의 변경, 확장, 효력정지 혹은 

철수를 위한 조건에 관한 지식  

3. 심사 프로그램 관리의 PDCA 사이클의 적용에 

관한 지식  

4. 심사 자원, 절차, 정책과 관련된 요구사항, 

가이드라인, 우수관행에 관한 지식  

5. 전문 심사원이 사용하는 도구의 종류에 관한 

지식  

6. 심사 기록 관리와 관련된 요구사항, 가이드라인, 

우수관행에 관한 지식  

7. 심사 프로그램 관리에 대한 지속적 개선의 

적용에 관한 지식  

8. 자체 심사, 제 2 자 심사, 제 3 자 심사 

프로그램을 실행 및 관리하기 위한 세부 사항에 

관한 지식  

9. 통합심사의 관리에 관한 지식 

10. 전문 심사원의 개인적 특성 및 행동에 관한 지식 
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위에 언급한 영역과 그 적합성에 따라 시험은 아래 표에 요약된 대로 객관식 80 문항으로 구성됩니다: 

 

   
요구되는 이해 수준(인지/분류) 

 
역량 영역별 문항 

수와 배점 

역량 영역별 배점 

비중(%) 

이해, 적용, 분석을 

측정하는 문항 

평가를 측정하는 

문항 

역
량

 영
역

 

            

 

ISMS 의 기본 원칙과 개념 13 장 16.25 장 X  

ISMS 및 ISO/IEC 27001 

입문 요구사항 
8 장 10 장 X  

심사의 기본 개념과 원칙 14 장 17.5 장  X 

ISO/IEC 27001 심사 준비 12 장 15 장 X  

ISO/IEC 27001 심사 실행 18 장 22.5 장  X 

ISO/IEC 27001 심사 종료 7 장 8.75 장 X  

ISO/IEC 27001 심사 

프로그램 관리 
8 장 10 장  X 

 합계   80 장 100%  

 이해 수준별 문항의 수 40 장 40 장 

 각 이해 수준의 비중(인지/분류) 50% 50% 

 

합격기준은 70% 입니다. 

 

시험 합격 후, 응시자는 ‘PECB 인증 ISO/IEC 27001 선임심사원’ 자격증명 취득을 위한 신청을 할 수 있습니다. 
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시험 응시 

 

시험에 관한 일반 정보 

응시자는 시험 시작 30 분 전까지 시험장에 입장해야 합니다. 

 

지각자에게 지연된 시간에 대한 보상은 주어지지 않으며, 시험 응시가 거부될 수 있습니다. 

 

응시자는 유효한 신분증(국가 신분증, 운전면허증, 여권)을 지참하고 감독관에게 제시해야 합니다. 

 

모국어가 아닌 언어로 시험(지필시험)에 응시하는 경우, 시험 당일 요청이 있으면 다음과 같이 추가 시간이 

제공될 수 있습니다. 

• 기본 시험: 10 분 추가 

• 관리자 시험: 20 분 추가 

• 선임 시험: 30 분 추가 

 

PECB 시험 형식 및 유형 

1. 지필시험: 시험지는 종이 형태로 제공되며, 응시자는 배부된 시험지와 필기구만 사용할 수 있습니다. 

노트북, 태블릿 PC, 휴대전화 등의 전자기기는 사용할 수 없습니다. 시험 세션은 파트너가 강좌를 주최한 

장소에서 PECB 승인 감독관이 감독합니다. 

2. 온라인 시험: 시험은 PECB 시험 어플리케이션을 통해 제공됩니다. 휴대전화나 태블릿 PC 등의 

전자기기는 사용할 수 없습니다. 시험 세션은 PECB 시험 어플리케이션과 외장/내장 카메라를 통해 PECB 

감독관이 원격으로 감독합니다 

 

온라인 시험에 대한 자세한 내용은 PECB 온라인 시험 가이드를 참조하세요. 

 

PECB 시험은 두 가지 유형으로 제공됩니다: 

1. 주관식 문제 시험 

2. 객관식 문제 시험 

 

본 시험은 객관식 문제로 구성됩니다. 객관식 시험을 통해 간단하고 복잡한 개념을 포함한 다양한 주제에 대한 

응시자의 이해도를 평가할 수 있습니다. 이 시험은 단독 문항 및 시나리오 기반 문제로 구성됩니다. 단독 

문항은 시험 내에서 독립적으로 출제되며 문맥에 의존하지 않는 반면, 시나리오 기반 문제는 문맥에 의존하며, 

즉 응시자가 읽어야 하는 시나리오 기반으로 개발되어 해당 시나리오와 관련된 5 개의 질문에 대한 답을 

https://pecb.com/help/wp-content/uploads/2018/06/Preparing-for-your-PECB-Online-Exam-Guide.pdf
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제공해야 합니다.  단독 문항 및 시나리오 기반 문제에 답할 때 응시자는 교육 과정에서 설명된 다양한 개념과 

원리를 적용하고, 문제를 분석하고, 대안을 식별 및 평가하고, 여러 개념이나 아이디어를 결합하는 등의 작업을 

수행해야 합니다. 

 

각 객관식 문제에는 세 가지 옵션이 있으며, 이 중 하나는 정답이고 두 개는 오답입니다.  

 

 

본 시험은 오픈북 시험입니다. 응시자가 참조할 수 있는 자료는 다음으로 한정됩니다: 

• 하드카피로 출력된 ISO/IEC 27001 표준 

• 강좌 교재(PECB 시험 앱 또는 출력본) 

• 강좌 수강 중 작성된 개인 메모 (PECB 시험 앱 또는 출력본) 

• 종이 사전 

 

시험 문제 샘플은 아래에 제공됩니다. 

 

비고: PECB 는 점차적으로 객관식 시험으로 전환될 예정입니다. 또한 오픈북 형태로 PECB 가 응시자의 지식, 

능력, 새로운 상황에서 정보를 이용할 수 있고(적용), 아이디어 간의 연결고리를 찾을 수 있으며(분석), 입장 

혹은 결정의 근거를 설명할 수 있는(평가) 스킬을 평가할 것입니다. 

 

시험 유형, 지원 언어 및 기타 세부 사항에 대한 구체적인 정보는 examination.team@pecb.com 으로 

문의하거나 PECB 시험 목록으로 이동하세요. 

  

mailto:examination.team@pecb.com
https://pecb.com/help/index.php/list-of-pecb-exams/
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시험 문제 샘플 

회사 A 는 시카고에 본사가 있는 보험사다. 회사는 의료 및 자동차 보험을 포함한 다양한 종류의 서비스와 

상품을 제공한다. 최근에 회사는 가장 성공적이고 규모도 큰 보험사가 되어 전국적으로 70 개가 넘는 지사를 

보유하게 되었다. 

 

회사의 목표는 자산을 제대로 유지하고 고객 정보의 기밀성을 보호하는 것이다. 회사가 ISO/IEC 27001 에 대한 

인증을 받기로 결정한 이유는 이를 통해 목표를 달성하고 국제법과 규제를 준수할 뿐만 아니라 평판을 높일 수 

있기 때문이다. 회사는 기존 프로세스 및 ISMS 요구사항에 대한 상세한 분석을 기반으로 실행 전략을 

정의함으로써 ISMS 실행을 시작하였다. 회사는 직면하고 있는 위협 및 취약점을 이해하는 데 핵심적인 

정보보호 리스크 평가에 특히 집중하였다. 회사는 식별된 리스크를 평가할 목적으로 리스크 기준 또한 

정의하였다. 

 

회사 A 의 급속 성장은 복잡하고 집약적인 데이터 프로세싱이라는 결과를 초래했으며, 리스크 평가 결과를 

바탕으로 우선 기존 정보분류체계를 업데이트하고 정보의 각 분류에 요구되는 보호 수준을 기반으로 필요한 

보안 통제를 실행하기로 했다. 

 

민감 정보로 분류되는 고객의 의료비 청구 내역은 AES 암호화를 사용해 암호화되고 프라이빗 클라우드로 

이동되었다. 회사 A 는 편리한 액세스를 위해 클라우드 저장소를 사용하였다. 직원들이 서비스에 자주 

액세스하기 때문에 회사는 로그인 프로세스 또한 사용하기로 하였다. 의료비 청구 내역을 담당하는 모든 

직원이 자동으로 클라우드 저장소에 액세스할 수 있도록 서비스를 설정하였다. 

 

클라우드 저장 서비스가 사람의 오류 혹은 의도적 공격으로 보안 침해를 겪었기 때문에, 회사의 IT 부서는 업무 

이메일이 사용되지 않은 경우 클라우드에 저장된 민감 정보에 대한 액세스를 제한하기로 결정했다. 또한 암호 

관리 소프트웨어를 사용하여 이러한 이메일 주소의 암호를 관리하고 더 강도 높은 암호를 생성하도록 했다.  

 

위 시나리오를 바탕으로 다음에 답하시오. 

 

1. IT 부서는 클라우드 저장소에 대한 액세스를 제한하지 않았다. 다음 중 어떤 위협이 이러한 취약점을 

악용할 수 있는가? 

A. 하드웨어 변조(tampering) 

B. 민감 정보의 미승인 사용 

C. 불충분한 클라우드 저장소 교육 
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2. 회사 A 는 클라우드로 옮기기 전에 민감 정보를 암호화한다. 이 경우 어떤 정보보호 원칙이 준수되고 

있는가? 

A. 기밀성ㅡ암호화를 실행하면 권한이 있는 사용자만 암호화된 정보에 액세스할 수 있다. 

B. 가용성ㅡ암호화는 정보가 비활성화 상태이든 전송 상태이든 상관없이 보호되도록 보장하며 따라서 

필요할 경우 액세스할 수 있다. 

C. 무결성ㅡ암호화는 암호화된 정보에 승인된 수정만 이루어지도록 한다. 

 

3. 회사 A 는 업무 이메일이 사용되지 않았을 경우 클라우드에 저장된 민감 정보에 대한 액세스를 

제한하기로 결정하였다. 이 경우 어떤 보안 통제가 실행되었는가? 

A. 탐지 통제 

B. 예방 통제 

C. 시정 통제 

 

4. 회사 A 는 리스크 평가 시 리스크 기준을 정의하였다. 이는 필요한 조치인가? 

A. 예ㅡ회사는 정보보호 리스크를 평가할 때 리스크 기준을 수립 및 유지해야 한다. 

B. 아니오ㅡ리스크 기준은 리스크 처리 옵션이 정의되었을 때만 수립되어야 한다. 

C. 아니오ㅡ리스크 기준은 정보보호 잔여 리스크가 수용되었을 때 수립된다. 
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시험 보안 정책 

PECB 는 시험과 시험 과정 전반의 무결성을 보호하기 위해 최선을 다하고 있으며, 지원자, 잠재적 지원자, 

응시자 및 파트너의 윤리적 행동에 의존하여 PECB 시험의 기밀을 유지합니다.  이 정책은 허용되지 않는 

행동에 대처하고 모든 응시자를 공정하게 대우하는 것을 목표로 합니다.  

 

PECB 시험 내용에 대한 정보를 공개하는 행위는 본 정책과 PECB 윤리 강령을 전면으로 위반하는 것입니다. 

따라서 PECB 시험에 응시하는 응시자는 시험 기밀 유지 및 비공개 동의성에 서명해야 하며, 다음 사항을 

준수해야 합니다: 

1. 시험 자료의 문제와 답은 PECB 의 독점, 기밀 자산 입니다.  응시자가 PECB 에 시험 제출을 완료하면 더 

이상 시험 원본이나 사본에 액세스 할 수 없습니다.  

2. 응시자는 시험의 문제와 정답에 관한 정보를 공개하거나 다른 응시자 또는 다른 사람과 관련 세부 사항을 

논의 할 수 없습니다.  

3. 응시자는 시험과 관련된 모든 자료를 시험장 밖으로 가져갈 수 없습니다.  

4. 응시자는 문제, 답안 또는 화면 이미지를 포함하여 시험 자료를 복사하거나 복사하려고 시도할 수 

없습니다. (작성, 복사 또는 기타 방식에 관계없이) 

5. 응시자는 다음과 같은 시험 부정행위에 참여하거나 이를 조장해서는 안 됩니다:  

• 다른 응시자의 시험 자료 또는 답안지를 보는 행위 

• 감독관, 응시자 또는 다른 사람으로부터 도움을 주거나 받는 행위 

• PECB 가 승인하지 않은 "브레인 덤프" 사이트 사용을 포함하여 승인되지 않은 참고 가이드, 매뉴얼, 

도구 등을 사용하는 행위 

 

응시자는 위에 언급된 사항의 부정행위 또는 위반을 인지하거나 이미 인지한 경우, 이를 준수할 책임이 있으며, 

그러한 부정행위가 발생한 경우 응시자는 PECB 에 직접 보고하거나 발견한 즉시 PECB 에 알려야 합니다.   

 

응시자는 PECB 시험 규칙 및 정책, 기밀유지 및 비공개 동의서, 윤리 강령을 이해하고 준수할 전적인 책임이 

있습니다.  따라서 하나 이상의 규칙 위반이 확인된 경우 응시자는 환불을 받을 수 없습니다.  또한 PECB 는 

채점 과정 중 또는 채점 후 부정행위가 확인된 경우 사안의 심각성에 따라 PECB 시험 응시 자격을 거부하거나 

응시자에게 시험 재응시를 권유 할 수 있습니다. 

 

위에 언급된 사항을 위반할 경우 PECB 는 금전적 보상으로도 만회 할 수 없는 막대한 손해를 입게됩니다. 

따라서 PECB 는 시험 자료의 무단 공개 또는 오용을 시정하거나 방지하기 위해 즉각적인 금지 명령을 받는 

것을 포함하여 적절한 조치를 취할 수 있습니다.  
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PECB 는 시험 규칙 및 정책을 위반하는 모든 이에 대해 PECB 시험 응시 영구금지, 기존 인증 취소 등의 조치를 

취할 것입니다. 또한 PECB 의 저작권, 지적재산권, 기타 독점적 권리를 침해하는 개인 또는 기관에 대해 법적 

조치를 취할 것입니다. 

 

시험 결과 

시험 결과는 이메일로 통보됩니다. 

 

• 통보 기간은 시험일로부터 시작하여 에세이형 시험의 경우 3~8 주, 객관식 지필시험의 경우 2~4 주 동안 

진행됩니다. 

• 온라인 객관식 시험의 경우 결과를 즉시 받을 수 있습니다. 

 

시험 합격자는 해당 인증제도의 인증 중 하나를 신청할 수 있습니다. 

 

응시자가 시험에 불합격할 경우, 점수가 낮은 영역의 목록을 이메일에 추가하여 재응시 대비를 돕습니다. 

 

시험 결과에 동의하지 않는 응시자는 결과를 받은 날로부터 30 일 이내에 이메일 

(examination.team@pecb.com)로 재평가를 요청할 수 있습니다.  30 일 이후에 접수된 재평가 요청은 

처리되지 않습니다. 응시자가 재평가 결과에 동의하지 않는 경우, 재평가 시험 결과를 받은 날로부터 30 일 

이내에 PECB 티켓팅 시스템을 통해 민원을 제기할 수 있습니다.  30 일이 지난 후 접수된 불만 사항은 처리되지 

않습니다. 

 

시험 재응시 정책 

시험 재응시 횟수에는 제한이 없습니다. 하지만 시험 응시일 사이에는 일정한 시간 간격이 준수되어야 합니다. 

 

시험에 최초 응시했으나 불합격한 경우 응시일로부터 15 일이 경과한 후 재응시가 가능합니다(첫 번째 

재응시). 

 

비고: 파트너사 중 한 곳에서 교육 과정을 이수하고 첫 번째 시험에 불합격한 응시자는 쿠폰 코드를 받은 

날로부터 12 개월 이내에 무료로 시험에 재응시 할 수 있습니다(첫 번째 시험 및 재시험 1 회는 강좌 수강료에 

포함). 그렇지 않은 경우 재응시료가 부과됩니다. 

 

재시험에서 불합격한 응시자의 경우, 다음 시험을 준비하기 위해 강좌를 수강할 것을 권장합니다. 

 

mailto:results@pecb.com
https://pecb.com/ticketInfo/support
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교육 과정을 이수한 응시자가 시험 형식에 따라 재시험 일정을 잡으려면 다음 단계를 따라야 합니다:  

1. 온라인 시험: 재시험 일정을 예약할때 최초 쿠폰 코드를 사용하여 수수료를 면제 받습니다 

2. 지필 시험: 응시자는 재시험 일정(날짜, 시간, 장소, 비용)을 위해 처음 세션을 주최한 PECB 

파트너/총판에게 연락해야 합니다.  

 

파트너와 함께 교육 과정을 이수하지 않고 PECB 에서 직접 온라인 시험에 응시한 응시자는 이 정책의 적용을 

받지 않습니다.  재시험 예약 절차는 최초 시험과 동일합니다.   
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제 3 장: 인증 프로세스 및 요구사항 

 

PECB ISO/ IEC 27001 자격 증명 

PECB 자격인증을 위해서는 교육 및 실무경력에 관한 요구사항을 충족해야 합니다. 자신에게 적합한 자격증을 

결정하려면 직무상 요건을 파악하고 인증 기준을 분석해야 합니다.  

 

PECB ISO/IEC 27001 제도는 다음과 같은 요구사항이 있습니다: 

자격 증명 교육 시험 실무 경력 
MS 심사/사정 

경력 
기타 요구사항 

PECB 인증 

ISO/IEC 27001 

심사원보(Provisio

nal Auditor) 

중등 교육 이상 

PECB 인증 

ISO/IEC 27001   

선임심사원 

시험(또는 이에 

상당하는 시험) 

없음 없음 

PECB 

윤리규정 서명 

PECB 인증 

ISO/IEC 27001 

심사원 

2 년:  

정보보호경영 업무 

경력 1 년 포함 

심사 활동: 총 

200 시간 

PECB 인증 

ISO/IEC 27001 

선임심사원 

5 년:  

정보보호경영 업무 

경력 2 년 포함 

심사 활동: 총 

300 시간 

PECB 인증 

ISO/IEC 27001 

시니어 

선임심사원(Senio

r Lead Auditor) 

10 년:  

정보보호경영 업무 

경력 7 년 포함 

심사 활동: 총 

1,000 시간 

 

유효성을 인정 받으려면, 심사 활동은 다음을 포함한 우수 심사 관행을 따라야합니다. 

1. 심사 계획 

2. 심사 프로그램  관리 

3. 심사보고서 작성 

4. 부적합 보고서 작성 

5. 심사 업무 문서 작성 

6. 심사관련 문서화된 정보의 검토 및 관리 

7. 현장심사 수행 

8. 부적합 후속조치 

https://pecb.com/ko/pecb-code-of-ethics
https://pecb.com/ko/pecb-code-of-ethics
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9. 심사팀 인솔  

 

자격인증 신청 

시험 합격자(PECB 에 의해 인정되는 다른 시험 합격자 포함)는 자신이 응시한 PECB 자격증을 신청할 수 

있습니다. PECB 자격인증을 받기 위해서는 특정한 교육 및 경력 요건을 충족해야 합니다. 자격인증 신청자는 

온라인 자격인증 신청서를 작성해야 하며, 여기에는 자격인증 신청자의 전문 경력을 검증하기 위해 연락할 

사람의 연락처 정보가 포함되어 있습니다(PECB 계정을 통해 액세스 가능).  자격인증 신청자는 영어, 프랑스어, 

독일어, 스페인어 또는 한국어로 신청서를 제출 할 수 있습니다. 자격인증 신청자는 온라인으로 비용을 

지불하거나 청구서를 요청할 수 있습니다. 자세한 내용은 다음을 참조하세요 certification.team@pecb.com. 

 

온라인 인증 신청 프로세스는 매우 간단하며 다음의 절차에 따라 몇 분 안에 완료할 수 있습니다: 

• 계정 등록 

• 메일에서 확인 링크 확인 

• 로그인하고 자격인증 신청 

 

자격인증 신청에 관한 더 자세한 정보는 여기를 참조하세요. 

 

인증 담당부서는 신청자가 각 자격 증명과 관련된 모든 자격인증 요건을 충족하는지 확인합니다. 신청자는 

자격인증 결정을 포함한 신청 상태에 대한 이메일을 받게됩니다. 

 

인증 담당부서에서 신청서를 승인하면 신청자는 자격증을 다운로드하고 해당 디지털 배지를 신청할 수 

있습니다.  자격증 다운로드에 대한 자세한 내용은 여기를 클릭하고, 디지털 배지 신청에 대한 재세한 내용은 

여기를 클릭하세요.  

 

PECB 는 영어 및 프랑스어로 지원을 제공합니다. 

 

실무 경력 

인증 신청자는 자신의 실무경력에 대해 모든 정보를 정확히 제공해야 합니다(직위, 업무 개시/종료일, 

직무기술서 등). 또한 과거 진행했거나 현재 진행 중인 업무에 대해서도 충분한 상세정보와 함께 요약해 제출할 

것을 권장합니다. 그 밖의 상세정보는 이력서에 포함할 수 있습니다. 

 

mailto:certification.team@pecb.com
https://pecb.com/en/user/checkEmail
https://pecb.com/ko/login
https://help.pecb.com/index.php/manual/mypecb-dashboard-manual/#1027장
https://help.pecb.com/index.php/manuals/how-to-create-a-pecb-account/my-certifications/
https://pecb.com/en/pecb-digital-badges
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프로페셔널의 추천(Professional References) 

자격인증 발급 신청을 위해서는 1 건당 프로페셔널 2 명의 추천이 있어야 합니다. 프로페셔널은 프로페셔널 

환경에서 자격인증 신청자와 함께 일한 바 있으며 신청자의 정보보호경영 경력과 현재 및 이전 업무 경력을 

입증할 수 있어야 합니다. 자격인증 신청자의 감독을 받는 개인이나 친인척의 프로페셔널 추천은 유효하지 

않습니다. 

 

ISMS 심사 경력 

자격인증 신청자의 심사 로그를 확인해 필요한 심사 수행시간을 충족하는지 검증합니다. 사전 심사, 내부 심사, 

제 2 자 심사 또는 제 3 자 심사 등의 심사 유형은 유효한 심사 유형으로 간주됩니다. 

 

자격인증 신청 검토 

인증 담당부서는 각 신청서를 검토하여 신청자의 자격인증 또는 자격증 프로그램에 대한 적격성을 

검증합니다. 검토 진행 중에는 신청자에게 서면으로 통지가 이루어지며, 필요한 경우 추가서류를 제출할 수 

있는 합리적 시한이 부여됩니다. 신청자가 마감시한까지 회신하지 않거나 주어진 시간 내에 필요한 서류를 

제출하지 않을 경우, 인증 담당부서는 최초 제공된 정보만을 바탕으로 유효성을 검사하며, 이로 인해 신청자의 

자격이 강등될 수 있습니다.  
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제 4 장: 자격인증 정책 

 

자격인증 거부 

PECB 는 다음의 경우 인증의 발급을 거절할 수 있습니다. 

• 신청자가 신청서에 허위사항을 기재한 경우 

• 신청자가 시험절차를 위반한 경우 

• 신청자가 PECB 윤리규정을 위반한 경우 

 

자격인증/자격증 프로그램이 거부된 신청자는 민원 및 항의 절차를 통해 이의를 제기할 수 있습니다. 자세한 

정보는 ‘민원 및 항의’ 장을 참고하세요. 

 

자격인증/자격증 프로그램 신청 비용은 반환되지 않습니다.  

 

자격인증 상태 옵션 

 

활성 

자격인증 상태가 양호하고 유효하며, CPD 및 AMF 에 관한 PECB 요구사항을 충족하여 자격인증이 유지되고 

있음을 의미합나다. 

 

효력정지 

PECB 는 신청자가 요구사항을 충족하지 못할 경우 자격인증의 효력을 일시적으로 정지할 수 있습니다. 

자격인증 효력정지의 기타 이유는 다음을 포함합니다. 

• 관련자에 의해 과도한 민원 또는 심각한 민원이 제기된 경우(민원 내용에 대한 조사 완료시까지 효력정지) 

• PECB 또는 인정기관의 로고가 의도적으로 오용된 경우 

• PECB 가 제시한 기간 내에 인증마크의 오용을 바로잡지 않은 경우 

• 자격인증 보유자 본인이 자발적으로 효력정지를 요청한 경우 

• 기타 PECB 가 인증의 효력을 정지할 만한 상황으로 판단하는 경우 

 

자격인증 취소 

PECB 는 자격인증 보유자가 PECB 의 요구사항을 충족하지 못할 경우 인증의 효력을 일시적으로 정지할 수 

있습니다. 이러한 조치가 취해질 경우 대상자는 더 이상 PECB 인증 프로페셔널이라는 이력을 사용할 수 

없습니다. 자격인증 취소의 추가 사유는 다음과 같습니다. 
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• 신청자가 PECB 윤리규정을 위반한 경우 

• 자격인증의 내용에 대해 부정확하거나 허위의 정보를 제공한 경우 

• 기타 PECB 의 규칙을 위반한 경우 

• 기타 PECB 가 적절하다고 판단하는 사유 

 

자격인증이 취소된 신청자는 민원 및 항의 절차를 통해 민원을 제기할 수 있습니다.  자세한 정보는 ‘민원 및 

항의’ 장을 참고하세요. 

 

 

 

기타 상태 

활성, 효력정지, 취소 상태 외에 인증을 자발적으로 철회하거나 명예인증으로 전환할 수 있습니다. 해당 상태와 

영구 정지 상태에 대해 자세히 알아보려면 인증 상태 옵션으로 이동하세요. 

 

자격인증 업그레이드 및 다운그레이드 

 

자격인증 업그레이드 

프로페셔널들은 요구사항을 충족한다는 것을 증명하는 즉시 자격인증을 업그레이드 할 수 있습니다. 

 

업그레이드 신청을 하기 위하여 신청자는 PECB 계정에 로그인하여 "내  인증" 탭을 방문한 후 "업그레이드"를 

클릭해야 합니다.  업그레이드 신청비는 $100 입니다. 

 

자격인증 다운그레이드 

PECB 자격인증은 다음과 같은 이유로 더 낮은 자격증명으로 다운그레이드될 수 있습니다. 

• 연간갱신비(AMF) 미납 

• CPD 시간(크레딧)을 제출하지 않음 

• 제출한 CPD 시간 불충분 

• 요청한 CPD 시간에 대한 근거를 제출하지 않음 

 

비고: 선임(lead) 자격인증을 보유한 PECB 인증 프로페셔널이 자격인증 갱신조건을 충족했다는 근거를 

제공하지 못할 경우 인증이 다운그레이드됩니다. CPD 를 제출하지 않고 AMF 를 납부하지 않은 마스터 

자격인증 보유자는 자격인증이 취소됩니다. 

 

https://pecb.com/ko/certification-status-options
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자격인증 갱신 

PECB 자격인증의 유효기간은 3 년입니다. PECB 인증 프로페셔널이 자격을 유지하려면 해당 자격증명과 

관련된 요구사항을 충족해야 합니다(예: 필수 CPD 시간을 충족해야 함).  또한 연간갱신비 ($120)를 지불해야 

합니다.  자세한 정보는 PECB 웹사이트에서 다음을 참조하시기 바랍니다. 인증 유지 

 

자격인증 신청기간 만료 

신청자가 1 년 이내에 자격인증 신청을 하지 않을 경우, 신청기간이 만료됩니다. 기간이 만료된 후 신청자는 

새로운 신청기간을 시작할 수 있습니다. 그러나 PECB 는 만료 이전까지 적용 가능했던 조건, 표준, 정책, 수강생 

핸드북에 대한 변동사항에 대한 책임을 지지 않습니다. 만료된 신청기간을 새로 시작하고자 하는 신청자는 

서면으로 이메일 certification.team@pecb.com 로 요청하고 요구되는 비용을 지불해야 합니다.  

 

민원 및 항의 정책 

민원은 자격인증여부 결정 후 30 일 이내에 제기해야 합니다. PECB 는 민원을 받은 후 30 영업일 이내에 

신청자에게 서면으로 답변을 제공합니다. PECB 의 답변에 만족하지 못할 경우 민원 제기자는 항의를 제기할 

권리가 있습니다. 

 

민원 및 항의에 관한 자세한 정보는 여기를 참조하시기 바랍니다.  

https://pecb.com/ko/certification-maintenance
mailto:certification.team@pecb.com
https://pecb.com/ko/complaint-and-appeal-policy
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제 5 장: 일반정책 

 

기타 인증기관이 공인하는 시험 및 자격인증 

PECB 는 기타 인증기관이 공인하는 작격인증 및 시험을 인정합니다. PECB 는 동등성(equivalence) 

프로세스를 통해 요청을 평가하여 해당 인증 혹은 시험이 PECB 인증과 동일하게 인정될 수 있는지 

평가합니다(예: ISO/IEC 27001 선임심사원 인증). 

 

차별금지 및 특수여건 

모든 자격인증 신청은 나이, 성별, 인종, 종교, 국적, 혼인상태 등과 무관하게 객관적으로 검토됩니다. 

 

자격을 갖춘 응시자 모두에게 공평한 기회를 보장하기 위해 PECB 는 필요한 경우 합리적인 여건2을 

제공합니다. 응시자가 장애 혹은 특정 신체적 조건에 의해 특수한 여건을 필요로 하는 경우라면, 적절한 여건 

조성을 위해 리셀러/총판에 통보해야 합니다3. 응시자가 장애/특별 요구사항과 관련하여 제공하는 모든 정보는 

기밀로 취급됩니다.  장애인 응시자용 지원서를 다운받으려면  여기를 참조하시기 바랍니다. 

 

행동 정책 

PECB 는 총판, 파트너, 강사, 감독관, 시험출제자, 각종 위원회 및 자문위원회 위원, 고객(수강생, 시험응시자, 

인증된 개인 및 자격증 보유자) 등 외부 이해관계자의 이익을 위해 최고 품질의 일관되고 접근 가능한 서비스를 

제공할 뿐만 아니라 직원의 존엄성, 존중 및 인권을 존중하는 긍정적인 업무 환경을 조성 및 유지하는 것을 

목표로 합니다. 

 

이 정책의 목적은 PECB 가 당사 직원에 대한 외부 이해관계자의 용납할 수 없는 행동을 공평하고, 기밀이 

유지되며, 공정하고, 적시에 관리하도록 보장하는 것입니다.  행동 정책에 관하여 더 자세히 보려면 여기를 

클릭하세요. 

 

                                                           
2 미국 장애인법(ADA)에 따르면, ‘합리적 여건’이라는 용어는 다음을 포함할 수 있습니다: (A) 직원들이 사용하고 있는 기존 시설을 

장애인이 사용할 수 있도록 준비, (B) 업무 조정, 파트타임 혹은 업무 스케줄 조정, 공석으로 전환 배정, 도구 혹은 기기 획득 또는 변경, 시험, 

강좌 자료, 정책의 적합한 조정 혹은 조절, 자격을 갖춘 낭독자 혹은 통역사 제공, 기타 장애인을 위한 유사한 여건 

3 2008 년 개정 ADA (P.L. 110–325) Sec. 12189. 시험 및 강좌 [제 309 장]: 신청, 라이센싱, 자격인증, 중등/고등교육, 프로페셔널, 무역 

목적과 관련된 시험 또는 강좌를 제공하는 자는 장애인이 이용할 수 있는 장소와 방식으로 해당 시험 혹은 강좌를 제공하거나 장애인을 

위한 별도의 조치를 취해야 한다. 

https://pecb.com/pdf/pecb-402-ada_form.pdf
https://pecb.com/ko/behavior-policy
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환불 정책 

환불 정책의 요구사항을 충족하는 경우 PECB 는 결제 금액을 환불해 드립니다.  환불정책을 확인하려면 

여기를 클릭하세요. 

 

 

https://pecb.com/ko/pecb-refund-policy#:~:text=PECB%20will%20refund%20the%20exact,be%20deducted%20from%20the%20reimbursement.
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