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Gerente Lider de Ciberseguridad Certificado
en ISO/IEC 27032 por PECB

Domine la implementacion y la gestion de un Programa de Ciberseguridad basado
en ISO/IEC 27032

¢Por qué deberia tomar este curso de capacitacion?

En la era de la transformacién digital, con casi todo lo que se hace digitalmente, desde la educacién, los negocios hasta la
comunicacion, jla ciberseguridad nunca habia sido tan importante! No hay que olvidar que a medida que avanza la tecnologia,
también lo hacen las amenazas y los ataques malintencionados. Como resultado, existe una necesidad cada vez mayor de
profesionales de ciberseguridad competentes para proteger los datos de las personas.

La capacitacién de Gerente Lider de Ciberseguridad con base en ISO/IEC 27032 le permitira a adquirir los conocimientos y
competencias necesarios para apoyar a una organizacién en la implementacion y gestién de un programa de Ciberseguridad
basado en ISO/IEC 27032 y el Marco de Ciberseguridad del NIST. Durante esta capacitacién, usted adquirira un amplio
conocimiento de la ciberseguridad, la relacion entre la ciberseguridad y otros tipos de seguridad de Tl, asi como la funcién de
las partes interesadas en la ciberseguridad.
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¢Por qué este curso es mas deseable que los otros?

Este curso es una fusién de ISO/IEC 27032 y el marco de ciberseguridad del NIST. El curso no solo detalla la informacién tedrica
proporcionada en los documentos antes mencionados, sino que le ofrece consejos practicos basados en la experiencia de la vida real.

El desarrollo de este curso es el resultado del arduo trabajo de la red de expertos y desarrolladores de cursos de PECB.

Después de dominar todos los conceptos necesarios de la ciberseguridad, usted puede presentar el examen y solicitar la
credencial de “Gerente Lider de Ciberseguridad Certificado en ISO/IEC 27032 por PECB”. Al contar con esta credencial, usted
podra demostrar que cuenta con los conocimientos practicos y las capacidades profesionales para ayudar y liderar un equipo
en la gestién de la ciberseguridad. Al obtener su certificacion, usted muestra un cierto nivel de habilidad que mostrara valor
afiadido no solo a su carrera profesional, sino también a su organizacion. Esto puede ayudarle a destacar de entre la multitud y
aumentar su potencial de ingresos.

¢ Qué le permitira hacer la certificacion?

La certificacién es el reconocimiento formal y la prueba del conocimiento que tiene un peso importante cuando usted esta
entrando en el mercado de trabajo, o cuando usted desea avanzar en su carrera. Debido a los avances tecnolégicos y a la
complejidad de los ciberataques, la demanda de profesionales de la seguridad de la informacidn sigue en aumento.

PECB emite certificaciones que tienen reconocimiento internacional, lo que conduce a mas oportunidades de empleo para
usted o lo hace aun mas competitivo en un mercado de trabajo que ya esta en rapido desarrollo.
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¢Quién debe asistir a este curso de capacitacion?
>
>
>
>
>
>
>

Detalles del curso Duracién: 5 dias

Profesionales de la ciberseguridad

Expertos en seguridad de la informacién

Profesionales que buscan gestionar un programa de ciberseguridad

Personas responsables de elaborar un programa de ciberseguridad

Especialistas en Tl

Asesores expertos en tecnologia de la informacién

Profesionales de Tl que buscan mejorar sus habilidades y conocimientos técnicos

Dia 1 Introduccion a la ciberseguridad y conceptos relacionados, como lo recomienda
ISO/IEC 27032

> Objetivos y estructura del curso » Iniciacién de un programa de ciberseguridad
» Normas y marcos regulatorios » Andlisis de la organizacion
» Conceptos fundamentales en ciberseguridad » Liderazgo

» Programa de ciberseguridad

Dia 2 | Politicas de ciberseguridad, gestion de riesgos y mecanismos de ataque

» Politicas de ciberseguridad » Mecanismos de ataque
» Gestion de riesgos de ciberseguridad

Dia 3 | Controles de ciberseguridad, intercambio de informacién y coordinacién

» Controles de ciberseguridad » Capacitacién y plan de concienciacién
» Intercambio y coordinacién de informacién

Dia 4 | Gestion de incidentes, seguimiento y mejora continua

» Continuidad del negocio » Pruebas en ciberseguridad

» Gestion de riesgos de ciberseguridad Medicién del desempefio

> Respuesta y recuperacién ante incidentes de Mejora continua
ciberseguridad Cierre de la capacitacion
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Dia 5 | Examen de Certificacion
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Objetivos de aprendizaje

» Adquirir un conocimiento integral de los elementos y de las operaciones de un Programa de Ciberseguridad en
conformidad con ISO/IEC 27032 y el Marco de Ciberseguridad del NIST

» Reconocer la correlacién entre las normas ISO/IEC 27032, el Marco de Ciberseguridad del NIST y otras normas y marcos
regulatorios

» Dominar los conceptos, enfoques, normas, métodos y técnicas utilizados para establecer, implementar y gestionar
eficazmente un Programa de Ciberseguridad dentro de una organizacién

Aprender a interpretar las directrices de la ISO/IEC 27032 en el contexto especifico de una organizacion

» Dominar la experiencia necesaria para planificar, implementar, gestionar, controlar y mantener un Programa de
Ciberseguridad como especifica ISO/IEC 27032 y en el Marco de Ciberseguridad del NIST

» Adquirir la experiencia necesaria para asesorar a una organizacién acerca de las mejores practicas para gestionar la
ciberseguridad
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Examen Duracién: 3 horas

El examen "Gerente Lider en Ciberseguridad Certificado en ISO/IEC 27032 por PECB" cumple plenamente los requisitos del
Programa de Examen y Certificacion (ECP) de PECB. El examen abarca los siguientes dominios de competencia:

Dominio 1 | Conceptos y principios fundamentales de la ciberseguridad
Dominio 2 | Roles y responsabilidades de las partes involucradas

Dominio 3 | Gestion de riesgos de ciberseguridad
Dominio 4 | Mecanismos de ataque y controles de ciberseguridad

Dominio 5 | Intercambio y coordinacion de informacion

- Integracion del programa de ciberseguridad en la Gestion de la Continuidad del
Dominio 6 ‘ Negocio (GCN)

Dominio 7 | Gestion de incidentes de ciberseguridad y medicion del desempeno

Para obtener informacién especifica acerca de los tipos de examen, los idiomas disponibles y otros detalles, por favor
consulte la Lista de Exdmenes de PECB y las Reglas y Politicas de Examen.

www.pecb.com I


https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/es/examination-rules-and-policies

1
|

111111]

TIERLL L]

Certificacion

Después de aprobar el examen, usted puede solicitar las credenciales que se muestran en la siguiente tabla. Usted recibira
un certificado una vez que cumpla con todos los requisitos relacionados con la credencial seleccionada. Para obtener mas
informacion acerca de las certificaciones en ISO/IEC 27032 y del proceso de certificacién de PECB, por favor consulte las

Reglas y Politicas de Certificacion.

Credencial

Examen

Experiencia

profesional

Experiencia en
proyectos de
SGCS

Otros requisitos

Gerente Provisional Examen de Gerente Ninguna Ninguna Firmar el Cédigo de
de Ciberseguridad Lider de Ciberseguridad Etica de PECB
Certificado en ISO/IEC | Certificado en ISO/
27032 de PECB IEC 27032 de PECB o

equivalente
Gerente Lider de Examen de Gerente Dos afos: Un afio de Actividades de Firmar el Cédigo de

Ciberseguridad Lider de Ciberseguridad | experiencia laboral en | Ciberseguridad: un Etica de PECB
Certificado en ISO/IEC | Certificado en ISO/ ciberseguridad total de 200 horas
27032 de PECB IEC 27032 de PECB o

equivalente

Gerente Lider de

Examen de Gerente

Cinco anos: Dos afios

Actividades de

Firmar el Cédigo de

Ciberseguridad Lider de Ciberseguridad | de experiencia laboral | Ciberseguridad: un Etica de PECB
Certificado en ISO/IEC | Certificado en ISO/ en ciberseguridad total de 300 horas
27032 por PECB IEC 27032 de PECB o

equivalente

Gerente Lider Senior

Examen de Gerente

Diez anos: Siete afios

Actividades de

Firmar el Cédigo de

de Ciberseguridad Lider de Ciberseguridad | de experiencia laboral | Ciberseguridad: un Etica de PECB
Certificado en ISO/IEC | Certificado en ISO/ en ciberseguridad total de 1,000 horas
27032 de PECB IEC 27032 de PECB o

equivalente

Nota: Las personas certificadas por PECB que cuenten con ambas credenciales de Implementador Lider y de Auditor Lider
estan calificadas para la respectiva credencial de Master de PECB, dado que han tomado cuatro examenes adicionales de
Fundamentos relacionados con el esquema. Puede encontrar informacion mas detallada sobre los exdmenes de Fundamentos y
los requisitos para la credencial de Mdster aqui.

Informacion general

» Las cuotas de certificacion y del examen estan incluidas en el precio de la sesion de capacitacién
» Se entregara material de capacitacion que contiene mas de 400 paginas de informacion y ejemplos practicos

> Los participantes que hayan asistido al curso de capacitacién recibirdn una Atestacién de Finalizacién del Curso con un valor de
31 créditos DPC (Desarrollo Profesional Continuo)

» En caso de que los candidatos no aprueben el examen, pueden volver a tomarlo en un plazo de doce meses a partir del examen
inicial sin costo adicional

¢Le interesa saber mas? No dude en ponerse en contacto con nosotros en la direcciéon marketing@pecb.com o visite la pagina www.pecb.com. I
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https://pecb.com/es/master-credentials

