
Dominar el proceso de gestión de riesgos de seguridad de la información basado en 
ISO/IEC 27005 y otros métodos de evaluación de riesgos

¿Por qué debería tomar este curso de capacitación?
El curso de capacitación de Gerente de Riesgos en ISO/IEC 27005 proporciona información valiosa sobre los conceptos y 
principios de gestión de riesgos indicados por ISO/IEC 27005 y también ISO 31000. El curso de capacitación proporciona a los 
participantes los conocimientos y habilidades necesarios para identificar, evaluar, analizar, tratar y comunicar los riesgos de 
seguridad de la información basándose en ISO/IEC 27005. Además, el curso de capacitación proporciona una visión general de 
otros mejores métodos de evaluación de riesgos, como OCTAVE, MEHARI, EBIOS, NIST, CRAMM y TRA armonizado.

La certificación de Gestor de Riesgos ISO/IEC 27005 de PECB demuestra que usted comprende los conceptos y principios de 
la gestión de riesgos de seguridad de la información.

El curso de capacitación va seguido de un examen. Después de aprobar el examen, usted puede solicitar la credencial de 
"Gerente de Riesgos en ISO/IEC 27005 Certificado por PECB".

Gerente de Riesgos Certificado en
ISO/IEC 27005 por PECB
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¿Por qué este curso es más deseable que los otros?
Este curso de capacitación enseña cómo se realiza la evaluación de riesgos para la seguridad de la información combinando la 
información de ISO/IEC 27005 e ISO/IEC 27001. Además de los conocimientos teóricos, este curso de capacitación está provisto 
de ejercicios prácticos, cuestionarios, estudios de casos, todo lo cual lo convierte en un curso de capacitación muy interesante.

Este curso de capacitación con sus cuestionarios de prueba y ejercicios de le inspirará para conocer su organización en detalle. 
Al centrarse en la gestión de riesgos para un SGSI exitoso, se necesita ser muy claro acerca del por qué, cómo, cuándo y qué está 
haciendo, así como también quién estará involucrado. Este curso de capacitación tiene como objetivo darle la actitud inquisitiva que 
un buen gerente de riesgos debe tener.

¿Qué le permitirá hacer la certificación?
La certificación es el reconocimiento formal y la prueba del conocimiento que tiene un rol importante cuando usted está entrando 
en el mercado de trabajo o cuando usted desea avanzar en su carrera. Debido a los avances tecnológicos y a la complejidad 
de los ciberataques, la demanda de profesionales en la evaluación y gestión de riesgos de seguridad de la información sigue 
en aumento. De tal forma, el certificado de Gerente de Riesgos ISO/IEC 27005 se ha convertido en la norma para las mejores 
prácticas en la evaluación de riesgos de seguridad de la información. Al obtener su certificación, usted muestra un cierto nivel 
de habilidad que mostrará valor agregado no solo a su carrera profesional, sino también a su organización. Esto puede ayudarle 
a destacarse entre la multitud y aumentar su potencial de ingresos.



¿Quién debería asistir a este curso de capacitación?
Este curso de capacitación está destinado a:

 h  Gerentes o consultores involucrados o responsables de la seguridad de la información en una organización
 h Personas a cargo de la gestión de riesgos de Seguridad de la información  
 h Miembros de equipos de seguridad de la información, profesionales de TI y responsables de la privacidad
 h Personas responsables de mantener la conformidad con los requisitos de seguridad de la información de ISO/IEC 27001 

en una organización
 h Gerentes de proyecto, consultores o asesores expertos que buscan dominar la gestión de los riesgos de seguridad de la 

información

Detalles del curso Duración: 3 días

Día 1 Introducción a ISO/IEC 27005 y la gestión de riesgos

 h Objetivos y estructura del curso de capacitación
 h  Normas y marcos regulatorios
 h Conceptos y principios fundamentales de la gestión 

de riesgos de seguridad de la información

 h Programa de gestión de riesgos de seguridad de la 
información

 h Establecimiento del contexto

Día 2 Evaluación de los riesgos, tratamiento de los riesgos y comunicación y consulta de los 
riesgos basados en la norma ISO/IEC 27005

 h  Identificación de riesgos
 h  Análisis de riesgos
 h Valoración de riesgos

 h Tratamiento de los riesgos
 h Comunicación y consulta sobre riesgos de seguridad de 

la información

Día 3 Información y registro de riesgos, seguimiento y revisión, y métodos de evaluación de 
riesgos

 h  Registro e informes de riesgos de seguridad de la 
información

 h  Supervisión y revisión de riesgos de seguridad de la 
información

 h Metodologías OCTAVE y MEHARI

 h  Método EBIOS y marco del NIST
 h  Métodos CRAMM y TRA
 h Cierre del curso de capacitación
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Objetivos de aprendizaje
Al finalizar con éxito este curso de capacitación, usted podrá ser capaz de:

 h Explicar los conceptos y principios de gestión de riesgos expuestos por ISO/IEC 27005 e ISO 31000
 h Establecer, mantener y mejorar un marco de gestión de riesgos de seguridad de la información basado en las directrices de 

ISO/IEC 27005 
 h Aplicar procesos de gestión de riesgos de seguridad de la información basados en las directrices de ISO/IEC 27005
 h Planificar y establecer actividades de comunicación y consulta de riesgos

Examen Duración: 2 horas

El examen de “Gerente de Riesgos en ISO/IEC 27005 Certificado por PECB” cumple con todos los requisitos del Programa de 
Examen y Certificación de PECB (ECP). El examen cubre los siguientes dominios de competencia:

Dominio 1 Conceptos y principios fundamentales de la gestión de riesgos de seguridad de la 
información

Dominio 2 Implementación de un programa de gestión de riesgos de seguridad de la información

Dominio 3 Marco y proceso de gestión de riesgos de seguridad de la información basado en ISO/
IEC 27005

Dominio 4 Otros métodos de evaluación de riesgos de seguridad de la información

Para obtener información específica sobre el tipo de examen, los idiomas disponibles y otros detalles, por favor consulte la 
Lista de Exámenes de PECB y Reglas y Políticas de Examen. 
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https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/es/examination-rules-and-policies
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Certificación
Después de realizar con éxito el examen, usted puede solicitar una de las credenciales que se muestran en la siguiente tabla. 
Usted recibirá un certificado una vez que cumpla los requisitos relacionados con la credencial seleccionada.

Credencial Examen Experiencia 
profesional

Experiencia en 
gestión de riesgos Otros requisitos

Gerente Provisional 
de Riesgos en ISO/IEC 
27005 Certificado por 
PECB

Examen de Gerente de 
Riesgos en
ISO/IEC 27005
Certificado por PECB
o equivalente

Ninguna Ninguna Firmar el Código de 
Ética de PECB

Gerente de Riesgos 
en ISO/IEC 27005 
Certificado por PECB

Examen de Gerente de 
Riesgos en
ISO/IEC 27005
Certificado por PECB
o equivalente

Dos años: Un año de 
experiencia laboral 
en gestión de riesgos 
de seguridad de la 
información

Actividades de 
gestión de riesgos 
de seguridad de la 
información: un total 
de 200 horas

Firmar el Código de 
Ética de PECB

Para obtener más información acerca de las certificaciones en ISO/IEC 27005 y sobre el proceso de certificación de PECB, 
consulte las Reglas y Políticas de Certificación.

Información general
 h Las cuotas de certificación y de examen están incluidas en el precio del curso de capacitación.
 h Los participantes en el curso de capacitación recibirán más de 350 páginas de material didáctico, con valiosa información y 

ejemplos prácticos.
 h Los participantes del curso de capacitación recibirán una atestación de finalización del curso con un valor de 21 créditos DPC 

(Desarrollo Profesional Continuo) (CPD, por sus siglas en inglés).
 h Los participantes que han completado el curso de capacitación y que reprobaron el examen, son elegibles para repetir el examen 

de forma gratuita dentro de un período de 12 meses a partir de la fecha inicial de su examen.

¿Le interesa saber más? No dude en ponerse en contacto con nosotros en la dirección marketing@pecb.com o visite la página
www.pecb.com.

https://pecb.com/es/certification-rules-and-policies
mailto:marketing@pecb.com

