
Conozca acerca de las mejores prácticas de los Sistemas de Gestión de Seguridad 
de la Información (SGSI) conforme a ISO/IEC 27001

¿Por qué debería tomar este curso de capacitación?
Las amenazas y los ataques a la seguridad de la información crecen y evolucionan continuamente. Como tal, las organizaciones 
están cada vez más preocupadas por cómo se maneja y protege su valiosa información. La mejor forma de defensa contra 
amenazas y ataques es la correcta implementación y gestión de los controles de seguridad de la información y las mejores 
prácticas. La seguridad de la información es un parámetro aceptado de forma global así como es una expectativa y requisito 
clave de los clientes, los legisladores y otras partes interesadas.

La capacitación en Fundamentos de ISO/IEC 27001 le permitirá aprender los elementos básicos para implementar y gestionar un 
sistema de gestión de seguridad de la información (SGSI) como lo especifica ISO/IEC 27001. Durante esta capacitación, usted 
será capaz de comprender los diferentes módulos de un SGSI, entre los que se encuentran las políticas, los procedimientos, las 
medidas de desempeño, el compromiso de la dirección, auditoría interna, revisión por la dirección y mejora continua del SGSI.
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¿Por qué este curso es más deseable que los otros?
El curso de capacitación de Fundamentos de ISO/IEC 27001 Certificado por PECB es más deseable y valioso que otros cursos 
porque le proporciona los conocimientos fundamentales y competencia para la implementación de sistemas de gestión de 
seguridad de la información (SGSI). 

Este curso de capacitación le explica cómo implementar los requisitos de la norma, a través de diversas actividades, ejercicios, 
casos prácticos, pruebas independientes de opción múltiple y pruebas basadas en escenarios. Esto le permitirá probar sus 
conocimientos acerca de los pasos del proceso de implementación.

Después de asistir al curso de capacitación, puede realizar el examen. El tipo de examen es único porque es a libro abierto y 
contiene preguntas de opción múltiple. El examen contiene preguntas independientes y preguntas basadas en escenarios, cuyo 
objetivo es simular situaciones de la vida real. Si aprueba el examen, puede solicitar una credencial de “Fundamentos de ISO/IEC 
27001 Certificado por PECB”, que demuestra su capacidad y conocimientos prácticos para implementar un SGSI basado en los 
requisitos de ISO/IEC 27001.

¿Qué le permitirá hacer la certificación?
La certificación es el reconocimiento formal y la prueba del conocimiento que tiene un peso importante cuando usted está 
entrando en el mercado laboral o cuando usted desea avanzar en su carrera. Debido a los avances tecnológicos y a la complejidad 
de los ciberataques, la demanda de profesionales de TI sigue en aumento. De tal forma, la certificación ISO/IEC 27001 se ha 
convertido en la norma para las mejores prácticas en la seguridad de la información. Al obtener su certificación, usted muestra 
un cierto nivel de habilidad que mostrará valor agregado no solo a su carrera profesional, sino también a su organización. Esto 
puede ayudarle a destacarse entre la multitud y aumentar su potencial de ingresos. 

¿Quién debería tomar este curso de capacitación?
	h Las personas que participan en gestión de seguridad de la información
	h Las personas que buscan adquirir conocimientos acerca de los principales procesos de los sistemas de gestión de 

seguridad de la información (SGSI)
	h Las personas interesadas en seguir una carrera en gestión de seguridad de la información
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Detalles del curso Duración: 2 días

Día 1 Introducción al sistema de gestión de seguridad de la información (SGSI) e ISO/IEC 27001
	h Objetivos y estructura del curso
	h Normas y marcos regulatorios
	h Sistema de gestión de seguridad de la información 

(SGSI)

	h Conceptos y principios fundamentales de seguridad 
de la información

	h Comprensión de la organización y su contexto
	h Liderazgo

Día 2 Sistema de gestión de seguridad de la información (SGSI) y examen de certificación
	h Planificación
	h Apoyo
	h Operación
	h Evaluación del desempeño

	h Mejora
	h Controles y objetivos de control
	h Proceso de certificación y cierre del curso de 

capacitación

Objetivos de aprendizaje
	h Comprender los conceptos, definiciones y enfoques básicos sobre seguridad de la información
	h Reconocer la correlación entre las normas ISO/IEC 27001, ISO/IEC 27002 y otras normas y marcos regulatorios
	h Comprender la operación de un sistema de gestión de seguridad de la información y sus procesos con base en ISO/IEC 27001
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Examen Duración: 1 hora

El examen de "Fundamentos de ISO/IEC 27001 Certificado por PECB" cumple con los requisitos del Programa de Examen y 
Certificación de PECB (ECP). El examen abarca los siguientes dominios de competencia:

Dominio 1 Conceptos y principios fundamentales de un Sistema de Gestión de Seguridad de la 
Información (SGSI)

Dominio 2 Sistema de Gestión de Seguridad de la Información (SGSI)

Para obtener información específica acerca de los tipos de examen, los idiomas disponibles y otros detalles, por favor 
consulte la Lista de Exámenes de PECB y las Reglas y Políticas de Examen.

Certificación
Después de completar exitosamente el examen, usted puede solicitar la credencial de "Certificado en Fundamentos de 
ISO/IEC 27001 de PECB". Para obtener más información acerca de las certificaciones en ISO/IEC 27001 y del proceso de 
certificación de PECB, por favor consulte las Reglas y Políticas de la Certificación.

Los requisitos para la certificación en Fundamentos de PECB son:

Credencial Examen Experiencia 
profesional

Experiencia en 
evaluación o 
en auditoría de 
SG

Experiencia en 
proyectos de 
SGSI

Otros requisitos

Certificado en 
Fundamentos 
de ISO/IEC 
27001 de PECB

Examen de 
certificado en 
Fundamentos de 
ISO/IEC 27001 
de PECB o 
equivalente

Ninguna Ninguna Ninguna Firmar el Código de 
Ética de PECB

Información general
	h Las cuotas de certificación y del examen están incluidas en el precio de la sesión de capacitación 
	h Los participantes del curso recibirán el material de capacitación que contiene más de 200 páginas de información explicativa, 

ejemplos, mejores prácticas, ejercicios y cuestionarios de prueba. 
	h Se entregará una Atestación de Finalización del Curso con valor de 14 créditos DPC (Desarrollo Profesional Continuo)
	h En caso de no aprobar el examen, podrá repetirlo sin costo en un plazo de 12 meses

¿Le interesa saber más? No dude en ponerse en contacto con nosotros en marketing@pecb.com o visite www.pecb.com.

https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/es/examination-rules-and-policies
https://pecb.com/es/certification-rules-and-policies

