
윤리적 해킹과 IT 보안에 대한 지식 확대; 해킹 기술 향상; 최첨단 IT 보안 테크닉에 
대한 지식 완전히 습득

강좌를 수강해야 하는 이유는?

다양한 규모의 조직에서 보안 사고가 미치는 영향이 상당히 높아짐에 따라, 윤리적 해킹에 대한 수요 또한 증가하였습니다. 
윤리적 해킹은 자산과 사람 및 정보를 보호하는 데 가장 효과적인 도구입니다. 윤리적 해킹 인증은 점차 정보보안 분야에서 
일하고자 하는 전문가들의 표준 요구사항으로 자리잡아가고 있습니다. 

PECB 인증 선임 윤리적 해커 인증은 시스템 보안을 합법적으로 평가하고 취약점을 발견하는 능력을 증명합니다. 강좌는 
윤리적 해킹의 최신 방법 및 도구에 대한 정보를 제공합니다. 이는 모의해킹(침투테스트) 수행 표준(PTES: Penetration Testing 
Execution Standard) 및 오픈소스 보안테스트 방법론(OSSTMM: Open Source Security Testing Methodology)와 같은 표준 및 
우수관행에 따라 모의해킹(침투테스트)을 실시하는 방법론을 제공합니다. 

해커들의 전략을 이해하면 보안 이슈 및 과제를 해결하는 데 도움이 됩니다. 강좌를 수강한 후 정보보안 모의해킹(침투테스트)
을 계획, 관리, 실행할 수 있을 것입니다.

PECB 인증 선임 윤리적 해커 강좌는 배운 것을 연습해 본다는 개념에 기반을 두고 있습니다. 이론을 실천해 볼 수 있는 실습 
세션 및 실용적 예시를 포함합니다. 

강좌 수강을 완료한 후에는 인증시험이 실시됩니다. 인증시험에 합격한 후에는 ‘PECB 인증 선임 윤리적 해커’ 인증서를 신청할 
수 있습니다. 시험 프로세스에 관한 자세한 정보는 아래 시험, 인증, 일반 정보 섹션을 참조하세요.
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이 강좌를 수강해야 할 사람은?

이 강좌의 수강 대상은 다음과 같습니다.

 h 모의해킹(침투테스트) 실행에 사용되는 주요 테크닉에 대한 지식을 얻고자 하는 개인 
 h  윤리적 해킹 및 모의해킹(침투테스트) 테크닉을 마스터하고자 하는 정보보안 분야 관련 개인
 h  정보보안 담당자 및 사이버보안 프로페셔널과 같은 정보보안 시스템에 책임이 있는 개인
 h  정보보안 지식을 개선하고자 하는 정보보안 팀 구성원 
 h  윤리적 해킹 활동을 관리하는 방법을 배우고자 하는 관리자 혹은 전문 자문가
 h  모의해킹(침투테스트) 계획 및 수행에 대해 배우고 싶어하는 기술 전문가

강좌 프로그램 길이: 5일

1일차 윤리적 해킹 입문
 h 강좌의 목표와 구성
 h 모의해킹(침투테스트) 표준, 방법론, 프레임워크
 h  실습 개관
 h  윤리적 해킹의 기본 개념
 h  네트워크의 기초
 h  암호화의 이해

 h 관련 트렌드 및 기술 
 h 칼리 리눅스(Kali Linux)의 기초
 h 모의해킹(침투테스트) 시작하기
 h 모의해킹(침투테스트) 범위 분석
 h 법적 의미 및 계약상 합의

2일차 정찰 단계 시작하기
 h 패시브 정찰
 h  액티브 정찰

 h 취약점 식별

3일차 공격 단계 시작하기
 h 위협 모델 및 공격 계획
 h 침입탐지 시스템 회피
 h 서버측 공격
 h 클라이언트측 공격
 h 웹 애플리케이션 공격

 h 와이파이 공격
 h 권한 상승
 h 피버팅(Pivoting)
 h 파일 전송
 h 액세스 유지(백도어 관리)

4일차 후속공격 및 보고
 h 정리 및 흔적(artifact) 폐기
 h 결과 보고서 생성

 h 식별된 취약점 완화를 위한 권고
 h  강좌 종료

5일차 인증시험
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학습 목표

수강생은 이 강좌를 통해 다음 성과를 얻을 수 있습니다.

 h 모의해킹(침투테스트)을 실시하기 위해 사이버보안 조직 및 윤리적 해커들이 사용하는 개념, 방법, 테크닉 마스터

 h 모의해킹(침투테스트) 방법론, 규제 프레임워크와 표준 간의 관련성 인식

 h 윤리적 해킹의 구성요소 및 운영에 관한 포괄적인 지식 습득

시험 길이: 6시간

‘PECB 인증 선임 윤리적 해커’ 인증시험은 PECB 시험/인증프로그램(Examination and Certification Program)의 요구사항을 
충족합니다. 시험에서는 다음과 같은 역량 영역을 평가합니다.

영역 1 정보 수집 도구 및 테크닉

영역 2 위협 모델링 및 취약점 식별

영역 3 공격 테크닉

영역 4 권한 상승

영역 5 피버팅 및 파일 전송

영역 6 보고

PECB 인증 선임 윤리적 해커 시험은 실습 시험과 보고서 작성 2가지 부분으로 구성되어 있습니다. 실습 시험은 응시자가 
모의해킹(침투테스트)을 통해 최소 2개의 목표 머신을 손상할 것을 요구합니다. 프로세스는 서면 보고서로 작성될 것입니다. 
PECB 인증 선임 윤리적 해커 시험은 오픈북 형태의 시험입니다. 수강생들은 시험 중에 강좌 교재와 개인 필기를 사용할 수 
있습니다.

시험, 제공 언어, 기타 문의사항은 다음을 참조하세요. PECB 시험 목록 및 시험규칙/정책.
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자세한 정보는 marketing@pecb.com로 문의하시거나 www.pecb.com를 방문하세요.

인증

시험을 성공적으로 통과한 후, ‘PECB 인증 선임 윤리적 해커’ 인증을 경력 수준에 따라 다음 표와 같이 신청할 수 있습니다. 
각 인증명에 따른 교육 및 경력 요건을 모두 충족해야만 인증서가 발급됩니다.

윤리적 해킹 인증과 PECB 인증 프로세스에 관해 더욱 자세한 사항은 다음을 참조하세요. 인증 규칙 및 정책 보기.

인증명 시험 실무경력 프로젝트 경력 기타 요구사항

PECB 인증 선임 윤리적 
해커

PECB 인증 선임 윤리적 
해커 시험

모의해킹(침투테스트) 및 
사이버보안 경력 2년

없음 PECB 윤리강령(Code 
of Ethics) 및 PECB 
인증 선임 윤리적 해커
(CLEH) 실무규약 서명

일반 정보

 h 수강생에게 정보 및 현실적인 사례와 연습문제가 담긴 교재(450페이지 이상)가 제공됩니다.
 h CPD(Continuing Professional Development) 35 크레딧이 인정되는 강좌수료증 발급
 h 강좌를 이수한 이후 시험에 응시해 불합격한 경우, 최초 응시일로부터 12개월 이내에 무료로 1회 재응시가 가능합니다.

https://pecb.com/ko/certification-rules-and-policies

