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Comprendre la mise en ceuvre et la gestion des mesures de sécurité de l'information
conformes a la norme ISO/CEI 27002

Pourquoi devriez-vous y participer ?

La formation ISO/IEC 27002 Manager permet aux participants d'acquérir les connaissances et les compétences nécessaires
pour soutenir une organisation dans le choix, la mise en ceuvre et la gestion des mesures de controle de la sécurité de
l'information conformément a la norme ISO/IEC 27002. Elle fournit des informations qui aideront les participants a acquérir une
compréhension approfondie de la fagon dont les risques liés a la sécurité de l'information peuvent étre traités en sélectionnant
les mesures pertinentes, en particulier dans le contexte d'un systéme de management de la sécurité de l'information (SMSI).

La certification PECB ISO/IEC 27002 Manager vous permettra de démontrer vos connaissances approfondies en matiére de
mise en ceuvre et de gestion des mesures de sécurité de l'information conformément aux bonnes pratiques de l'industrie.
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A qui s'adresse la formation ?

Cette formation est destinée aux :

» Responsables impliqués dans la mise en ceuvre d'un systéme de management de la sécurité de I'information (SMSI) basé
sur ISO/IEC 27001

> Professionnels de l'informatique et consultants désireux d'améliorer leurs connaissances en matiére de sécurité de
l'information

» Membres d'une équipe de mise en ceuvre d'un SMSI ou de sécurité de l'information
» Personnes responsables de la sécurité de l'information au sein d’'une organisation

Programme de la formation Durée : 3 jours

Jour 1 | Introduction a la norme ISO/IEC 27002

» Objectifs et structure de la formation > Systéme de management de la sécurité de

> Concepts fondamentaux de la sécurité de > Sélection et conception des mesures
I'information, de la cybersécurité et de la protection » Politiques en matiere de sécurité de I'information,
de la vie privée procédures et roles et responsabilité

Ressources d'information, mesures relatives aux personnes, mesures physiques et mesures

Jour 2 A A ALt
relatives a la sécurité opérationnelle

» Ressources d’informations et mesures relatives a » Mesures physiques

Iacces > Mesures relatives a la sécurité opérationnelle
> Mesures relatives aux personnes

Jour 3 | Management des incidents de sécurité de |'information et suivi des mesures relatives a la

sécurité de l'information et examen de certification

» Protection des systémes d'information et mesures > Essais de sécurité de l'information

relatives aux réseaux » Suivi des mesures de sécurité
» Relations avec les fournisseurs et chaine de l'information
d'approvisionnement des TIC > Amélioration continue
» Management des incidents en matiére de > Fin de la formation

sécurité de l'information
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Objectifs de la formation

Au terme de cette formation, vous serez en mesure de :

» Expliquer les concepts fondamentaux de la sécurité de l'information, de la cybersécurité et de la protection de la vie privée
basés sur ISO/IEC 27002

» Discuter de la corrélation entre les normes ISO/IEC 27001 et ISO/IEC 27002 et d'autres normes et cadres réglementaires

» Soutenir une organisation dans la détermination, la mise en ceuvre et la gestion efficaces des mesures de sécurité de
l'information basées sur ISO/IEC 27002

Examen Durée : 3 heures I

Lexamen « PECB Certified ISO/IEC 27002 Manager » répond pleinement aux exigences du Programme d'examen et de
certification (PEC) de PECB. Il couvre les domaines de compétences suivants :

Domaine 1 | Principes et concepts fondamentaux de la sécurité de l'information, de la cybersécurité
et de la protection de la vie privée

Domaine 2 | Mesures relatives a la sécurité de l'information conformément a la norme ISO/IEC 27002

Pour des informations spécifiques sur le type d'examen, les langues disponibles et d'autres détails, veuillez consulter la Liste
des examens PECB et les Politiques et réglements relatifs a 'examen.
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https://help.pecb.com/index.php/list-of-pecb-exams/
https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/fr/examination-rules-and-policies

gertiﬁcation

AR

(N

Aprés avoir réussi I'examen, vous pouvez demander I'une des certifications indiquées dans le tableau ci-dessous. Un certificat
vous sera délivré si vous remplissez toutes les exigences relatives a la certification sélectionnée.

Qualification

Examen

Expérience
professionnelle

Expérience en
management de
la sécurité de
l'information

Autres
exigences

PECB Certified

Examen PECB Certified

Aucune Aucune Signer le Code de
ISO/IEC 27002 ISO/IEC 27002 déontologie de PECB
Provisional Manager Manager ou équivalent
PECB Certified Examen PECB Certified | Deux années : Un Activités de Signer le Code de
ISO/IEC 27002 ISO/IEC 27002 an d'expérience management de déontologie de PECB
Manager Manager ou équivalent | en management la sécurité de

de la sécurité de
l'information

I'information : total de
200 heures

Pour plus d'informations sur les certifications ISO/IEC 27002 et le processus de certification PECB, veuillez consulter les
Politiques et réglements relatifs a certification.

Informations générales

» Les frais d'examen et de certification sont inclus dans le co(t de la formation.
> Les participants recevront un manuel de formation contenant plus de 350 pages d'informations et dexemples pratiques.
» Une attestation de participation a la formation, de 21 unités de FPC (Formation professionnelle continue) sera délivrée aux

participants.
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de 12 mois a compter de la date de 'examen initial.

Les candidats qui ont terminé la formation, mais ont échoué a I'examen peuvent le reprendre une fois gratuitement dans un délai

Pour plus d'information, veuillez nous contacter a marketing@pecb.com ou visiter www.pecb.com. I
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