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Gerente Lider Certificado en ISO/IEC 27002
de PECB

Comprenda la implementacién y gestion de los Controles de Seguridad de la

Informacién basados en la ISO/IEC 27002
¢Por qué deberia asistir?

La capacitacién en Gerente Lider ISO/IEC 27002 le permitira adquirir la experiencia y los conocimientos necesarios para ayudar
a una organizacion en la implementacion y gestién de los Controles de la Seguridad de la Informacion tal como se especifica
en la ISO/IEC 27002.

Después de finalizar este curso, usted puede presentar el examen y solicitar la credencial de "Gerente Lider Certificado en 1SO/

IEC 27002 de PECB". Una certificacion de Gerente Lider de PECB demuestra que usted ha dominado los principios y técnicas
para la implementacion y gestion de los Controles de Seguridad de la Informacién basados en la ISO/IEC 27002.

www.pecb.com I



L

¢Quién deberia participar?

» Gerentes o consultores que buscan implementar un Sistema de Gestién de Seguridad de la Informacién (SGSI) basado en
la ISO/IEC 27001 y en la ISO/IEC 27002

» Gerentes de proyectos o consultores que deseen dominar un proceso de implementacién de un Sistema de Gestion de
Seguridad de la Informacién

Las personas responsables de la seguridad, del cumplimiento, del riesgo y de la gobernanza de la informacién en una
organizacion

Los miembros de los equipos de seguridad de la informacion

Asesores expertos en tecnologia de la informacién

Oficiales de la seguridad de la informacién

Oficiales de privacidad

Los profesionales de Tl

Directores de tecnologia, el Director de Informacion y el Jefe de Seguridad de la Informacién
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Programa del curso Duracién: 5 dias

Dia 1 | Introduccion a la ISO/IEC 27002

> Objetivo y estructura del curso » Sistema de gestién de seguridad de la informacion

» Normay marco regulatorio » Politicas de seguridad de la informaciéon

» Principios fundamentales de seguridad de la » Organizacién de la seguridad de la informacién
informacion

Dia 2 | Recursos humanos, gestion de activos y control de accesos

» Seguridad de los recursos humanos » Control de accesos
» Gestion de activos

Dia 3 | Seguridad de las operaciones y de las comunicaciones

» Criptografia » Seguridad de las operaciones
» Seguridad fisica y ambiental » Seguridad de las comunicaciones

Dia 4 | Mejora continua y preparacion para la certificacion

» Adquisicion, desarrollo y mantenimiento de sistemas » Cumplimiento

» Relacion con los proveedores > Reglas de oro y conclusion
» Gestion de incidentes de seguridad de la informacién » Esquema de certificacién de Gerente Lider
» Aspectos de seguridad de la informacion de la » Cierre de la capacitacién

gestion de continuidad del negocio

Dia 5 | Examen final
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Objetivos de aprendizaje

» Dominar laimplementacion de los Controles de Seguridad de la Informacién acogiéndose al marco vy a los principios de la ISO/

IEC 27002

» Adquirir una comprensién general de los conceptos, enfoques, normas, métodos y técnicas que se requieren para la
implementacién y gestion eficaz de los Controles de Seguridad de la Informacion

» Comprender la relacién entre los componentes de los Controles de la Seguridad de la Informacién, incluyendo la
responsabilidad, la estrategia, la adquisicion, el desempefio, la conformidad y el comportamiento humano

» Comprender la importancia de la seguridad de la informacién para la estrategia de la organizacion
» Dominar la implementacion de procesos de Gestion de Seguridad de la Informacion
» Dominar la formulacién e implementacion de los requisitos y objetivos de seguridad

Examen

Duracion: 3 horas I

El examen de "Gerente Lider Certificado en ISO/IEC 27002 de PECB" cumple a cabalidad con los requisitos del programa de
examen y certificacion de PECB (ECP). El examen abarca los siguientes dominios de competencia:

Dominio 1

Dominio 2

Dominio 3

Dominio 4

Dominio 5

Dominio 6

Principios y conceptos fundamentales para los controles de la Seguridad de la
Informacion

| Control de la seguridad de la informacion basado en la norma ISO/IEC 27002

Planificacion y evaluacién de la necesidad y la aplicabilidad de controles de seguridad
de la informacion

| Implementacion y gestion de los controles de seguridad de la informacion
| Seguimiento y medicidn de los controles de seguridad de la informacién

| Mejora continua

Para obtener mds informacién acerca del examen, visite Reglas y politicas de examen.
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https://pecb.com/es/examination-rules-and-policies
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Después de completar con éxito el examen, usted puede solicitar las credenciales que se muestran en la siguiente tabla.
Usted recibird un certificado una vez que haya cumplido con todos los requisitos relacionados con la credencial seleccionada.

Para obtener mas informacién acerca de las certificaciones en ISO/IEC 27002 y del proceso de certificacion de PECB,

consulte las Reglas y politicas de certificacién.

Credencial

Examen

Experiencia

profesional

Experiencia en
proyectos de
SGCSI

Otros requisitos

Gerente Provisional
Certificado en
ISO/IEC 27002 de
PECB

Examen de Auditor
Lider Certificado en
ISO/IEC 27002 de

PECB o equivalente

Ninguno

Ninguno

Firmar el Cédigo de
Etica de PECB

Gerente Certificado
en ISO/IEC 27002 de
PECB

Examen de Auditor
Lider Certificado en
ISO/IEC 27002 de

PECB o equivalente

Dos afos: Un afio de
experiencia laboral en
Gestion de la Seguridad
de la informacion

Actividades de Gestion
de Seguridad de la
Informacion: un total
de 200 horas

Firmar el Cédigo de
Etica de PECB

Gerente Lider
Certificado en
ISO/IEC 27002 de
PECB

Examen de Gerente
Lider Certificado en
ISO/IEC 27002 de

PECB o equivalente

Informacion general

Cinco aiios: Dos
afos de experiencia
laboral en Gestion
de Seguridad de la
Informacion

> Las cuotas de certificacion estan incluidas en el precio del examen
» Se entregard a los participantes un material de capacitacion que contiene mds de 500 pdginas de informacion y ejemplos

practicos
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Actividades de Gestion
de Seguridad de la
Informacion: un total
de 300 horas

Firmar el Codigo de
Etica de PECB

Se les expedira a los participantes un certificado de 31 créditos de DPC (Desarrollo profesional continuo)

» En caso de no aprobar el examen, usted puede retomarlo dentro de los siguientes 12 meses sin ningin costo

Para obtener informacion adicional, contactenos en marketing@pecb.com o visite www.pecb.com I


https://pecb.com/es/certification-rules-and-policies

