. When Recognition Matters

PECB CERTIFIED LEAD PRIVACY
IMPLEMENTER - CLP|

MAITRISER LA MISE EN (EUVRE ET LA GESTION D'UN CADRE PRIVE

RESUME

Ce cours intensif de cing jours permet aux participants de développer I'expertise nécessaire pour soutenir une organisation dans
la mise en ceuvre et la gestion d'un cadre privé, conforme a la norme 1SO 29100. Les participants vont également acquérir une
compréhension approfondie sur la maniére de concevoir, de construire et de mener des programmes privés des organisations
dans tous les processus des services et des systéemes des TIC, par l'utilisation des meilleures pratiques. La formation fournit
un cadre privé qui définit une terminologie courante, définit les acteurs et leurs roles dans le traitement des renseignements
personnels identifiables (personally identifiable information (PIl)), décrit les considerations de protection du cadre privé et
fournit des références aux principes privés connus pour la technologie de I'information.
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QUI EST CONCERNE ?

vV v vy
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Les gestionnaires des projets ou les consultants qui souhaitent préparer et soutenir les organisations dans la mise en
ceuvre et la gestion d'un cadre privé

Les auditeurs de la sécurité qui souhaitent comprendre entiérement le processus de mise en ceuvre du cadre privé
Les professionnels expérimentés en gestion de la sécurité des Tl
Les professionnels de la sécurité des Tl intéressés d'obtenir la certification du cadre de gestion privé

Les agents du cadre privé, les agents de protection des données, les professionnels de la conformité portant un intérét a
la législation du cadre privé et au risque

Les professionnels en sécurité avec une expérience de premiére ligne

Le personnel en sécurité de l'information

Les conseillers spécialisés en technologie de I'information

Les personnes et les organisations impliquées dans les fonctions ou les contrdles du cadre privé sont requis pour traiter les Pll

AGENDA DETAILLE DUREE : 5 JOURS

JOUR 2

JOUR 3

JOUR 5

Introduction aux concepts du cadre privé, tel que recommandé par la norme ISO 29100

Cadre privé conforme a la norme ISO 29100 et cadre réglementaire

Principes fondamentaux du cadre privé

Législation du cadre privé aux Etats-Unis et en Europe

Rédaction d'un plan d'étude et d'un plan projet pour la mise en ceuvre du cadre privé
Initiation de la mise en ceuvre du cadre privé

Planification de la mise en ceuvre d'un cadre privé
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Analyse préliminaire des contrdles existants

Leadership et approbation du projet du cadre privé

Définir le domaine d'application du cadre privé

Elaboration d'une politique du cadre privé

Sélection de I'approche et de la méthodologie pour I'évaluation du risque

Déclaration du controle et décision de la direction pour mettre en ceuvre le cadre privé
Définition de la structure organisationnelle du cadre privé

Mise en ceuvre du cadre privé

vV VY vy vV VY

Mise en ceuvre d'un cadre de gestion des documents

Conception des controles et rédaction des procédures et des politiques spécifiques

Mise en ceuvre des controles du cadre privé

Développement d'un programme de formation et de sensibilisation et communication concernant le cadre privé
Gestion des incidents

Gestion des opérations

Mesure et amélioration continue du cadre privé
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Surveillance, mesure, analyse et évaluation

Audit interne

Revue de direction

Traitement des problémes et des sujets de préoccupation
Amélioration continue

Compétence et évaluation des implémenter

Examen de certification
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OBJECTIFS DU COURS

Comprendre les compétences principales du cadre privé

Acquérir une compréhension approfondie des concepts, des approches, des normes, des méthodes et des techniques
requises pour une protection efficace des informations personnelles identifiables

» Définir les exigences de protection du cadre privé liées aux informations personnelles identifiables dans un environnement
des TIC

» Comprendre la relation entre les composants du cadre privé avec les normes de sécurité existantes et de différentes lois
applicables

» Acquérir I'expertise nécessaire dans la gouvernance du cadre privé, en particulier dans la gouvernance de l'information
personnelle identifiable

» Acquérir I'expertise nécessaire dans la conformité de la gestion du risque du cadre privé lié aux informations personnelles
identifiables

» Développerlesconnaissances etles compétences nécessaires pour donner des conseils pour 'amélioration des programmes
du cadre privé des organisations a travers l'utilisation des meilleures pratiques

» Améliorer la capacité d'analyse et la gestion des incidents du cadre privé

EXAMEN

L'examen “Certified Lead Privacy Implementer” de PECB répond aux exigences du programme de certification PECB Examination
and Certification Program (ECP). Lexamen couvre les domaines de compétence suivants :

Domaine 1 : Principes et concepts fondamentaux de la mise en ceuvre du cadre privé

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure de comprendre,
interpréter et illustrer les concepts de la mise en ceuvre du cadre privé liés aux normes publiées incluant la norme ISO 29100

Domaine 2 : Meilleures pratiques de la mise en ceuvre du cadre privé selon la norme ISO 29100

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure comprendre,
interpréter et donner des conseils concernant la mise en ceuvre de la gestion des exigences de la mise en ceuvre du cadre privé
selon les meilleures pratiques de la norme 1ISO 29100

Domaine 3 : Conception et élaboration d’'un cadre privé organisationnel selon la norme ISO 29100

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure de planifier la mise
en ceuvre d'un processus de mise en ceuvre efficace d’'un cadre privé

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure de mettre en ceuvre
des processus de mise en ceuvre du cadre privé et les contrbles de sécurité associés requis pour un processus efficace de mise
en ceuvre du cadre privé

Domaine 5 : Conception et mise en ceuvre des controles du cadre privé

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure de faire fonctionner
de maniére efficace le cadre de mise en ceuvre privé

Domaine 6 : Surveillance et mesure de la performance

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure d'évaluer, surveiller
et mesurer la performance du cadre privé

Domaine 7 : Améliorer le processus de mise en ceuvre du cadre privé

Objectif principal : S'assurer que le candidat a la certification Certified Privacy Implementer est en mesure de donner des
conseils pour 'amélioration continue du cadre privé

n Domaine 4 : Mise en ceuvre d’'un cadre privé

» Pour plus d'informations concernant I'examen, veuillez visiter : www.pecb.com
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CERTIFICATION

» Un certificat est délivré aux participants qui auront réussi I'examen et qui remplissent 'ensemble des exigences relatives au
niveau de qualification choisi :

Autres
exigences

Expérience Expérience

Certification Examen professionnelle projet CLPI

‘ Education
PECB Certified PECB Certified

Provisional Privacy | Lead Privacy Aucune Aucune
Implementer Implementer

Au moins I'école Signer le code
secondaire d’éthique PECB

PECB Certified PECB Certified Deux années Activités de
Privacy Lead Privacy Dont une année projet totalisant
Implementer Implementer d'expérience de CLPI | 200 heures

Au moins I'école Signer le code
secondaire d'éthique PECB

PECB Certified PECB Certified Cing années Activités de
Lead Privacy Lead Privacy Dont deux années projet totalisant
Implementer Implementer d'expérience de CLPI | 300 heures

Au moins I'école Signer le code
secondaire d’éthique PECB

INFORMATIONS GENERALES

Les frais de certification sont inclus dans le prix de 'examen
Un manuel de cours contenant plus de 450 pages d'informations et d'exemples pratiques est fourni aux participants
Un certificat de participation de 31 crédits CPD (Continuing Professional Development) est délivré aux participants

En cas d'échec, les participants peuvent repasser I'examen gratuitement, sous certaines conditions.

Pour plus d'informations, veuillez nous contacter a I'adresse : info@pech.com | www.pech.com




