. When Recognition Matters

PECB CERTIFIED ISO/IEC 27001
LEAD IMPLEMENTER

DOMINE LA IMPLEMENTACION Y GESTION DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI) BASADO EN ISO/IEC 27001

SUMARIO

Este curso intensivo de 5 dias permite a los participantes desarrollar las competencias necesarias para dar soporte a una
organizacion en la implementacion y gestion de un Sistema de Gestion de la Seguridad de la informacién basado en I1SO/IEC
27001. Los participantes recibiran nociones detalladas de las mejores practicas usadas para la implementacién de controles
de seguridad de la informacion establecidos en ISO/IEC 27001. Esta formacién es consistente con las practicas de gestion
de proyectos establecidas en ISO 10006 (Directrices para la Calidad en Gestién de Proyectos). Esta formacidn también es
compatible con ISO 27003 (Guia para la implementacion de un SGSI), ISO 27004(Mediciones de Seguridad de la informacion) y
ISO/IEC 27005 (Gestidn de riesgos en la Seguridad de la informacion).
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¢A QUIEN VA DIRIGIDO?

» Consultores de seguridad de la informacion

» Auditores internos y externos de ISO/IEC 27001

» Miembros de un equipo de seguridad de la informacion
» Gerentes de proyectos de cumplimiento

AGENDA DURACION: 5 DIAS

Introduccién a los conceptos de Sistemas de Gestion de la Seguridad de la Informacién segun
requiere ISO/IEC 27001; Iniciacion de un SGSI

» Introduccion a los sistemas de gestion y enfoque de procesos

Presentaciéon de la familia de normas ISO/IEC 27000 y marcos regulatorios

Principios fundamentales de seguridad de la informacién

Anadlisis preliminar y establecimiento del nivel de madurez de un SGSI existente basandose en ISO 21827
Redaccién de un caso practico y plan de proyecto para la implementacién de un SGSI

Planificacion de un SGSI basado en ISO/IEC 27001

Definicion del ambito de aplicacion del SGSI

Redaccién de un SGSI y politicas de seguridad de la informacién

Seleccion de un enfoque y metodologia para el analisis de riesgos

Andlisis de riesgos: Identificacidn, analisis y tratamiento de riesgo (basado en ISO/IEC 27005)
Redaccién de la Declaracién de Aplicabilidad
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Implementacién de un SGSI basado en ISO/IEC/IEC 27001

» Implementacion de un marco de gestion de documentos

Disefio e implementacién de un procesos de controles

Desarrollo de un programa de formacion, concienciacién y comunicacion
Gestion de incidencias (tomando como base la directriz ISO/IEC 27035)
Direccion de operaciones de un SGSI
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Control, monitoreo, medicién y auditoria de certificacion de un SGSI segun ISO/IEC 27001

Monitoreo de controles del SGSI

Desarrollo de medidas, indicadores de rendimiento y paneles de herramientas de acuerdo a ISO 27004
Auditoria interna de ISO/IEC 27001

Revision de Direccién de un SGSI

Implementacién de un programa de mejora continua

Preparacion para una auditoria de certificacion en ISO/IEC 27001
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Examen de Certificacion
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OBJETIVOS DEL CURSO

Entender la implementacion de un SGSI

Ganar conocimiento en profundidad de conceptos, enfoques, estandares, métodos y técnicas que permiten la gestion efectiva
de un SGSI

» Adquirir el conocimiento y habilidades necesarias para dar soporte a una organizacion en la implementacion , gestion y
mantenimiento de un SGSI

» Adquirir el conocimiento necesario para gestionar un equipo de implementacién de ISO/IEC 27001

EXAMEN

El examen “Certified ISO/IEC 27001 Lead Implementer” cumple perfectamente con los requisitos del Programa de Examinacién
y Certificacion de PECB (PEC). El examen cubre los siguientes campos:

Objetivo principal: Asegurar que el candidato aISO/IEC 27001 Lead Implementer pueda entender, interpretar e ilustrar los principales
conceptos de seguridad de la informacion en relacién con un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

I Campo 1: Principios y conceptos fundamentales de seguridad de la informacién

Campo 2: Mejores practicas en Sistemas de Gestion de la Seguridad de la Informacién basados en
ISO/IEC 270071

Objetivo principal: Asegurar que el candidato a ISO/IEC 27001 Lead Implementer pueda entender, interpretar y asesorar en co6mo
implementar y gestionar controles para la seguridad de la informacién basandose en las mejores practicas de ISO/IEC 27001

Objetivo principal: Asegurar que el candidato a ISO/IEC 27001 Lead Implementer pueda planear la implementacién de un SGSI
en preparacion para una certificaciéon en ISO/IEC 27001

B Campo 3: Planificacion de SGSI basado en ISO/IEC 27001

Campo 4: Implementacion de un SGSI basado en ISO/IEC 27001

Objetivo principal: Asegurar que el candidato a ISO/IEC 27001 Lead Implementer pueda implementar los procesos y controles
de seguridad requeridos para la certificacién de un SGSI en ISO/IEC 27001

Campo 5: Evaluacion del rendimiento, monitoreo y medicién de un SGSI basado en ISO/IEC 27001

Objetivo principal: Asegurar que el candidato a ISO/IEC 27001 Lead Implementer pueda evaluar, monitorizar y medir el
rendimiento de un SGSI en el contexto de una certificaciéon en ISO/IEC 27001

Objetivo principal: Asegurar que el candidato a ISO/IEC 27001 Lead Implementer pueda guiar en la mejora continua de un SGSI
en el contexto de ISO/IEC 27001

Campo 7: Preparacién para una auditoria de certificacion de un SGSI

Objetivo principal: Asegurar que el candidato a ISO/IEC 27001 Lead Implementer pueda preparar y asistir una organizacién en
la certificacion de SGSI en la norma ISO/IEC 27001

B Campo 6: Mejora continua de SGSI basadas en ISO/IEC 27001

» El examen “Certified ISO/IEC 27001 Lead Implementer” esta disponible en varios idiomas, incluyendo Inglés, Espafiol,
Francés y Portugués

Duracioén: 3 horas
Para mas informacion sobre el examen visite www.pech.com
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CERTIFICACION

» Una vez aprobado el examen, los participantes pueden solicitar sus credenciales de Certified ISO/IEC 27001 Provisional Implementer,
Certified ISO/IEC 27001 Implementer o Certified ISO/IEC 27001 Lead Implementer, dependiendo de su nivel de experiencia.

» Un certificado sera expedido a todos los participantes que aprueben el examen y cumplan con todos los requisitos de la
credencial seleccionada

Credencial Examen Experiencia Profesional Exp_eriencia en Spleriee G Uity
auditoria de SGSI | Proyectos de SGSI | requisitos
PECB PECB Firmar el
ISO/I.E.C 27001 ISO/IEC 27001 No requerida No requerida No requerida codigo de ética
Provisional Lead Implementer
de PECB
Implementer Examen
PECB Dos aios .
PECB ISO/IEC 27001 Un ano de experiencia . Tot_al_de 200 de Fllrmar el -
ISO/IEC 27001 . No requerida actividades de cédigo de ética
Lead Implementer | en Seguridad de la
Implementer E ) - proyectos de PECB
Xxamen informacion
PECB Cinco aios ;
PECB ISO/IEC 27001 Dos anos de experiencia . TOt?I.de 300 de F|,rnjar el -
ISO/IEC 27001 . No requerida actividades de codigo de ética
Lead Implementer | en Seguridad de la
Lead Implementer ) . proyectos de PECB
Examen informacion

INFORMACION GENERAL

Las tasas de certificacion estan incluidas en el precio del examen

El manual del participante contiene mas de 450 paginas de informacién y ejemplos practicos

Un certificado de participacion de 31 créditos DPC (Desarrollo Profesional Continuo) sera expedido a los participantes
En caso de suspender el examen, los participantes podran recuperar el examen bajo ciertas condiciones.
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Para mas informacion contactenos en info@pecb.com | www.pecb.com


https://www.pecb.org

