When Recognition Matters

ANALISIS DE RIESGO CON EL
METODO EBIOS

DESARROLLE LAS HABILIDADES NECESARIAS PARA LLEVAR A CABO UN ANALISIS DE RIESGO
BASADO EN EL METODO EBIOS

SUMARIO

Cabe destacar que esta formacion puede ser dada como un curso especifico o bien en combinacién con ISO 27005 o 1SO 31000.
En este curso de 3 dias los participantes desarrollaran competencias para dominar los elementos basicos de la gestion de
riesgos en relacion a los activos relevantes para la seguridad de la informacién usando el método EBIOS. El método EBIOS
(Expression des Besoins et Identification des Objectifs de Sécurité) (Expresion de Necesidades y Identificacion de los Objetivos
de Seguridad) fue desarrollado por ANSSI en Francia.

Basandose en ejercicios y casos practicos, el participante adquirird el conocimiento y las habilidades necesarias para llevar a
cabo un andlisis de riesgos de seguridad éptimo y gestionar riesgos a tiempo estando familiarizado con su ciclo de vida.

Esta formaciéon encaja perfectamente en el proceso de implementacion del marco de la norma
ISO/IEC 27001.

www.pech.com



¢A QUIEN VA DIRIGIDO?

vV v VY

Gestores del riesgo y consultores de Tl

Personas responsables de la seguridad de la informacion o conformidad en una organizacién
Miembros del equipo de seguridad de la informacién

Empleados que participen en las actividades de analisis de riesgos con el método OCTAVE

AGENDA DURACION: 3 DIAS

Llevar a cabo un analisis de riesgos con el método EBIOS

DIA 1
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Presentacion de EBIOS

Fase 1 — Establecimiento del contexto

Fase 2 — Andlisis de eventos de seguridad temidos
Fase 3 — Andlisis de escenarios de amenazas

Completar un analisis de riesgos con EBIOS
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Fase 4 — Andlisis de riesgos
Fase 5 —Determinacién de controles de seguridad
Taller con casos practicos
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Taller con casos practicos y examen de EBIOS

Taller con casos practicos
Examen de EBIOS

EXAMEN Y CERTIFICACION
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El examen “EBIOS Avanzado” cumple perfectamente con todos los requisitos del Programa de Examinacidn y Certificacion (PEC)
de PECB.

El examen cubre los siguientes campos de competencias:
« Campo 1: Conceptos, enfoques, métodos y técnicas fundamentales del andlisis de riesgos segun EBIOS
+ Campo 2: Implementacién de un programa de gestion de riesgos
+ Campo 3: Andlisis de riesgos de la seguridad de la informacién basado en EBIOS

EL examen “Analisis de Riesgos con el Método EBIOS" esta disponible en varios idiomas

Para mas informacion sobre el examen visite www. pecb.com

OBJETIVOS DEL CURSO
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Entender los conceptos, enfoques, métodos y técnicas que permiten una gestion del riesgo efectiva segun el método EBIOS
Desarrollar las habilidades necesarias para llevar a cabo un analisis de riesgos con el método EBIOS

Dominar los pasos necesarios para llevar a cabo un analisis de riesgos con el método EBIOS

Interpretar los requisitos de 1ISO 27001 en la gestion de la seguridad de la informacion

Adquirir las competencias para implementar, mantener y gestionar un programa continuo de gestién de riesgos de la seguridad de
la informacién
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CERTIFICACION

» Una vez aprobado el examen, los participantes podran solicitar sus credenciales de EBIOS Provisional Risk Manager o
EBIOS Risk Manager, dependiendo de su nivel de experiencia

» Un certificado sera expedido a los participantes que aprueben el examen y cumplan con los otros requisitos relacionados a
la credencial seleccionada

Experiencia

Experiencia en

Experiencia en

Credencial Profesional auditoria de Proyectos de Otros requisitos
EBIOS EBIOS
. - Examen . .
EI_3IOS Provisional EBIOS Risk No requerida No requerida No requerida F'm,"?" el cadigo
Risk Manager M de ética de PECB
anager
. Examen Dos afos Total de 200h de . o
EBIOS Risk EBIOS Risk un afo de experiencia | No requerida actividades de F|rn,1gr el cédigo
Manager de ética de PECB
Manager en EBIOS proyectos

INFORMACION GENERAL

» Los participantes recibiran una copia de la documentacién oficial de EBIOS publicada por ANSSI juntamente con el manual del
participante el cual contiene mas de 250 paginas de informacién y ejemplos practicos

Los participantes recibiran un certificado de 21 Créditos DPC (Desarrollo Profesional continuo)
En caso de suspender el examen, los participantes podran recuperarlo sin ninguin coste adicional bajo ciertas condiciones
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