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Matitriser les concepts et les exigences des niveaux, domaines, capacités, processus
et pratiques du CMMC, les phases de la méthodologie d'évaluation du CMMC et
I'écosysteme du CMMC-AB.

Pourquoi devriez-vous y participer ?

En suivant la formation Certified CMMC Professional, vous acquerrez des connaissances sur la structure du modéele CMMC,
notamment les niveaux, les domaines, les capacités, les processus et les pratiques du CMMC. En outre, vous développerez
votre capacité a comprendre, différencier et expliquer la relation entre le CMMC et la documentation de référence primaire telle
que FAR 52.204-21, DFARS 252.204-7012, DFARS 252.204-7019-7021, NIST SP 800-171, NIST 800-172, NIST 800-53, Définitions
CUI et directives de NARA et le MD, ainsi que le CERT RMM. Vous serez également en mesure (a) d'identifier, de décrire et de
comparer les roles et les responsabilités de chaque membre de I'écosysteme CMMC, (b) de connaitre les phases d'évaluation
du CMMC, (c) d'identifier et d'atténuer les préoccupations d'ordre éthique conformément au Code déontologique du CMMC-AB,
et (d) de définir et de déterminer les roles et les responsabilités en ce qui concerne les informations des contrats fédéraux (FCI)
et les informations non classifiées controlées (CUI).

Cette formation vous permettra de devenir un atout précieux pour les agences de conseil, les organisations d'évaluations tierces
du CMMC (C3PAOs) et les organismes qui demandent des ressources formées CMMC.

Cette formation est suivie d'un examen. Si vous réussissez I'examen, vous pourrez demander la certification « Certified CMMC
Professional ». Pour plus d'informations sur le processus d'examen, veuillez vous reporter a la section Examen.
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A qui s'adresse la formation ?

Cette formation est destinée aux :

» Personnes désireuses de faire partie de I'écosysteme CMMC en tant que membres de I'équipe d'évaluation du CMMC,
évaluateurs certifiés du CMMC ou instructeurs certifiés du CMMC.

» Personnes désireuses d'acquérir des connaissances sur le modele CMMC et ses exigences
» Personnes intéressées a fournir des services de conseil pour la préparation du CMMC

» Personnes travaillant pour les fournisseurs du ministére de la Défense (DoD)et de la base industrielle de la défense (DIB)
et pour d'autres organisations souhaitant obtenir la certification CMMC.

» Consultants en cybersécurité et technologie

Programme de la formation DUREE : 4 JOURS

Jour 1 | Introduction aux parties prenantes, a I'écosysteme, aux références, aux informations des

contrats fédéraux (FCI) et aux informations contr6lées non classifiées (CUl) du CMMC

> Objectifs et structure de la formation » Documents sources et références du CMMC
» Parties prenantes et écosysteme du CMMC » Catégories d'informations non classées

» Normes et réglements du ministéere de la Défense > ldentification, sauvegarde et marquage des CUI
(DoD) en matiere de cybersécurité

Jour 2 | Protection des CUI, modéele CMMC, domaines et niveaux 1 et 2 du CMMC

> Stockage, partage, diffusion et destruction des CUl  » Niveau 1 du CMMC
» Modéle CMMC » Niveau 2 du CMMC
» Domaines du CMMC

Jour 3 | Niveaux 3 et 4 du CMMC
» Niveau 3 du CMMC » Niveau 4 du CMMC

Jour 4 | Niveau 5 du CMMC, processus d'évaluation du CMMC et code de conduite professionnelle

» Niveau 5 du CMMC » Code de conduite professionnelle
» Processus d'évaluation du CMMC » Cloture de la formation

Jour 5 | Examen de certification

www.pecb.com I



Objectifs de la formation

Cette formation vous permet de :

»  Acquérir une compréhension compléete des niveaux de maturité, des domaines, des capacités, des processus et des pratiques du
CMMC

» Comprendre la relation entre le modele CMMC, l'article 52.204-21 du FAR, l'article 252.204-7012 du DFARS, le NIST SP 800-171 et
d'autres normes et cadres de travail

» Acquérir la capacité d'interpréter les exigences du modéle CMMC dans le contexte spécifique d'une organisation en quéte de
certification (OSC).

> Développer les connaissances nécessaires pour aider une organisation a planifier, mettre en ceuvre et atteindre efficacement le
niveau de maturité CMMC requis

» Comprendre |'écosystéme du CMMC et la méthodologie d'évaluation

Examen DUREE : 3 HEURES

Lexamen « Certified CMMC Professional » répond entierement aux exigences du Corpus de connaissances du CMMC-AB. Il
évalue les connaissances du participant sur le modéle CMMC, ses supports de formation pertinents, les exigences légales
et réglementaires applicables, et I'écosysteme CMMC. Lexamen « Certified CMMC Professional » couvre les domaines de
connaissances suivants :

Domaine de connaissances 1 | Sources et gestion des données

Domaine de connaissances 2 | Ecosystéme du CMMC

Domaine de connaissances 3 | Ethiques

Domaine de connaissances 4 | Documents de référence du CMMC

Domaine de connaissances 5 | Documents sources du CMMC

Domaine de connaissances 6 | Construction du modele et conseils de mise en ceuvre
Domaine de connaissances 7 | Processus d'évaluation du CMMC

Domaine de connaissances 8 | Domaine d'application

PECB est un Approved Publishing Partner (APP) autorisé par le CMMC-AB a élaborer des formations conformément aux

programmes et objectifs d'examen du CMMC-AB. A ce titre, I'examen « Certified CMMC Professional » est élaboré et dispensé
par d'autres organisations tierces qui font partie du processus de certification du CMMC-AB.

Pour en savoir plus sur les examens du CMMC-AB, veuillez consulter le site www.cyberab.org.
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Certification

Le CMMC-AB est autorisée par le ministére de la Défense a servir d'unique fournisseur de licence et de certification du CMMC.
Ainsi, pour plus d'informations sur le processus de certification CMMC-AB, veuillez consulter le site suivant www.cyberab.org.

Les conditions d'obtention de la certification « Certiflied CMMC Professional » sont indiquées ci-dessous.

Certificat

Expérience

professionnelle

Experience de
projet CMMC

Autres exigences

Certified CMMC
Professional

Examen « Certified
CMMC Professional »

Informations générales

Diplome d'études
universitaires dans

un domaine de la
cybernétique ou

des technologies

de l'information ou

au moins deux ans
d'expérience ou
d'études connexes ; ou

Deux ans d'expérience
équivalente ou plus

(y compris militaire)
dans un domaine

de la cybernétique,
des technologies de
I'information ou de
I'évaluation.

Aucune

Suivre la formation

« Certified CMMC
Professional » auprés
d'un LTP (Licensed
Training Provider).

Réussir la formation de
sensibilisation aux CUI
du DoD

» Les participants recevront des supports de formation contenant plus de 450 pages d'informations explicatives, d'exemples
pratiques, d'exercices et de quiz.
» Une Attestation d'achévement de formation de 28 unités de FPC (Formation professionnelle continue) sera délivrée aux
participants ayant suivi la formation.

Pour plus d'information, veuillez nous contacter a marketing@pecb.com ou visiter www.pecb.com I
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