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Profesional Certificado CMMC
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Dominar los conceptos y requisitos de los niveles, dominios, capacidades,
procesos y practicas CMMC, las fases de la metodologia de evaluacion CMMC y el
ecosistema CMMC.

¢Por qué deberia asistir?

Al asistir al curso de capacitacién de Profesional de CMMC Certificado, adquirird conocimientos sobre la estructura del modelo
CMMC, incluidos los niveles, dominios, capacidades, procesos y practicas de CMMC. Ademas, desarrollara la capacidad de
comprender, diferenciar y explicar la relacion entre el CMMC y la documentacién de referencia primaria tal como FAR 52.204-
21, DFARS 252.204-7012, DFARS 252.204-7019-7021, NIST SP 800-171, NIST 800-172, NIST 800-53, Definiciones y Directrices
de CUI de NARA y DOD, y CERT RMM. También podra (a) identificar, describir y comparar los roles y responsabilidades de
cada miembro del ecosistema CMMC, (b) saber cudles son las fases de evaluacién del CMMC, (c) identificar y mitigar las
preocupaciones éticas con base en el Cédigo de Conducta Profesional de CMMC-AB, y (d) definir y determinar los roles y
responsabilidades de la Informacion Federal de Contratos (FCI, siglas en inglés) y la Informacién Controlada no Clasificada
(CUl, siglas en inglés).

Este curso de capacitacion le permitira convertirse en un activo valioso para agencias de consultoria, Organizaciones de
Evaluacion Independientes del CMMC (C3PAOs, siglas en inglés), y las organizaciones que solicitan recursos cualificados en
CMMC .

La finalizacién satisfactoria del curso de capacitacién va seguida de un examen. Si aprueba el examen, usted puede solicitar
la credencial de “Profesional de CMMC Certificado”. Para obtener mas informacién sobre el proceso de examen, por favor,
consulte la seccion de Examen.
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¢Quién deberia participar?

Este curso de capacitacion estd destinado a:

» Personas interesadas en formar parte del ecosistema CMMC como miembros de equipo de evaludaroes, Evaluadores de
CMMC Certificados o Instructores de CMMC Certificados

Las personas que desean adquirir conocimientos acerca del modelo CMMC y sus requisitos
Personas interesadas en prestar servicios de consultoria para la preparacién del CMMC

> Personas que trabajan para proveedores del Departamento de Defensa (DoD, siglas en inglés) y la Base Industrial de
Defensa (DIB, siglas en inglés) de E.U.A. y para otras organizaciones que buscan Certificacion CMMC

» Consultores de ciberseguridad y tecnologia
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Programa del curso Duracién: 4 dias

Dia 1 | Introduccion a las partes interesadas, ecosistema, referencias, FCl y CUI de CMMC

> Objetivos y estructura del curso . .
» Documentos de origen y referencias de CMMC

» Partes interesadas y ecosistema de CMMC , ) , )
» Categorias de informacién no clasificada

» Normas y regulaciones de ciberseguridad
del DoD

Dia 2 | Proteccién de CUI, modelo CMMC, dominios y niveles 1y 2 de CMMC
» Almacenamiento, intercambio, difusién y
destruccion de CUI » Nivel 1 de CMMC
> Modelo CMMC > Nivel 2 de CMMC
» Dominios CMMC

» Identificacion, salvaguarda y marcado de CUI

Dia 3 | Niveles 3y 4 de CMMC
» Nivel 3 de CMMC » Nivel 4 de CMMC

Dia 4 | Nivel 5 de CMMC, proceso de evaluacion de CMMC y cédigo de conducta profesional
» Nivel 5de CMMC » Caddigo de conducta profesional

» Proceso de evaluacion de CMMC » Cierre del curso de capacitacién
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Objetivos de aprendizaje

Este curso de capacitacion le permite:
» Obtener un conocimiento completo sobre los niveles de madurez, dominios, capacidades, procesos y practicas de CMMC

» Comprender la correlacion entre el modelo CMMC, la cldusula FAR 52.204-21, la clausula DFARS 252.204-7012, NIST SP
800-171, y otras normas y marcos de referencia

» Adquirir la habilidad de interpretar los requisitos del modelo CMMC en el contexto especifico de una Organizacién que
Busca la Certificacion (OSC, siglas en inglés)

» Desarrollar el conocimiento necesario para apoyar a una organizacion en planificacién, implementacién y obtenciéon del
nivel requerido de madurez CMMC de una forma eficaz

> Obtener una comprension del ecosistema de CMMC y la metodologia de evaluacion

Examen Duracion: 3 horas

El examen de “Profesional de CMMC Certificado” cumple con los requisitos del Cuerpo de Conocimiento del CMMC-AB. Evalda
los conocimientos del participante sobre el modelo CMMC, sus materiales de apoyo pertinentes, los requisitos legales y
reglamentarios aplicables y el ecosistema CMMC. El examen de “Profesional de CMMC Certificado” cubre las siguientes areas
de conocimiento:

Area de conocimiento 1| Gobernanza y fuentes de datos

Area de conocimiento 2 | Ecosistema CMMC

Area de conocimiento 3 | Etica

Area de conocimiento 4 | Documentos de referencia de CMMC

Area de conocimiento 5 | Documentos de origen de CMMC

Area de conocimiento 6 | Orientacion de construccién e implementacién del modelo
Area de conocimiento 7 | Proceso de Evaluacién CMMC

Area de conocimiento 8 | Examinacién

PECB es una Approved Publishing Partner (APP) por el CMMC-AB para desarrollar cursos de capacitacion basados en
los planes de estudio y objetivos de examen del CMMC-AB. Como tal, el examen de Profesional de CMMC Certificado es
desarrollado y ofrecido por otras organizaciones de terceros que forman parte del proceso de certificacion CMMC-AB.

Para obtener informacién adicional sobre los exdmenes CMMC-AB, por favor visite la pagina www.cyberab.org.
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Certificacion

CMMC-AB estd autorizado por el Departamento de Defensa para servir como el Unico proveedor de licencias y certificacion
CMMC. Como tal, para obtener mas informacién sobre el proceso de certificacion CMMC-AB, visite www.cyberab.org.

Los requisitos para obtener la credencial de “Profesional de CMMC Certificado” se proporcionan a continuacion.

Credencial

Examen

Experiencia

profesional

Experiencia en

proyectos de
CMMC

Otros requisitos

Profesional de CMMC
Certificado

Examen de Profesional
CMMC Certificado

Informacion general

Titulo universitario

en un campo de
tecnologia de

la informacion

o cibernética al

menos dos afnos

de experiencia o
educacion relacionada;
o)

Dos o mas afios de
experiencia equivalente
(incluyendo militar)

en el campo de la
cibernética, tecnologia
de lainformacién o la
evaluacion

Ninguna

Tomar la capacitacion
de Profesional de
CMMC Certificado
con un LTP (Proveedor
de Capacitacién con
Licencia)

Aprobar la
Capacitacion de
Concienciacion de CUI
por DoD

» Los participantes del curso recibirdn el material de capacitacion que contiene mas de 450 paginas de informacidn explicativa,
ejemplos, mejores practicas, ejercicios y cuestionarios de prueba.
» Los participantes que hayan asistido al curso de capacitacién recibirdn una Atestacion de finalizacién del curso con un valor de
28 créditos DPC (Desarrollo Profesional Continuo).

Para informacién adicional no dude en contactarnos al correo marketing@pecb.com o visite la pagina www.pech.com I
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