
Beherrschen der Konzepte und Anforderungen der CMMC-Ebenen, -Domänen, 
-Fähigkeiten, -Prozesse und -Praktiken, der Phasen der CMMC-Bewertungsmethodik 
und des CMMC-Ökosystems.

Warum sollten Sie teilnehmen?
Durch die Teilnahme an der Schulung zum Certified CMMC Professional erwerben Sie Kenntnisse über die Struktur des CMMC-
Modells einschließlich der CMMC-Stufen, Bereiche, Fähigkeiten, Prozesse und Praktiken. Darüber hinaus werden Sie in der 
Lage sein, die Beziehung zwischen dem CMMC und den primären Referenzdokumenten wie FAR 52.204-21, DFARS 252.204-
7012, DFARS 252.204-7019-7021, NIST SP 800-171, NIST 800-172, NIST 800-53, CUI-Definitionen und Leitlinien von NARA und 
DOD sowie CERT RMM zu verstehen, zu differenzieren und zu erklären. Sie werden auch in der Lage sein, (a) die Rollen und 
Verantwortlichkeiten der einzelnen Mitglieder des CMMC-Ökosystems zu identifizieren, zu beschreiben und zu vergleichen, (b) 
die CMMC-Bewertungsphasen zu kennen, (c) ethische Bedenken auf der Grundlage des CMMC-AB-Kodex für professionelles 
Verhalten zu identifizieren und zu entkräften und (d) die Rollen und Verantwortlichkeiten für Bundesvertragsinformationen 
(Federal Contract Information, FCI) und kontrollierte nicht klassifizierte Informationen (Controlled Unclassified Information, 
CUI) zu definieren und zu bestimmen.

Diese Schulung ermöglicht es Ihnen, eine wertvolle Bereicherung für Beratungsagenturen, Organisationen, die CMMC-
Bewertungen von Dritten durchführen (C3PAOs), und Organisationen, die CMMC-geschulte Ressourcen benötigen, zu werden.

Nach erfolgreichem Abschluss der Schulung findet eine Prüfung statt. Wenn Sie die Prüfung bestehen, können Sie sich für den 
Berechtigungsnachweis „Certified CMMC Professional“ bewerben. Weitere Informationen über das Prüfungsverfahren finden 
Sie im Abschnitt "Prüfung". 

CMMC Zertifizierter
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Wer sollte teilnehmen?

Diese Schulung richtet sich an:
 h Personen, die daran interessiert sind, Teil des CMMC-Ökosystems als CMMC-Bewertungsteammitglieder, zertifizierte 

CMMC-Assessoren oder zertifizierte CMMC-Instruktoren zu werden
 h Personen, die Kenntnisse über das CMMC-Modell und seine Anforderungen erwerben möchten
 h Personen, die daran interessiert sind, Beratungsdienste für die CMMC-Vorbereitung anzubieten 
 h Personen, die für Lieferanten des Verteidigungsministeriums (Department of Defense, DoD) und der 

Verteidigungsindustrie (Defense Industrial Base, DIB) arbeiten, sowie für andere Organisationen, die eine CMMC-
Zertifizierung anstreben

 h Cybersicherheits- und Technologieberater 

Kursplan Dauer: 5 Tage

Tag 1 Einführung in CMMC-Stakeholder, Ökosystem, Referenzen, FCI und CUI
 h Ziele und Aufbau der Schulung
 h CMMC-Stakeholder und Ökosystem
 h DoD-Cybersicherheitsnormen und -vorschriften

 h CMMC-Quellen- und Referenzdokumente
 h Nicht eingestufte Informationskategorien
 h Identifizierung, Sicherung und Kennzeichnung von CUI

Tag 2 CUI-Schutz, CMMC-Modell, Bereiche und CMMC-Stufen 1 und 2
 h CUI-Speicherung, -Weitergabe, -Verbreitung  

und -Vernichtung
 h CMMC-Modell
 h CMMC-Bereiche

 h CMMC-Stufe 1
 h CMMC-Stufe 2

Tag 3 CMMC-Stufen 3 und 4
 h CMMC-Stufe 3  h CMMC-Stufe 4

Tag 4 CMMC-Stufe 5, CMMC-Bewertungsverfahren und Kodex für professionelles Verhalten
 h CMMC-Stufe 5
 h CMMC-Bewertungsverfahren 

 h Kodex für professionelles Verhalten
 h Abschluss der schulung
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Lernziele
Diese Schulung ermöglicht es Ihnen:

 h Ein umfassendes Verständnis der CMMC-Reifegrade, Bereiche, Fähigkeiten, Prozesse und Praktiken zu erlangen
 h Die Beziehung zwischen dem CMMC-Modell, FAR-Abschnitt 52.204-21, DFARS-Abschnitt 252.204-7012, NIST SP 800-171 

und anderen Normen und Rahmenwerken zu verstehen
 h Die Fähigkeit zu erlangen, die Anforderungen des CMMC-Modells im spezifischen Kontext einer Organisation, die eine 

Zertifizierung anstrebt (OSC), zu interpretieren
 h Das notwendige Wissen zu entwickeln, um eine Organisation bei der effektiven Planung, Implementierung und Erreichung 

des erforderlichen CMMC-Reifegrads zu unterstützen
 h Ein Verständnis für das CMMC-Ökosystem und die Bewertungsmethodik zu erlangen

Prüfung Dauer : 3 Stunden

Die Prüfung zum „Certified CMMC Professional“ entspricht vollständig den Anforderungen des CMMC-AB Body of Knowledge. 
Sie bewertet die Kenntnisse des Teilnehmers bezüglich des CMMC-Modells, der relevanten Begleitmaterialien, der anwendbaren 
rechtlichen und regulatorischen Anforderungen und des CMMC-Ökosystems. Die Prüfung zum „Certified CMMC Professional“ 
umfasst die folgenden Wissensbereiche:

Wissensgebiet 1 Datenquellen und Governance
Wissensgebiet 2 CMMC-Ökosystem
Wissensgebiet 3 Ethik
Wissensgebiet 4 CMMC-Referenzdokumente
Wissensgebiet 5 CMMC-Quelldokumente
Wissensgebiet 6 Modellkonstruktion und Anleitung zur Umsetzung
Wissensgebiet 7 CMMC-Bewertungsprozess 
Wissensgebiet 8 Geltungsbereich

PECB ist ein Approved Publishing Partner (APP), der vom CMMC-AB autorisiert ist, Schulungen zu entwickeln, die auf den 
Lehrplänen und Prüfungszielen des CMMC-AB basieren. Als solcher wird die Certified CMMC Professional-Prüfung von 
anderen Drittorganisationen entwickelt und durchgeführt, die Teil des CMMC-AB-Zertifizierungsprozesses sind.

Weitere Informationen zu den CMMC-AB-Prüfungen finden Sie unter www.cyberab.org.
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Zertifizierung

CMMC-AB ist vom Verteidigungsministerium autorisiert, als einziger Anbieter für die CMMC-Lizenzierung und -Zertifizierung 
zu fungieren.  Weitere Informationen über das CMMC-AB-Zertifizierungsverfahren finden Sie unter www.cyberab.org.

Die Voraussetzungen für die Erlangung des Berechtigungsnachweises „Certified CMMC Professional“ sind im  
Folgenden aufgeführt.

Berechtigung-
snachweis Prüfung Berufliche 

Erfahrung
CMMC-
Projekterfahrung

Andere 
Anforderungen

Certified CMMC 
Professional

Certified CMMC 
Professional Prüfung

Hochschulabschluss 
in einem Bereich 
der Cyber- oder 
Informationstechnologie 
oder mindestens zwei 
Jahre Erfahrung oder 
Ausbildung in diesem 
Bereich; oder Keine

Absolvierung der 
Schulung zum 
Certified CMMC 
Professional bei 
einem LTP (Licensed 
Training Provider)

Zwei oder mehr Jahre 
gleichwertige Erfahrung 
(einschließlich Militär) in 
einem Cyber-, Informa-
tionstechnologie- oder 
Bewertungsbereich

Bestehen des DoD 
CUI Bewusstseins-
Schulung

Allgemeine Informationen
 h Die Teilnehmer erhalten das Schulungsmaterial, das über 450 Seiten mit erläuternden Informationen, Beispielen, besten Praktiken, 

Übungen und Quizfragen enthält. 
 h Eine Bescheinigung über den Abschluss der Schulung im Wert von 28 CPD-Punkten (Continuing Professional Development) wird 

den Teilnehmern ausgestellt, die die Schulung besucht haben.

Für weitere Informationen kontaktieren Sie uns bitte unter marketing@pecb.com oder besuchen Sie www.pecb.com
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