
Obtenga más información sobre el rol del director de seguridad de la información 
asistiendo al curso de capacitación de PECB Chief Information Security Officer.

¿Por qué debería asistir?
En los últimos años, ha habido un creciente reconocimiento dentro de las organizaciones de que necesitan una persona designada 
que tenga las habilidades necesarias para abordar eficazmente las responsabilidades de seguridad de la información. En 
consecuencia, la función de CISO ha surgido como un puesto de nivel ejecutivo, obteniendo las responsabilidades de seguridad 
de la información que anteriormente desempeñaba el personal del departamento de TI. Ahora, las organizaciones cuentan con un 
profesional dedicado que se centra en la supervisión y gestión de todos los aspectos de la seguridad de la información, garantizando 
un enfoque más integral y especializado para salvaguardar la información y los activos de información.

Al asistir al curso de capacitación CISO de PECB, obtendrá la experiencia necesaria para supervisar y gestionar la seguridad de la 
información, asegurando la implementación de medidas de seguridad sólidas, la identificación y mitigación de riesgos de seguridad 
de la información, y el desarrollo de estrategias de seguridad eficaces adaptadas a las necesidades específicas de la organización. 
Además, al obtener la credencial CISO de PECB, usted demuestra su compromiso con el desarrollo profesional y la capacidad 
de asumir responsabilidades a nivel ejecutivo. Además, podrá mejorar sus perspectivas profesionales, posicionándose como un 
candidato altamente cualificado para puestos de alto liderazgo en el campo de la seguridad de la información.

El curso de capacitación CISO de PECB le proporciona información valiosa y le permite desarrollar una comprensión integral del 
papel de un CISO y los pasos involucrados en la gestión eficaz de la seguridad de la información dentro de una organización. El 
curso de capacitación cubre una amplia gama de temas, incluidos marcos de seguridad, evaluación de riesgos, cumplimiento 
normativo y gobernanza. Al asistir a este curso de capacitación, obtendrá conocimiento de las tendencias de seguridad emergentes 
y las mejores prácticas. Además, aprenderá sobre las tecnologías que son esenciales para la seguridad de la información, incluida 
la seguridad de la red, la seguridad de las aplicaciones y la seguridad en la nube.
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¿Quién debería participar?

Este curso de capacitación está destinado a:
	h Profesionales que participan activamente en la gestión de la seguridad de la información
	h Gerentes de TI responsables de supervisar los programas de seguridad de la información
	h Profesionales de la seguridad que aspiran a avanzar en roles de liderazgo, como arquitectos de seguridad, analistas de 

seguridad y auditores de seguridad
	h Profesionales responsables de la gestión del riesgo de seguridad de la información y el cumplimiento dentro de  

las organizaciones
	h Los CISO experimentados que buscan mejorar sus conocimientos, mantenerse al día con las últimas tendencias y refinar 

sus habilidades de liderazgo
	h Ejecutivos, incluidos directores generales, de informática y operativos, que desempeñan un papel crucial en los procesos 

de toma de decisiones relacionados con la seguridad de la información
	h Profesionales que buscan obtener roles de nivel ejecutivo dentro del campo de la seguridad de la información

Programa del curso Duración: 5 dias

Día 1 Fundamentos de seguridad de la información y el rol de un CISO
	h Objetivos y estructura del curso de capacitación
	h Fundamentos de seguridad de la información

	h Chief information security officer (CISO)
	h Programa de seguridad de la información

Día 2 Programa de cumplimiento de la seguridad de la información, gestión de riesgos y 
arquitectura y diseño de la seguridad

	h Programa de cumplimiento de seguridad de  
la información

	h Análisis de las capacidades de seguridad de  
la información existentes

	h Gestión de riesgos de seguridad de la información
	h Arquitectura y diseño de seguridad

Día 3 Controles de seguridad, gestión de incidentes y gestión de cambios
	h Controles de la seguridad de la información
	h Gestión de incidentes de seguridad de  

la información

	h Gestión de cambios

Día 4 Concienciación, seguimiento y medición y mejora continua de la seguridad de la información
	h Programa de concienciación y capacitación
	h Seguimiento y medición
	h Programa de aseguramiento

	h Mejora continua
	h Cierre del curso de capacitación

Día 5 Examen de certificación
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Objetivos de aprendizaje
Al final de este curso de capacitación, los participantes podrán:

	h Explicar los principios y conceptos fundamentales de la seguridad de la información
	h Comprender los roles y las responsabilidades del CISO y las consideraciones éticas implicadas, así como abordar el 

desafíos asociados con el rol
	h Diseñar y desarrollar un programa eficaz de seguridad de la información adaptado a las necesidades de la organización
	h Adoptar marcos, leyes y regulaciones aplicables y comunicar e implementar políticas de manera eficaz para asegurar el 

cumplimiento de la seguridad de la información
	h Identificar, analizar, evaluar y tratar los riesgos de seguridad de la información utilizando un enfoque sistemático y eficaz

Examen Duración: 3 horas

El examen de "PECB Chief Information Security Officer de PECB" cumple con los requisitos del Programa de Examen y 
Certificación de PECB (ECP). Cubre los siguientes dominios de competencia:

Dominio 1 Conceptos fundamentales de la seguridad de la información

Dominio 2 El rol del CISO en un programa de seguridad de la información

Dominio 3 Selección de un programa de cumplimiento de seguridad de la información, gestión de 
riesgos y arquitectura y diseño de la seguridad

Dominio 4 Aspectos operacionales de los controles de seguridad de la información, gestión de 
incidentes y gestión de cambios

Dominio 5 Fomentar una cultura de seguridad de la información, supervisar y mejorar un 
programa de seguridad de la información

Para obtener información específica sobre el tipo de examen, idiomas disponibles y otros detalles, por favor consulte la Lista 
de Exámenes de PECB y las Reglas y Políticas de Examen.
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Para obtener información adicional, contáctenos en marketing@pecb.com o visite www.pecb.com

Certificación
Después de aprobar el examen, usted puede solicitar una de las credenciales que se muestran a continuación. Usted recibirá 
un certificado una vez que cumpla con todos los requisitos relacionados con la credencial seleccionada.

Los requisitos para las certificaciones de Chief Information Security Office de PECB son los siguientes:

Credencial Examen Experiencia 
profesional

Experiencia en 
gestión InfoSec Otros requisitos

Information
Security Officer  
de PECB

Examen de Chief 
Information Security 
Officer de PECB

Ninguna Ninguna Firmar el Código de 
Ética de PECB

Chief Information
Security Officer  
de PECB

Examen de Chief 
Information Security 
Officer de PECB

Cinco años: Dos años 
de experiencia laboral 
en seguridad de  
la información

Actividades de 
proyecto: un total  
de 300 horas

Firmar el Código de 
Ética de PECB

Información general
	h Las cuotas de certificación y de examen están incluidas en el precio del curso de capacitación
	h Los participantes del curso recibirán el material de capacitación que contiene más de 450 páginas de información explicativa, 

ejemplos, mejores prácticas, ejercicios y cuestionarios de prueba.
	h Los participantes que hayan asistido al curso de capacitación recibirán una Atestación de Finalización del Curso con un valor de 

31 créditos DPC (Desarrollo Profesional Continuo).
	h En caso de que los candidatos no aprueben el examen, pueden volver a tomarlo en un plazo de 12 meses a partir del examen 

inicial sin costo adicional.
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