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PECB Certified ISO/IEC 27033 Lead Network Security Manager
Beherrschen Sie die Implementierung und das Management von Netzwerksicherheit auf Basis 
der ISO/IEC 27033-Normenreihe

Warum sollten Sie teilnehmen?

Netzwerksicherheit schützt die Netzwerkinfrastruktur und gewährleistet Vertraulichkeit, Integrität und Verfügbarkeit.

Dieser Trainingskurs konzentriert sich auf die Entwicklung des notwendigen Wissens, um eine Organisation bei der effektiven Planung, 
Implementierung, Verwaltung, Überwachung und Wartung der Netzwerksicherheit zu unterstützen. Er bietet eine umfassende 
Ausarbeitung der Struktur der Normenreihe ISO/IEC 27033, einschließlich Netzwerksicherheitsüberblick und - konzepte, Richtlinien für 
das Design und die Implementierung von Netzwerksicherheit sowie Referenz-Netzwerkszenarien zur Sicherung der Kommunikation 
zwischen Netzwerken unter Verwendung von Sicherheits-Gateways, VPNs und drahtlosem IP-Netzwerkzugang.

Im Anschluss an Das Training findet die Zertifizierungsprüfung statt. Bei Bestehen können Sie die Zertifizierung "PECB Certified ISO/
IEC 27033 Lead Network Security Manager" beantragen, die Ihre Fähigkeit und Kompetenz zur Verwaltung, zum Betrieb und zum 
Einsatz von Netzwerksicherheitskontrollen in Netzwerken von Informationssystemen nachweist.

Kursagend 	 DAUER: 5 TAG 

Tag 1: Einführung in die Normenreihe ISO/IEC 27033 und Beginn der Implementierung von Netzwerksicherheit
Tag 2: Netzwerksicherheitsteam, Richtlinien, Risikomanagement und Dokumentationsmanagement
Tag 3: Internetzugangsdienste, Netzwerksegmentierung, Absicherung der Netzwerkkommunikation mithilfe von Sicherheits-
Gateways, VPNs und drahtlosem IP- Netzwerkzugang
Tag 4: Netzwerksicherheitstests, Incident Management, Überwachung und kontinuierliche Verbesserung
Tag 5: Zertifizierungsprüfung

Allgemeine Infomation

	h Die Zertifizierungsgebühren sind im Prüfungspreis enthalten.
	h Die Teilnehmer erhalten das Schulungsmaterial mit über 450 Seiten an erklärenden Informationen, Beispielen, Best Practices, 

Übungen und Quizfragen.
	h Für die Teilnehmer, die an der Schulung teilgenommen haben, wird ein Anwesenheitsnachweis im Wert von 31 CPD (Continuing 

Professional Development) Leistungspunkten ausgestellt.
	h Falls Kandidaten die Prüfung nicht bestehen, können sie sie innerhalb von 12 Monaten nach dem ersten Versuch kostenlos 

wiederholen


