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1. Finalidad

PECB se compromete a proteger los Datos Personales de sus empleados, clientes, candidatos a la
certificacién/candidatos certificados, participantes en la capacitacion, instructores, auditores, supervisores
de examenes, socios, distribuidores, contratistas, proveedores, usuarios del sitio web y demas personas
cuyos Datos Personales procesa.

Esta Politica establece los principios, las responsabilidades y los requisitos de gobernanza aplicables a
toda la organizacion para la recopilacion, el uso, la divulgacion, el almacenamiento, la transferencia, la
conservacion y la eliminacion de Datos Personales, de manera licita, leal, transparente, segura y
responsable, por parte de PECB o en su hombre.

Su propdsito es garantizar que los Datos Personales se procesen de manera licita, leal, transparente y
segura, y de conformidad con las leyes aplicables en materia de proteccion de datos y privacidad.

2. Alcance

Esta Politica se aplica a:

e Todos los empleados, directivos, gerentes, contratistas, consultores, trabajadores temporales y
demas personas de PECB que procesen Datos Personales para PECB o en su nombre;

e Los Datos Personales en cualquier formato, incluida la informacion electrénica, fisica, verbal, visual
o registrada;

e Todos los sistemas, servicios, aplicaciones, plataformas, ubicaciones, entornos de trabajo remoto
y entornos de terceros aprobados de PECB; y

e Todos los terceros que procesen Datos Personales en nombre de PECB.

Esta Politica se aplica independientemente del lugar en el que se acceda a los Datos Personales, se
almacenen, se transfieran o se procesen.

3. Legislacion aplicable en materia de proteccion de datos

PECB debe cumplir con la Ley de Proteccion de Datos Personales de Singapur de 2012 (PDPA, siglas en
inglés) y el Reglamento (UE) 2016/679, el Reglamento General de Proteccién de Datos (RGPD), incluidas
las directrices regulatorias aplicables, siempre que cada marco de trabajo sea aplicable a una actividad de
procesamiento de Datos Personales. La PDPA y el RGPD deben considerarse componentes igualmente
aplicables del marco de trabajo de proteccién de datos de PECB para toda la organizacidn, dentro de sus
respectivos ambitos territorial y material.

PECB también debe cumplir con otras leyes aplicables en materia de proteccién de datos y privacidad en
los paises y jurisdicciones en los que opera o presta servicios, junto con los requisitos contractuales, de
acreditacion y regulatorios pertinentes.

Cuando mas de una ley de proteccion de datos sea aplicable a la misma actividad de procesamiento, PECB
debe identificar y cumplir los requisitos aplicables en virtud de cada marco de trabajo juridico pertinente.
Cuando dichos requisitos difieran o se solapen, PECB debe implementar las medidas apropiadas para
cumplir las obligaciones aplicables pertinentes y debe solicitar asesoramiento al Responsable de
Proteccion de Datos o al Responsable Juridico cuando sea necesario.



La identidad del responsable del tratamiento de PECB pertinente, junto con los datos de contacto externos
actualizados del Responsable de Proteccion de Datos y, cuando corresponda, del representante de PECB
en la Unién Europea, debe estar disponible publicamente.

4. Definiciones

Para esta Politica, se aplican las siguientes definiciones:

Datos Personales significa cualquier informacion relativa a una persona fisica identificada o identificable,
independientemente de que la informacién sea exacta o no y de que esté registrada en un soporte material
o de otro modo.

Procesamiento significa cualquier operacion realizada sobre Datos Personales, incluida la recopilacién,
el registro, la organizacién, la estructuracion, el almacenamiento, la modificacién, la recuperacion, la
consulta, el uso, la divulgacion, la transmisién, la restriccion, la eliminacion, la anonimizacién o la
destruccion.

Titular de los datos significa la persona a la que se refieren los Datos Personales.

Responsable del Tratamiento significa una organizacion que determina los fines y los medios del
procesamiento de Datos Personales.

Encargado del Tratamiento significa una organizacion que procesa Datos Personales en nombre de un
responsable del tratamiento.

Intermediario de Datos significa una organizacién que procesa Datos Personales en nombre y para los
fines de otra organizacidn, segln se entiende en la PDPA de Singapur.

Consentimiento significa una manifestacién libre, especifica, informada e inequivoca mediante la cual
una persona acepta el procesamiento de Datos Personales, cuando este criterio sea exigido por la
legislacion aplicable.

Datos de Categorias Especiales significa Datos Personales que revelan el origen racial o étnico, las
opiniones politicas, las creencias religiosas o filoso6ficas, la afiliacién sindical, los datos genéticos o
biométricos utilizados para la identificacion Unica, la informacién relativa a la salud o la informacion relativa
a la vida sexual o la orientacion sexual de una persona.

Datos Personales Sensibles significa Datos Personales que pueden generar un mayor riesgo para la
persona si se accede a ellos, se utilizan o se divulgan de manera indebida, incluidos los documentos de
identificacion, la informacion financiera, las credenciales de las cuentas, los registros de examenes, los
resultados de la verificacion de sanciones y los Datos de Categorias Especiales.

Violacion de Datos Personales significa un incidente de seguridad que da lugar a la destruccién, pérdida
o alteracion accidental o ilicita de Datos Personales, o a la divulgacion o el acceso no autorizados a estos.

Anonimizacion significa el procesamiento de Datos Personales de manera que la informacion ya no pueda
asociarse a una persona identificable mediante medios razonablemente disponibles.

Seudonimizacion significa el procesamiento de Datos Personales de manera que no puedan atribuirse a
una persona especifica sin utilizar informacion adicional que se conserve por separado y de forma segura.



5. Principios de proteccion de datos

PECB debe procesar los Datos Personales de acuerdo con los siguientes principios:

Licitud, lealtad y transparencia - los Datos Personales deben procesarse de manera licita, leal y de una
forma que las personas puedan comprender razonablemente.

Limitacién de la finalidad - los Datos Personales deben recopilarse, utilizarse y divulgarse Unicamente para
fines especificos, explicitos, legitimos y razonables. No deben procesarse para una finalidad incompatible,
salvo que lo permita la legislacion aplicable.

Minimizacién de datos - solo deben recopilarse y procesarse los Datos Personales que sean adecuados,
pertinentes y razonablemente necesarios para la finalidad prevista.

Exactitud - se deben adoptar medidas razonables para garantizar que los Datos Personales sean exactos,
completos y se mantengan actualizados cuando sea necesario.

Limitaciéon de la conservacion - los Datos Personales no deben conservarse durante mas tiempo del
necesario para los fines empresariales, contractuales, legales, regulatorios, de acreditacion, certificacion,
quejas, apelaciones, seguridad o probatorios pertinentes.

Integridad y confidencialidad - los Datos Personales deben protegerse mediante medidas técnicas, fisicas
y organizativas apropiadas y proporcionales a la naturaleza, la sensibilidad y los riesgos del
procesamiento.

Responsabilidad proactiva - PECB debe mantener politicas, procedimientos, registros, capacitacion,
evaluaciones, controles y actividades de seguimiento adecuados para demostrar el cumplimiento de los
requisitos aplicables en materia de proteccién de datos.

6. Gobernanzay responsabilidades

Todos los empleados y contratistas de PECB comparten la responsabilidad de gestionar y proteger
adecuadamente los Datos Personales de acuerdo con las funciones que se les hayan asignado y los
requisitos aplicables de PECB.

La Alta direccion debe:

e Aprobar las politicas importantes;

e Proporcionar los recursos adecuados para el cumplimiento de los requisitos de privacidad y
proteccion de datos;

e Promover una cultura de privacidad, confidencialidad y responsabilidad;

e Garantizar que los riesgos importantes para la privacidad se tengan en cuenta en la toma de
decisiones de la organizacion;

e Respaldar la independencia del Responsable de Proteccién de Datos; y

e Revisar los riesgos importantes para la privacidad, los incidentes, los hallazgos de auditoria y las
acciones correctivas.

El Responsable de Proteccion de Datos debe:



Informar y asesorar a PECB y a su personal sobre las obligaciones en materia de protecciéon de
datos;

Realizar el seguimiento del cumplimiento de las leyes aplicables en materia de proteccién de datos,
de esta Politica y de los procedimientos relacionados;

Supervisar la implementacion del marco de trabajo de gobernanza de la privacidad de PECB;
Asesorar sobre las Evaluaciones de Impacto relativas a la Proteccién de Datos y las evaluaciones
de riesgos para la privacidad,

Apoyar la gestion de las solicitudes del Titular de los Datos;

Apoyar la evaluacion, la gestion y la notificacion de las Violaciones de Datos Personales;
Cooperar con las autoridades de supervision y regulatorias competentes;

Actuar como punto de contacto para las autoridades y los Titulares de los Datos;

Apoyar las actividades de capacitacion y concienciacién sobre privacidad;

Realizar el seguimiento de las acciones correctivas relacionadas con la privacidad; y

Informar a la Alta direccién sobre asuntos importantes relacionados con la privacidad.

El Responsable de Proteccion de Datos debe participar de manera oportuna en los asuntos que impliquen
un procesamiento significativo de Datos Personales y debe desempenfar su funcién con la independencia,
los recursos, la confidencialidad y el acceso a la Alta Direccién adecuados.

El Especialista en Operaciones de Seguridad de la Informacién debe:

Implementar y mantener controles de seguridad adecuados;

Realizar evaluaciones de riesgos de seguridad de la informacién;

Gestionar los controles de identidad, acceso, autenticacion, cifrado, seguimiento y seguridad de
los dispositivos terminales;

Apoyar la gestion de vulnerabilidades y las pruebas de seguridad,;

Apoyar la investigacion, contencion y subsanacion de las Violaciones de Datos Personales;
Mantener registros de los incidentes de seguridad; y

Informar al Responsable de Proteccion de Datos y a la Alta Direccidn sobre los riesgos importantes
para la seguridad.

Los Gerentes y Responsables de Procesos/M6dulos deben:

Identificar los Datos Personales que se procesan y la finalidad de su procesamiento;

Garantizar que se implementen los avisos de privacidad y los mecanismos de consentimiento
cuando sea necesatrio;

Restringir el acceso a las personas que tengan una necesidad empresarial autorizada;

Definir los requisitos de acceso;

Aprobar y revisar periodicamente el acceso de los usuarios;

Actualizar y aplicar los requisitos aprobados de conservacién y eliminacion;

Notificar al Responsable de Proteccion de Datos antes de introducir actividades de procesamiento
o realizar cambios sustanciales en ellas;

Garantizar que se aborden los riesgos para la privacidad identificados y las acciones correctivas.
Apoyar la eliminacién segura, la anonimizacion, la exportacién y la correccién de los Datos
Personales.

Los Responsables de Contratos encargados de las relaciones con terceros deben:

Realizar la debida diligencia adecuada en materia de privacidad y seguridad,;



Garantizar que se implementen las clausulas contractuales requeridas en materia de proteccion
de datos;

Consultar al Responsable de Proteccion de Datos antes de contratar encargados del tratamiento
o proveedores de servicios que impliqguen un procesamiento significativo de Datos Personales;
Garantizar que los Datos Personales se devuelvan, transfieran o eliminen de forma segura cuando
finalice una relacién de prestacién de servicios.

Los empleados y contratistas deben:

Procesar los Datos Personales Unicamente para fines empresariales autorizados;

Cumplir esta Politica y los procedimientos relacionados;

Mantener la confidencialidad;

Utilizar nicamente los sistemas y canales de comunicacion aprobados;

Proteger las credenciales y los derechos de acceso;

Completar la capacitaciéon requerida en materia de privacidad y seguridad;

Informar inmediatamente sobre cualquier sospecha de Violacion de Datos Personales, divulgacion
no autorizada o incumplimiento de la Politica; y

Cooperar en las investigaciones, auditorias y acciones correctivas relacionadas con la privacidad.

7. Fundamentos juridicos, consentimiento y procesamiento permitido

Antes de procesar Datos Personales, PECB debe identificar y documentar la base juridica aplicable a la
actividad de procesamiento en virtud de la legislacion pertinente.

PDPA de Singapur

Cuando sea aplicable la PDPA de Singapur, PECB debe recopilar, utilizar o divulgar Datos Personales
Unicamente:

Con el consentimiento de la persona;

Cuando el consentimiento se considere otorgado en virtud de la legislacién aplicable;
Cuando sea aplicable una excepcion permitida al consentimiento; o

Cuando la ley lo autorice o exija de otro modo.

RGPD de la UE

Cuando sea aplicable el RGPD, PECB debe identificar una base juridica adecuada, que puede incluir:

El consentimiento del Titular de los Datos;

La ejecucion de un contrato o la aplicacion de medidas precontractuales solicitadas por el Titular
de los Datos;

El cumplimiento de una obligacion legal;

La proteccién de intereses vitales;

El cumplimiento de una mision realizada en interés publico, cuando corresponda; o

Los intereses legitimos de PECB o los intereses legitimos de un tercero, siempre que sobre dichos
intereses no prevalezcan los derechos y las libertades del Titular de los Datos.

Gestion del consentimiento

Cuando se requiera el consentimiento, PECB debe garantizar que este:



Se obtenga antes de que comience el procesamiento correspondiente;

Se proporcione mediante un lenguaje claro y comprensible;

Sea especifico para la finalidad correspondiente;

Se presente por separado de términos no relacionados, cuando corresponda;

Pueda retirarse; y

Se modifique cuando la finalidad o la naturaleza del procesamiento cambien sustancialmente.

La retirada del consentimiento no debe afectar al procesamiento que ya se haya realizado licitamente
antes de dicha retirada.

PECB puede continuar con el procesamiento cuando sea aplicable otra base juridica, obligacion legal,
requisito contractual, requisito de acreditacion o excepcion permitida.

8. Recopilacion, transparencia y Declaracion de Privacidad

PECB debe proporcionar a las personas informacion clara y accesible sobre como se procesan sus Datos
Personales.

La Declaracion de Privacidad debe incluir, cuando corresponda:

La identidad y los datos de contacto de la entidad de PECB pertinente;

Las finalidades para las que se procesan los Datos Personales;

La base juridica o autorizacion legal aplicable;

Las categorias de Datos Personales procesados;

Informacién relativa a los encargados del tratamiento y proveedores de servicios externos;
Las transferencias internacionales y las garantias aplicables;

Los periodos de conservacion;

Los derechos de los Titulares de los Datos y las opciones para presentar reclamaciones;

Cuando los Datos Personales se recopilen directamente de la persona, la declaracién correspondiente
debe proporcionarse en el momento de la recopilacién o antes de esta.

9. Requisitos para el tratamiento de datos

9.1. Minimizacién y exactitud de los datos

PECB debe limitar la recopilacion y el procesamiento de Datos Personales a lo que sea
razonablemente necesario para la finalidad correspondiente.

PECB debe revisar periddicamente los formularios, los campos de las plataformas, las bases de
datos, los registros de empleados, los registros de exdmenes y certificaciones, los registros de
marketing, los registros de auditoria y otros repositorios que contengan Datos Personales.

La informacién/los registros que sean innecesarios, excesivos, duplicados o que hayan dejado de
ser pertinentes deben eliminarse, anonimizarse o dejar de utilizarse, segun corresponda.

PECB debe proporcionar mecanismos razonables para que las personas puedan revisar,
actualizar o corregir sus Datos Personales.

9.2. Datos de Categorias Especiales y Datos Personales Sensibles

PECB debe procesar los Datos de Categorias Especiales, los registros de antecedentes penales, la
informacion relativa a la salud, los documentos de identificacion, la informacién financiera y otros Datos
Personales Sensibles unicamente cuando:



El procesamiento sea necesario para una finalidad definida;

Se hayan identificado una base juridica adecuada y cualquier condicion adicional requerida;
La recopilacion sea proporcional a la finalidad;

El acceso se limite especificamente al personal autorizado;

Se apliquen medidas de proteccion reforzadas;

La conservacion sea limitada; y

Se evallen los riesgos para la privacidad cuando corresponda.

Los Datos Personales Sensibles no deben recopilarse nicamente porque puedan ser Utiles en el futuro.

9.3. Datos Personales de menores

Los sitios web y servicios de PECB no estan destinados a menores (personas menores de 16 afios), y
PECB no recopila deliberadamente sus Datos Personales.

Cuando PECB tenga conocimiento de que se han recopilado Datos Personales de un menor sin la
autorizacién requerida, se deben adoptar medidas razonables para restringir, corregir o eliminar la
informacion de conformidad con la legislacion aplicable.

10.Privacidad desde el Diseio, Registros y Evaluaciones de Riesgos

Los requisitos de privacidad deben tenerse en cuenta al disefiar, adquirir, desarrollar, implementar o
modificar sustancialmente sistemas, servicios, productos, procesos empresariales, herramientas de
inteligencia artificial, actividades de seguimiento o verificacion, actividades de marketing, procesos
relacionados con los empleados y acuerdos con terceros.

De manera predeterminada, PECB debe:

Recopilar inicamente los Datos Personales necesarios;

Limitar el acceso segun la funcién y las necesidades empresariales;
Utilizar configuraciones que protejan la privacidad;

Limitar la conservacion;

Impedir la disponibilidad sin restricciones de los Datos Personales; y
Aplicar controles de seguridad adecuados.

10.1. Inventario de Datos Personales y Registro de Actividades de Tratamiento

PECB debe mantener Registro de Actividades de Tratamiento (RAT) que contengan:

La actividad y el Responsable del Proceso;

Las categorias de Titulares de los Datos y de Datos Personales;

Las finalidades del procesamiento y la base juridica o autorizacién legal;
Los sistemas y las ubicaciones utilizados;

Los destinatarios y los encargados del tratamiento;

Las transferencias internacionales;

Los periodos de conservacion;

Las medidas de seguridad;

Las declaraciones de privacidad pertinentes;

El procesamiento automatizado.



Los Responsables de Procesos deben notificar al Responsable de Proteccion de Datos cuando se cree,
modifique sustancialmente, transfiera, externalice o interrumpa una actividad de procesamiento.

10.2. Evaluaciones de Riesgos para la Privacidad y EIPD

Se debe realizar una evaluacién de riesgos para la privacidad antes de que comience el procesamiento o
se modifique sustancialmente cuando la actividad pueda generar un riesgo significativo para las personas.

Cuando sea aplicable el RGPD, se debe realizar una Evaluacién de Impacto relativa a la Proteccion de
Datos cuando sea probable que el procesamiento entrafie un alto riesgo para los derechos y las libertades
de las personas.

La evaluacién puede ser necesaria para:

El seguimiento sistematico o a gran escala;

Los Datos de Categorias Especiales o la identificacién biométrica;

La inteligencia artificial, la elaboracion de perfiles o la toma de decisiones automatizada;
El procesamiento que implique a personas vulnerables;

El procesamiento a gran escala; o

Las tecnologias nuevas o emergentes.

11.Procesamiento Automatizado, Verificacion y Elaboracion de Perfiles

Cuando PECB utilice el procesamiento automatizado, la verificacion, el seguimiento o la elaboracion de
perfiles, debe:

Definir y documentar la finalidad;

Identificar la base juridica, el consentimiento o la autorizacion aplicables;

Informar a las personas afectadas cuando sea necesario;

Evaluar la calidad, la pertinencia y la exactitud de la informacién utilizada;

Implementar medidas de proteccién contra resultados incorrectos, injustos o discriminatorios;
Restringir el acceso a los resultados;

Establecer periodos de conservacién adecuados;

Proporcionar una revision humana cuando sea necesario o apropiado; y

Permitir que las personas cuestionen o impugnen las decisiones cuando corresponda.

Para la verificacién en listas de sanciones, PECB debe garantizar que las posibles coincidencias se revisen
antes de adoptar medidas desfavorables, que se gestionen los falsos positivos, que se restrinja el acceso
y que los resultados se conserven Unicamente durante el tiempo necesario.

PECB no debe tomar decisiones basadas Unicamente en el procesamiento automatizado que produzcan
efectos juridicos o efectos de importancia similar, salvo que lo permita la legislacién aplicable y se cuente
con las medidas de proteccion adecuadas.

12.Derechos de los Titulares de los Datos y Gestion de Solicitudes

Las personas pueden ejercer los derechos que les correspondan en virtud de la legislacion aplicable.
Dependiendo de la jurisdiccion, estos pueden incluir el derecho a:

e Recibir informacién sobre el procesamiento;
e Acceder a los Datos Personales y obtener una copia;



Corregir Datos Personales inexactos o incompletos;

Solicitar la supresién o la restriccion;

Oponerse al procesamiento;

Recibir los Datos Personales en un formato legible;

Retirar el consentimiento;

Obtener garantias con respecto a determinadas decisiones basadas Unicamente en el
procesamiento automatizado;

Solicitar la revision humana de determinadas decisiones automatizadas; y

e Presentar una reclamacién ante una autoridad competente.

Estos derechos no son absolutos y pueden estar limitados por las condiciones legales aplicables, las
excepciones, las obligaciones de conservacion, los requisitos de acreditacion o certificacion, las
reclamaciones legales o los derechos de terceros.

12.1. Presentacién de una Solicitud, Pregunta o Reclamacién

Las solicitudes habituales para corregir o modificar datos privados pueden enviarse al Servicio de Atencién
al Cliente de PECB a support@pecb.com o mediante la opcién Enviar una solicitud del Centro de Ayuda
de PECB.

Otras solicitudes, sugerencias o reclamaciones relacionadas con el procesamiento de sus Datos
Personales deben dirigirse al Responsable de Proteccion de Datos a dpo@pech.com.

De conformidad con el articulo 27 del RGPD, PECB ha designado a un representante en la Unién Europea,
ubicado en Lisboa, Portugal. Puede ponerse en contacto con el representante en
gdpr.representative@pech.com.

12.2. Verificacion, Tarifas y Plazos

Las personas pueden ejercer los derechos que les correspondan en virtud de la legislacion aplicable.

PECB debe:

e Utilizar medidas razonables y proporcionales para verificar la identidad y la autoridad del
solicitante;

o Evitar solicitar mas Datos Personales de los necesarios para la verificacion;

e Gestionar las solicitudes de forma gratuita, salvo que la ley permita cobrar una tarifa (se aplica una
tarifa cuando se presentan multiples solicitudes de acceso de los Titulares de los Datos (DSAR,
siglas en inglés));

e Notificar previamente al solicitante si corresponde aplicar una tarifa permitida por la ley;

¢ Responder sin dilacién indebida y dentro del plazo legal aplicable; y

¢ Informar al solicitante dentro del plazo de respuesta inicial si se requiere una prérroga permitida
por la ley.

12.3. Denegacion, Limitacion y Supresién

Cuando se deniegue o limite una solicitud, PECB debe explicar los motivos, con sujecion a las restricciones
legales, e indicar las opciones disponibles para presentar una reclamacion o apelacion.

PECB puede conservar la informacion cuya supresion se haya solicitado cuando sea necesario para:
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El cumplimiento de requisitos legales o regulatorios;

Las obligaciones de certificacion o acreditacion;

Las obligaciones contractuales;

La gestion de reclamaciones y apelaciones;

La prevencion del fraude;

Las reclamaciones legales;

Los registros de seguridad, auditoria, financieros o contables; o
Otra finalidad licita y documentada.

Antes de eliminar una cuenta o los registros relacionados, PECB debe explicar las consecuencias
pertinentes, incluida la posible pérdida de acceso a los registros de certificacién, los registros de examenes,
los materiales de capacitacién o los servicios.

13.Comunicaciones de Marketing y de Servicio

Cuando sea necesario, PECB debe obtener el consentimiento antes de enviar comunicaciones de
marketing sobre cursos de capacitacion, boletines informativos, seminarios web, eventos, promociones o
servicios relacionados.

Los destinatarios deben poder retirar su consentimiento o darse de baja facilmente.

PECB puede utilizar los datos de contacto obtenidos a través de una relacion existente con un cliente para
enviar comunicaciones especificas y pertinentes, incluidas comunicaciones con contenido promocional,
sobre servicios propios de PECB que sean similares o estén estrechamente relacionados con dicha
relacion y que se consideren razonablemente pertinentes o importantes. Dichas comunicaciones pueden
enviarse sobre la base de los intereses legitimos de PECB o de una excepcién aplicable relativa a clientes
existentes, y los destinatarios pueden oponerse o darse de baja en cualquier momento.

PECB puede enviar comunicaciones de servicio no promocionales necesarias para:

Crear o gestionar cuentas;

Administrar certificaciones, capacitaciones, examenes, solicitudes, pagos o facturas;
Proporcionar atencion al cliente;

Comunicar asuntos de seguridad, legales, regulatorios, de acreditaciéon, de politicas o
contractuales; o

e Notificar a los usuarios los cambios que afecten a los servicios activos.

Por lo general, los destinatarios no pueden optar por dejar de recibir las comunicaciones de servicio
necesarias mientras la cuenta, inscripcién, certificacion, examen, contrato o servicio correspondiente
permanezca activo. Las comunicaciones de servicio no deben incluir contenido promocional innecesario.

Los socios independientes de PECB pueden procesar Datos Personales y enviar comunicaciones de
acuerdo con sus propias declaraciones de privacidad. PECB no es responsable de las actividades de
marketing independientes de un socio.

14.Conservacion y Eliminacion Segura

Los Datos Personales deben conservarse de acuerdo con el calendario de conservacion aprobado de
PECB.

Los periodos de conservacién deben tener en cuenta:



La finalidad original del procesamiento;

Las obligaciones contractuales;

Los requisitos de certificacion, acreditacion, exdmenes y capacitacion;

Las obligaciones legales, regulatorias, financieras y contables;

Los plazos relativos a reclamaciones, apelaciones, prescripcién, auditorias e investigaciones;
Los requisitos de prevencion del fraude; y

Las necesidades probatorias legitimas.

PECB debe revisar periddicamente los Datos Personales conservados.

Cuando la informacion ya no sea necesaria, debe eliminarse o destruirse de forma segura, anonimizarse
de manera irreversible o eliminarse de otro modo mediante un método aprobado.

Los registros en formato impreso deben triturarse de forma segura o destruirse mediante un servicio
aprobado de destruccion confidencial. Los registros electrénicos deben eliminarse utilizando métodos
aprobados que sean adecuados para el sistema y el medio de almacenamiento.

Cuando la eliminacién inmediata de las copias de seguridad no sea técnicamente viable, se debe restringir
el acceso y la informacion no debe restaurarse ni utilizarse, salvo para fines legitimos de recuperacion.

La eliminacion puede suspenderse cuando la informacién esté sujeta a una obligacién de conservacién
por motivos legales, una investigacién, una reclamacion, una apelacién, una auditoria, un requisito
regulatorio o de acreditacion, o una reclamacion legal existente o prevista.

15.Seguridad de los Datos y Practicas de Trabajo

PECB debe implementar medidas técnicas, fisicas y organizativas proporcionales a la naturaleza, el
volumen, la sensibilidad, el contexto y el riesgo de los Datos Personales procesados.

Los controles pueden incluir:

e La clasificacion de la informacion, el principio de privilegio minimo, el acceso basado en la
necesidad de conocer y la segregacion de funciones;

e La autenticacion robusta, la autenticacion multifactor y las revisiones periddicas de los accesos;

e Elcifrado en transito y en reposo, cuando corresponda;

e Los protocolos de comunicacién seguros, el registro de eventos, el seguimiento y la prevencion de
pérdida de datos;

e Los controles de dispositivos terminales, cortafuegos, redes, vulnerabilidades y gestion de
parches;

e Los controles de copias de seguridad seguras, recuperacion, continuidad del negocio y
recuperacion ante desastres;
Los controles de acceso fisico y las practicas de escritorio limpio;
Las practicas de desarrollo seguro de software, las pruebas de penetracién y las evaluaciones de
seguridad; y

¢ Los mecanismos aprobados de conservacion y eliminacion segura.

15.1. Registros Electrénicos y Fisicos

Los Datos Personales electrénicos deben almacenarse y transmitirse Unicamente mediante sistemas,
dispositivos, servicios en la nube y métodos seguros aprobados. No deben conservarse copias locales
innecesarias en dispositivos personales o no aprobados.



Los registros fisicos deben almacenarse en areas cerradas con llave o protegidas de otro modo, ser
accesibles Unicamente para el personal autorizado, estar protegidos durante su transporte y destruirse de
forma segura cuando ya no sean necesarios.

15.2. Medios Extraibles

Los Datos Personales no deben almacenarse en medios extraibles sin una necesidad empresarial
documentada y la autorizacién correspondiente. Los medios extraibles aprobados deben cifrarse cuando
sea viable, protegerse fisicamente, someterse a seguimiento cuando corresponda y borrarse de forma
segura o destruirse después de su uso.

15.3. Practicas del Personal

El personal debe:

e Bloquear las pantallas cuando los dispositivos estén desatendidos;

Proteger las contrasefas y las credenciales de autenticacion;

Verificar a los destinatarios antes de transmitir Datos Personales;

Evitar los canales de comunicacion o almacenamiento no aprobados;

Utilizar Gnicamente aplicaciones y ubicaciones de almacenamiento autorizadas;

Impedir que personas no autorizadas puedan ver informacién o escuchar conversaciones; y
Informe inmediatamente de cualquier actividad sospechosa.

16.Encargados del Tratamiento, Proveedores de Servicios y Socios

Antes de designar a un encargado del tratamiento, intermediario de datos, proveedor de servicios en la
nube, proveedor de software u otro proveedor de servicios que vaya a procesar Datos Personales, PECB
debe llevar a cabo una debida diligencia proporcional en materia de privacidad y seguridad.

La debida diligencia debe tener en cuenta:

La naturaleza, la sensibilidad, la finalidad y el volumen del procesamiento;
Las ubicaciones del procesamiento y almacenamiento;

Los controles de seguridad y el historial de violaciones;

El apoyo para atender las solicitudes de los Titulares de los Datos; y

Los acuerdos relativos a las transferencias internacionales.

Los acuerdos por escrito deben abordar, cuando corresponda:

El objeto, la duracién, la naturaleza y la finalidad del procesamiento;

Las instrucciones documentadas y la confidencialidad;

Los requisitos de seguridad;

La asistencia para atender las solicitudes de los Titulares de los Datos y responder ante
violaciones;

Los derechos de auditoria y aseguramiento;

Las transferencias internacionales;

La devolucién o eliminacion de los Datos Personales; y

Las obligaciones en caso de terminacion.

Los encargados del tratamiento y los intermediarios de datos procesan los datos de acuerdo con sus
propias politicas de privacidad.



Cuando PECB actue como encargado del tratamiento o intermediario de datos, debe cumplir el contrato
correspondiente, las instrucciones documentadas y la legislacion aplicable.

Los socios independientes son responsables de las actividades de procesamiento para las que determinan
los fines y los medios. Cuando PECB vy otra organizaciéon determinen conjuntamente dichos fines y los
medios esenciales, sus responsabilidades deben documentarse mediante un acuerdo adecuado.

17.Transferencias Internacionales de Datos

Los Datos Personales deben transferirse fuera de Singapur, del EEE o de otra jurisdiccion de origen
Unicamente de conformidad con la legislacion aplicable.

Para las transferencias desde Singapur, PECB debe adoptar las medidas adecuadas para garantizar que
el destinatario en el extranjero proporcione un nivel de proteccion comparable al exigido por la PDPA de
Singapur y el RGPD.

Las garantias permitidas pueden incluir:

e Las obligaciones contractuales;

¢ Normas corporativas vinculantes o acuerdos internos del grupo;
e Certificaciones reconocidas legalmente;

e Exenciones legales;

e Otros mecanismos permitidos por la ley.

e Una decision de adecuacion;

e Clausulas Contractuales Estandar;

18.Divulgacion de Datos Personales

PECB puede divulgar Datos Personales Ginicamente:

e Para una finalidad autorizada y documentada;

e Con un consentimiento valido cuando sea necesario;

A un encargado del tratamiento, proveedor de servicios o socio autorizado de PECB que haya sido
aprobado;

A organismos de acreditacion o certificacién cuando sea necesario;

A las autoridades competentes;

Cuando lo exijan la ley, una orden judicial o un proceso legal;

Para la formulacion, el ejercicio o la defensa de reclamaciones legales;

Para proteger los derechos, la propiedad, la integridad fisica o la seguridad de PECB o de terceros;
o

e Cuando exista otra autorizacion legal aplicable.

Las solicitudes de tribunales, organismos reguladores, organismos encargados del cumplimiento de la ley
o autoridades publicas deben revisarse para verificar su licitud, alcance y autenticidad. Se debe obtener
asesoramiento juridico cuando corresponda.

Solo deben divulgarse los Datos Personales minimos que sean legal o razonablemente necesarios.



19.Gestion de Violaciones de Datos Personales

Todas las sospechas o confirmaciones de Violaciones de Datos Personales deben notificarse
inmediatamente a través del proceso de notificacion de incidentes de PECB. El personal no debe retrasar
la notificacién mientras intenta investigar de forma independiente.

PECB debe:

Contener el incidente y preservar las pruebas pertinentes;

Identificar los sistemas, registros, categorias de datos, volumen aproximado y personas afectados;
Evaluar la causa, el impacto, la probabilidad y la gravedad del dafio;

Determinar los requisitos y plazos de notificacién aplicables;

Notificar a las autoridades competentes y a las personas afectadas cuando sea necesario;
Documentar la evaluacion, las decisiones y las notificaciones;

Implementar acciones correctivas y preventivas; y

Revisar la eficacia de la respuesta.

Todas las violaciones deben registrarse, incluidas aquellas que no requieran notificaciéon externa.

Cuando sea aplicable la PDPA de Singapur, PECB debe evaluar si se requiere notificar a la Comision de
Proteccion de Datos Personales y a las personas afectadas dentro de los plazos establecidos.

Cuando sea aplicable el RGPD, PECB debe evaluar si se requiere notificar a la autoridad de control
competente y comunicar la violacién a los Titulares de los Datos afectados.

Los encargados del tratamiento, los intermediarios de datos, los proveedores de servicios y los socios
deben estar obligados contractualmente a notificar a PECB las violaciones pertinentes sin dilacién
indebida.

Los empleados y contratistas no deben notificar de forma independiente a las personas afectadas, las
autoridades, los clientes, los socios o los medios de comunicacién, salvo que estén autorizados. El
Responsable de Proteccion de Datos debe encargarse de gestionar la violacién correspondiente y de
comunicarse con las partes interesadas pertinentes al respecto.

19.1. Capacitaciéon, Seguimiento y Cumplimiento

El personal con acceso a Datos Personales debe recibir capacitacién adecuada en materia de privacidad
y seguridad de la informacion:

Al incorporarse a PECB;

Periddicamente a partir de entonces;

Cuando sus responsabilidades cambien sustancialmente; y

Tras cambios significativos en la legislacion, las politicas, los sistemas o los riesgos.

Se debe proporcionar capacitacién especifica segun la funcién, cuando corresponda, al personal que
participe en la gestion de solicitudes de los Titulares de los Datos, marketing, recursos humanos,
tecnologia de la informacién, seguridad de la informacién, examenes, certificacion, gestion de socios,
respuesta a incidentes o procesamiento de alto riesgo.

PECB debe evaluar el cumplimiento mediante actividades proporcionales de:



Revision de la privacidad y los riesgos;
Auditorias internas;

Pruebas de seguridad;

Seguimiento de las acciones correctivas.

Las no conformidades, debilidades y violaciones deben documentarse y abordarse. Los asuntos
importantes deben notificarse al Responsable de Proteccion de Datos y a la Alta Direccion.

El incumplimiento puede dar lugar a medidas disciplinarias, restricciones de acceso, medidas
contractuales, terminacion de la relacién laboral o contractual, acciones legales o notificaciones a las
autoridades regulatorias cuando sea necesario.

20.Excepciones a la Politica

Una excepcidn a esta Politica puede aprobarse Gnicamente cuando:

e Exista una necesidad empresarial, legal, regulatoria o técnica documentada;
e Se hayan evaluado los riesgos para la privacidad y la seguridad;

e Se implementen medidas de proteccion alternativas adecuadas;

e El Responsable de Proteccion de Datos apruebe la excepcion;

e La excepcion tenga un alcance y una duracion limitados; y

e La excepcion se revise periddicamente.

Ninguna excepcion puede autorizar un procesamiento ilicito.
21.Revision de la Politica

Esta Politica debe revisarse al menos una vez al afio y cuando se produzca:

e Un cambio significativo en la legislacién aplicable;

¢ Un cambio significativo en la estructura, las ubicaciones operativas, los sistemas, los servicios o
las actividades de procesamiento de PECB,;

e Una Violacion de Datos Personales significativa;

¢ Un hallazgo regulatorio, de acreditacion o de auditoria;

e Un cambio significativo en los riesgos para la privacidad o en las responsabilidades de la
organizacion.

El Responsable de Proteccién de Datos debe coordinar la revision.
22.Contacto y Notificacion

Las preguntas, inquietudes, solicitudes de los Titulares de los Datos, sospechas de Violaciones de Datos
Personales o posibles incumplimientos de la Politica deben notificarse a:

Responsable de Proteccion de Datos

Correo electrénico: dpo@pecbh.com

Especialista en Operaciones de Seguridad de la Informacién
Correo electrdnico: information.security@pech.com

Centro de Ayuda del Servicio de Atencién al Cliente de PECB
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Correo electrénico: support@pech.com

Los Titulares de los Datos del EEE también pueden ponerse en contacto con el Representante en el EEE
ubicado en Lisboa, Portugal.

Representante en el EEE
Correo electrénico: gdpr.representative@pecb.com
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